CURRICULUM VITAE
Carmelo SILVESTRO

Luogo e data di nascita: ***, **/**[1976
Cell.: +39 340 7123468 e-mail: carmelo.silvestro @tiscali.it

ESPERIENZE PROFESSIONALI
Ott. 2009 - oggi: Operatore di telefonia mobile (societa di un Gruppo italiano), sede di Roma

Profilo professionale: Specialista nel gruppo Security

Principali attivita svolte:

¢ ICT Security Governance, Risk and Compliance

Gen. 2003 -Ott. 2009: System Integrator, (societa di un Gruppo Multinazionale)

Profilo professionale: ICT Security Consultant nel gruppo di Sicurezza Informatica

Principali attivita svolte:

¢ Progettazione ed implementazione (System Integration) delle principali soluzioni di
sicurezza (infrastructure security, Security Operation Center, Security Information
Event Management, etc.)

e Attivita di supporto al Project and Proposal Management

® Preparazione di risposte a bandi di gare ed offerte; supporto alla vendita
(predisposizione di documenti tecnici e presentazioni; stima dell’effort e dei costi
operativi)

¢ Consulenza specialistica in ambito nazionale ed internazionale (politiche e procedure di
sicurezza, Analisi e Gestione del Rischio, GAP Analysis, Compliance, Business Impact
Analysis, Disaster/Recovery e Business Continuity, modelli organizzativi per la
Governance, piani di formazione)

¢ Implementazione del Sistema di Gestione della Sicurezza delle Informazioni (SGSI)
della Business Unit aziendale che ha conseguito la Certificazione BS 7799-2:2002 e
successivo aggiornamento allo standard ISO 27001 in qualita di responsabile del SGSI

CERTIFICAZIONI E CORSI di SPECIALIZZAZIONE

2009: Corso “Sun Java System Identity Manager” (IdM)

2008: Certificazione “CISA — Certified Information System Auditor” del’ ISACA

2008: Corso “VMware Infrastructure 3: Install and Configure”

2008: Certificazione “LoCSI — Localizzazione Competenze Sicurezza Informatica” dell’ AIPSI
(Associazione Italiana Professionisti Sicurezza Informatica)

2008: Certificazione “ACTE — Allot Certified Technical Engineer” di Allot Communications

2008: Certificazione “CISSP — Certified Information Systems Security Professional” dell’'ISC*

2007: Certificazione “Specialist e internal auditor ISO 20000 per la conduzione di audit ISO
20000 su IT Service Management System

2006: Corso “La certificazione della Sicurezza informatica: guida per I’applicazione dei
Common Criteria” organizzato dall’OCSI — Ministero delle Comunicazioni

2006: Aggiornamento allo standard ISO27001 e BS7799-2:2005 per la conduzione di audit BS
7799 parte 2 su Sistemi di Gestione della Sicurezza delle Informazioni

2005: Certificazione “OPSA — OSSTMM Professional Security Analyst” per l’analisi di
sicurezza conforme alla metodologia OSSTMM dell’ ISECOM

2004: Certificazione Tripwire Professional for Servers and Tripwire Manager per I’installazione,
configurazione, tuning e management dell’integrity checker Tripwire

2003: Certificazione Lead Auditor BS 7799 per la conduzione di audit BS 7799 parte 2 su
Sistemi di Gestione della Sicurezza delle Informazioni
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FORMAZIONE

2001 - 2002: Master in Tecnologia dell’Informazione, area e-Service Technologies, presso il
CEFRIEL, Politecnico di Milano; voto di master: 97/100

2002: Abilitazione all’esercizio della professione di Ingegnere, Politecnico di Milano

1995 - 2001: Laurea in Ingegneria Elettronica, indirizzo Telecomunicazioni, presso 1’Universita
degli Studi di Catania; voto di laurea: 110/110

1989 -1995: Diploma di Maturita Scientifica, presso il Liceo Scientifico “Leonardo”, Giarre
(Catania); voto di maturita: 60/60

CONOSCENZE TECNICHE

Sistemi operativi: Microsoft Windows 9x / 2000 / XP / Vista / 2003 Server; Linux (livello base)

Programmi e Tool software: Microsoft Office, Visio, Project, principali applicativi Internet,
editor html, Matlab

Prodotti di sicurezza: sniffer di rete, Snort (Network Intrusion Detection System), ISS Internet
Scanner, Symantec NetRecon, CRAMM (tool per I’analisi dei rischi), Tripwire, TMS
Aladdin

Networking: ottima conoscenza TCP/IP; configurazione base di alcuni switch CISCO/Enterasys
e router CISCO; firewall CheckPoint, Stonesoft Stonegate Management Center, VMware
Virtual Center

Linguaggi di programmazione (livello base): di tipo object oriented (Java e C++), markup
(XML, HTML), procedurale (C, Pascal, Basic), scripting (Tcl per NS-2)

CONOSCENZE LINGUISTICHE
Italiano: lingua madre
Inglese: livello intermedio (B1 level secondo il Common European Framework)
Francese: livello scolastico

ULTERIORI INFORMAZIONI
Socio ISACA (Associazione internazionale Information Systems Audit and Control Association)
Iscritto all’Ordine degli Ingegneri della Provincia di Roma
Attitudine al lavoro di gruppo; capacita di analisi e di sintesi; attenzione al Cliente ed esperienza
maturata per relazionarsi con Clienti Corporate
Interessi: tematiche di networking e security. Ricerca, sviluppo ed analisi di reti, protocolli e
servizi per Internet e telefonia mobile

Ai sensi del D. Lgs. 196/2003 e s.m.i., si richiede I’autorizzazzione al trattamento dei dati
personali finalizzato all’attivita di selezione
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