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Michelangelo Office Wave C Premessa

PREMESSA

E’vietata la riproduzione di qualsiasi parte di questo manuale, in qualsiasi forma, senza esplicito permesso scritto della Digicom
S.p.A. Il contenuto di questo manuale pud essere modificato senza preawviso.

Ogni cura € stata posta nella raccolta e nella verifica della documentazione contenuta in questo manuale, tuttavia la Digicom non
pud assumersi alcuna responsabilita derivante dall utilizzo della stessa.

Al fine di salvaguardare la sicurezza, I'incolumita dell'operatore ed il funzionamento dell'apparato, devono essere
rispettate le seguenti norme installative:

CONDIZIONI AMBIENTALI

Temperatura ambiente Umidita relativa
da0a+45°C dal 20 a 80% n.c.

Si dovra evitare ogni cambiamento rapido di temperatura e umidita

Polvere, umidita, calore elevato ed esposizione diretta alla luce del sole.

Oggetti che irradiano calore. Questi potrebbero causare danni al contenitore o altri problemi.
Oggetti che producono un forte campo elettromagnetico (altoparlanti Hi-Fi, ecc.)

Liquidi o sostanze chimiche corrosive.

AVVERTENZE GENERALI

Per evitare scosse elettriche, non aprite 'apparecchio o il trasformatore. Rivolgetevi solo a personale qualificato.
Scollegate il cavo di alimentazione dalla presa a muro quando non intendete usare I'apparecchio per un lungo
periodo di tempo.

Per scollegare il cavo tiratelo afferrandolo per la spina. Non tirate mai il cavo stesso.

In caso di penetrazione di oggetti o liquidi all'interno dellapparecchio, scollegate il cavo di alimentazione, e fatelo
controllare da personale qualificato prima di utilizzarlo nuovamente.

PULIZIA DELL'APPARATO

Usare un panno soffice asciutto senza I'ausilio di solventi.

VIBRAZIONI O URTI

Attenzione a non causare vibrazioni o urti.

DICHIARAZIONE (€ DI CONFORMITA'

Noi, Digicom S.p.A. via Volta 39 - 21010 Cardano al Campo (Varese - Italy) dichiariamo sotto la nostra esclusiva
responsabilita, che il prodotto, Nome: Michelangelo Office Wave C al quale questa dichiarazione si riferisce,
soddisfa i requisiti essenziali della sotto indicata Direttiva:
® 1999/5/CE del 9 marzo 1999, R&TTE, (riguardante le apparecchiature radio e le apparecchiature terminali di
telecomunicazione e il reciproco riconoscimento della loro conformita). Come designato in conformita alle richieste
dei seguenti Standard di Riferimento o ad altri documenti normativi:
- EN 55022
- EN 61000-3-2
- EN 61000-3-3
- EN 301 489-1
- EN 301 489-17
- EN 300 328
- EN 60950



Michelangelo Office Wave C Introduzione

1. INTRODUZIONE

Gentile Cliente,
la ringraziamo per la fiducia accordataci nell’acquistare un prodotto Digicom.

Michelangelo Office Wave C le permettera di collegare il suo ufficio o dipartimento aziendale ad Internet e di creare
una rete Wireless LAN in modo semplice ed efficiente.

Le stazioni della sue rete locale LAN Wireless e cablata avranno la possibilita di accedere ad Internet per la
navigazione (WWW, HTTP) o 'accesso alla posta elettronica (e-mail) o altri servizi Internet utilizzando la linea
ADSL ed un abbonamento per singolo utente o multi-utente (con indirizzi IP globali).

Tutte le operazioni di instaurazione del link saranno gestite in modo completamente automatico e trasparente da
Michelangelo Office Wave C, senza intervento alcuno da parte degli utilizzatori della rete.

Potra inoltre sfruttare le funzionalita avanzate del Router per gestire in modo efficiente I'accesso ad Internet dei
suoi computer, realizzando se necessario, I'esportazioni di servizi interni.

In questo manuale trovera tutte le informazioni necessarie per collegare Michelangelo Office Wave C alla rete di
computer e configurare opportunamente Iinsieme in pochi minuti.

Prerequisiti

Computer con scheda di rete Ethernet o compatibile 802.11b
Protocollo Tep/lp installato su ogni macchina

Cavi di rete UTP Cat.5 con connettori RJ45 su entrambe le estremita
Linea ADSL su linea analogica con connettore RJ11

Abbonamento ADSL singolo o multi utente

Dati abbonamento ADSL

Contenuto della confezione
1 Michelangelo Office Wave C

1 Alimentatore 12VDC

1 cavo dilinea RJ11 - RJ11

1 cavo di rete RJ45 - RJ45

1 cavo di console PS2/RS232

1 Cd-rom con il manuale completo
1 Guida rapida di installazione

1.1. CARATTERISTICHE

ADSL
e \Velocita dati asimmetrica
e \elocita massima Ricezione (downstream) : 8Mbit/s
e \lelocita massima Trasmissione (upstream) : 1Mbit/s
e Standard ADSL:
ANSI T1.413 Issue 2
ITU G.922.1 (G.dmt)
ITU G.992.2 (G.lite)
e Protocolli Supportati :
RFC 2364 (PPP over ATM)
RFC 2516 (PPP over Ethernet)
RFC 1483 (Bridged e Routed Ethernet over ATM)
ENET ENCAP (MAC Encapsulated Routing Link Protocol)
Supporto ATM UNI3.1/4.0 PVC, ATMSAR, ATM AAL5 e OAM F5
o Interfaccia WAN ADSL: Connettore RJ11

Y digicom
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Michelangelo Office Wave C Introduzione

LAN
e Switch 4 porte 10/100 Mbit/s
e MDI/MDI-X su tutte le porte

WIRELESS

e Tecnologia Wireless IEEE 802.11b 2.4GHz

e DSSS Direct Sequence Spread Spectrum

e 13 canali

e Velocita Wireless: Automatic, 11, 5.5, 2,1 Mbit/s
e Antenna esterna

e Supporto crittografia dati WEP 64 e 128 bit

o Interoperabile Wi-Fi e Airport®

1.2. DESCRIZIONE PORTE E LED

Descrizione Led

LED Descrizione
1 PPP Lampeggiante durante la negozizione di una connessione PPPoA/PPPoE.
Acceso a connessione avvenuta con successo.
2 ADSL Lampeggiante durante la fase di training della linea ADSL. Acceso quando la sincronizzazione

del livello fisico ADSL & avvenuta con successo.
3 LAN1—4  Acceso quando la corrispondente porta Ethernet & connessa ad un dispositivo di rete LAN..
Verde: 100Mbps, Arancio: 10Mbps.
Lampeggiante quando dei dati sono trasmessi o ricevuti sulla corrispondente porta Ethernet.
4 WLAN Acceso quando una avviene una connessione wireless (WLAN).
Flashes when sending/receiving data.
Lampeggiante quando dei dati sono trasmessi o ricevuti sulla sezione wireless.

5 SYS Lampeggiante durante la fase di start-up del dispositivo
Acceso al termine della fase di start-up.
6 PWR Acceso quando il dispositivo & alimentato.

1.2



Michelangelo Office Wave C Introduzione

Descrizione Porte

Porta

1 Interruttore
2 PWR

3 RESET

4 LAN 1—4
5 CONSOLE
6 LINE

o [] [ ] [rmm mw—m—— o]

Descrizione

Interruttore di accensione del dispositivo

Connettore per I'alimentatore.

Nota: Utilizzare solamente I'alimentatore fornito nella confezione, pena il possibile
danneggiamento del dispositivo e conseguente invalidazione delle condizionioni di garanzia.
Pulsante di reset.

Una volta acceso il dispositivo, premere il pulsante di reset per:

- da 0 a 3 secondi: effettuare un reset del dispositivo.

- piu di 6 secondi above: ripristinare le impostazioni di fabbrica del dispositivo (inclusa la
password di accesso alla configurazione)

Porta UTP RJ45 per la connessione di computer o altri dispositivi di rete LAN. Tutte le porte
sono Autosensing 10/ 100Mbps e Auto MDI/MDI-X.

Porta di console locale. Utilizzare il cavo PS2/RS-232 fornito nella confezione per accedere
alla console. Vedi apposito manuale.

Connettore RJ-11 per la connessione della linea ADSL.

1.3
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Michelangelo Office Wave C Installazione

2. INSTALLAZIONE

Il dispositivo € interamente configurabile tramite un interfaccia HTTP - WEB.
Per effettuare la prima configurazione del dispositivo, si consiglia di utilizzare un PC connesso al router tramite rete
cablata Ethernet.

Le impostazioni di fabbrica del dispositivo sono le seguenti:

Indirizzo IP di LAN 192.168.1.254
Subnet Mask 255.255.255.0

User Name admin
Password admin

Alimentazione

Alimentate il Router utilizzando I alimentatore fornito nella confezione quindi accendete il dispositivo tramite
I'apposito interruttore di accensione Power Switch.

Connessione ADSL

Collegate la linea ADSL al connettore LINE presente nel pannello posteriore.

Connessione LAN

Collegate i computer della Vostra LAN (fino a quattro) direttamente al Router, ad una delle porte LAN presenti nel
pannello posteriore.

Se disponete di una rete LAN pre-esistente, collegate una delle porte LAN del router ad una porta del vostro HUB
o Switch di rete LAN, tramite un cavo RJ45-RJ45 diritto (funzionalita MDI-MDI-X automatica effettuata dal router).

Y digicom
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Michelangelo Office Wave C

Configurazione

3. CONFIGURAZIONE

3.1. CONFIGURAZIONE DEL COMPUTER

Per accedere alla configurazione del router & indispensabile che il computer utilizzi il protocollo TCP/IP e che

disponga di un comune Browser grafico (Explorer, Netscape, Opera ...).

Le impostazioni di fabbrica (default) del router sono:
Indirizzo IP: 192.168.1.254

Subnet Mask:  255.255.255.0

DHCP Server: Abilitato

Per accedere alla configurazione quindi occorre impostare sul computer un indirizzo IP della stessa rete del router;
potete impostare l'indirizzo in modo statico oppure utilizzare I'assegnamento con DHCP Server.

3.1.1. INDIRIZZI IP STATICI

Windows® XP

1. Dal menu Start selezionate -> Pannello di Controllo -> Rete e Connessioni Internet , Risorse di rete e

selezionate Visualizza risorse di rete.

= n g
= Connessioni di rete

File Modfica ‘Yisualizza Preferiti  Strumenti  Avanzate 7

Qrico - © - F P [ cotete | [

(=
'l':

Indirizzor | Connessiori di rete

v B vai

LAN o Internet ad alta velocita

@1 Connessione ala rete locale
(LA

n

&

Operazioni direte

[&l crea una nuova connessione.

€9 Installauna rets domestica o
una piccola rete aziendale

¥edere anche

i) Risal.zione dei problemi ci
reke

Altre risorse

B Parnello di contralla
N3 Risorse direte

(5} pocumenti

i Risorse del computer

Dettagli

Connessioni di rete
Cartella di sistema

2. Selezionate Connessione alla rete locale (LAN) e visualizzate le Proprieta, selezionate Protocollo Internet

(TCP/IP) e premete sul pulsante Proprieta.

3.1
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Michelangelo Office Wave C Configurazione

-+ Proprieta - Connessione alla rete locale (LAN) | ? || I Proprieta - Protacalio Internet {TCP/IP)

Generale | utentcasione | Avansate| Generde

Connett tramite: E possibile oftenere lassegnazions sutomatica dells impostazion 1P e la

Iete supporta tale caratterstica. |n casa contrafi, sard necessano
‘ 3 PCCad 10100 ‘ tichiedere allammiristatare di ete e impostazioni P correte
O Otteri automalicamente un indiizzo P
La connessione uliizza gl elementi seguent: iz rmtsteimmR
151 Client et =t Microsoft \nditiaza IP- 192 188 1 4
4= Condivisione file & stampanti per reti Microsoft
51 it di pianificazione pacchetti QoS Subnet mask: 255.255.285. 0
%= Protocollo Intemet [TCPAR) B i 192 1@ 1
Installa Disirstalla Dttieni indiizzo server DNS automaticaments
Deseridione (@ Utiizza i sequenti indiizzi server DNS
TCR/IP. Protacalia predefinia per e WiAN che permetie s Server DNS preferio 5 s 0 2
comunicazione tra diverse reti intercannesse.
Server DNS shtemative: C

[] Mostra unicona sullsrea di natfica quanda connessa

3. Perimpostare un indirizzo IP dovete selezionare Utilizza il seguente indirizzo IP: ed inserire Indirizzo IR, la
Subnet mask ed il Gateway predefinito come in figura. Confermate con OK le nuove impostazioni.
4, Riavviate Windows® per rendere attive le nuove impostazioni.

Macintosh®

1. Dal menu Mela selezionate Pannello di Controllo (Control Panels) e TCP/IP.

2. Potete utilizzare il menu File:Configurazioni:Esporta per salvare le impostazioni attuali e richiamarle suc-
cessivamente (Importa).

3. Selezionate Ethernet nella sezione Connetti via e Manuale (Manually) in Configura.

H=== TCP/IP ——
Setup
IP Address: | 192.168.1.4
Subnet mask: | 205, 255.255.0
Router address: | 192.168.1.254

4. Inserite gli indirizzi come riportato in figura.
5. Chiudete la finestra TCP/IP e salvate.
6. Riavviate il Mac per rendere attive le impostazioni.

3.2



Michelangelo Office Wave C Configurazione

0 TCP/ 1P

Cannect via: [Ethernet 3

— Setup
Configure: | Using DHCP Serwvet 3

IP Address: < will be supplied by server »
Subnet mask: < will be supplied by server »

Router address: < will be supplied by server »

Search domains

Name server addr.: < will be supplied by server >

Linux

Di seguito verranno date alcune informazioni su come configurare le risorse di rete utilizzando il Centro di Controllo
KDE, con la distribuzione Suse 6.2.

1. Attivate il Control Center.
2. Selezionate Configurare la scheda di rete nel menu Network Basic.

@@= Centro di contrallo
File Yisualizza Aluto
indice | Gerca | Guida | AR ERE CE A e =
e i
7 Aspetto i E
-V Contrallo energia :

@ Informazioni
=@ Navigazione Web
(& Navigazione fils
<% Periferiche

Benvenuto nel "Centro di conirollo KDE”, il posto centrale per configurare 'ambiente deskiop. Seleziona,
2, Personalizzazione

unia voce nell‘indice a sinistra per caricare un modulo di configurazione

44 Suono
B8-S} ¥asTZ madules

) Hardware Versione di KDE:  2.2.1

Wisc o
£ Networiadvanced Utente cristian
5 & Newerkgasic home computer:  linux
2 ADsL Sisterma: Linux
-~ B Avviarefermare servizi (inetd) Release: 2.4.10-4GB
& Configurare Ia scheda di rete Macchina: 686
~ £ Configurazione 1SDN
£ Configurazione moter ]

& German T-DSL
+if Host narme
Security & Users
Sistema Fai clic sulla linguetia "Guida® posta sulla sinistra per vedere a
G Software guida del modulo di controllo attive. Fai clic sulla linguetta ' Cerca”
S non sai dove trovare una pariicalare opzione di configurazione

E = .
&} @ @ @ [ Etxoonsoiey B centro o conirallo a
S [lécigioom s p.a. home page - Kongue: | B Cattura schermo | |

3. Selezionate Impostazione degli indirizzi statici, ed inserite gli indirizzi come riportato in figura.

33

Y digicom



Michelangelo Office Wave C

Configurazione

-~ Expert network configuration [modified] - Control Center

File Wiew Help

Indlex [sgarcn | he |

& File Browsing
D Help
@ Information

¥ Peripherals

& Personalization
W Power Control
£ Sound

' System

@ web Browsing
B} ¥asT2 madules
(3 Hardwiare
& wisc
& Networkiadvanced
> Configure NIS Server

4 LDAP client
WFS client

< NFS server

0 NIS elient

v NIS+ client

. Routing

5 Sendmail corfiguration
5 NetworkBasic
<y Security & Users
[k Software

& system

SuSE

Questo dialoga Vi
permetie di configurare
ilvostro indirizzo IP.

Se avels Un Server
DHCP sulla vostra rete
Iocale, potete
selezionare
I'assegnazione
dinamica dell'indirizza.
Dovreste selezionare
questa anche se non
avete un indirizzo IF
statico, assegnatovi dal
Wostro cable- o
DSL-pravider.

Gli indirizzi rete si
otterranno
automaticamente dal
SEMVE.

Premenda Prossimo, la
configurazione viene
terminata.

Oppure dovete
assegnare
manualmente gli
indirizzi rete.

Inserite lindirizzo IP per
il Vostro computer (p.e.
192.168.100.99), la
maschera rete

LT

A Yasil

LI
Impostazione degli indirizzi di rete

Tipa di dispositiva di rete [eth

i Scegliete il metodo di configurazione della rete
Q@ Assegnazione automatica degli indirizzi (a DHCF)
@ Impostazione degli indirizzi statici
Indirizzo 1P Maschera della sottorete
[1a2.168.1.4 [255.255.285.0

- Impostazioni

Nome dell'Host e nameserver
[ Indietro ] [ Interrompi l H Termina Il

4. Per impostare il gateway, cliccate su Routing e

predefinito.

34
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3.1.2. IMPOSTAZIONE COME CLIENT DHCP

Windows® XP

1. Dal menu Start selezionate -> Pannello di Controllo -> Rete e Connessioni Internet , Risorse di rete e
selezionate Visualizza risorse di rete.

- e AT
= Connessioni di rete

File Wodfica Wisualizza Preferti  Strumenti  Avanzate 7

Indistro = (& ; Cerca [ Cartells -
= = 23]

Indirizzo | & Connession di rete

LAN o Internet ad alta velocita
Operazioni di rete

Crea una nuova connessione. @ Connessione ala rete locale

LAR,
@ Installa una rets domestica o i (LAt
una piccola rete aziendale

Yedere anche
\1J Risoluzione dei problemi di

reke

Altre risorse

@ Pannslio di contrallo
% Risorse dirste
Document

g Risorse del computer

Dettagli

Connessioni di rete
Cartella di sistema

2. Selezionate Connessione alla rete locale (LAN) e visualizzate le Proprieta, selezionate Protocollo Internet
(TCP/IP) e premete sul pulsante Proprieta.

i- Proprieta - Connessione alla rete locale (LN) [ 7%

Proprieta - Protocollo Internet (TCP/IP)

Generale | Autenticazione | Avanzate| Generals | Configuiazions ahemativa)

Connetti tramite:

E possihile ottensre [asseqnazions automatica delle impostazioni IP 38 la
Tete supporta tale caratteristica. In caso contrario, sard necessario
[ =2 P care 0700 ‘ lchierete slamuinisiatte i 112 s mpostaioni P ool

© Ot sutomaisments n nciizzo P

O Utiizzs il sequents indiizzo IP

La connessione utiizza gi elementi seguenti
18] Cliet per reti Micrasaft

S8l Condivisione file & stampanti per refi Microsoft

B} Uit di pianificazione pacchetii Go% Subnet mask: |:|

% Pratacols Intemet (TCPAP) E e e
Install. Disinstalla (&) Ottieni indirizzo server DNS automaticamente

Descrizions
TCPAP. Pratocollo predsfinito per le WiaN che pemette |s

; ) S it I
comunicazione tra diverse refi interconnesse.
Server DAS ahamstiv ]

) Utiizz i sequentiindirizzi server DNS:

[[] Mostra unficona sullarea di natifica quando cannesso

Y digicom

3. Perimpostrare il Computer come client DHCP dovete selezionare Ottieni automaticamente un Indirizzo
IP, a questo punto potete chiudere le finestre confermanto con OK.
4. Riavviate Windows® per rendere attive le nuove impostazioni.
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Michelangelo Office Wave C Configurazione

Macintosh®

1. Dal menu Mela selezionate Pannello di Controllo (Control Panels) e TCP/IP.
Potete utilizzare il menu File:Configurazioni:Esporta per salvare le impostazioni attuali e richiamarle suc-
cessivamente (Importa).

TCR/IP

Connect via: [ Ethernst 3

- Setup

Configure: | Using DHCP Serwvet 3

IP Address: < will be supplied by server »
Subnet mask: < will be supplied by server »
Router address: < will be supplied by server »

Search domains :
Name server sddr < will be supplied by server »

2. Selezionate Ethernet nella sezione Connetti via e Usa DCHP Server in Configura.
3. Chiudete la finestra TCP/IP e salvate.
4. Riavviate il Mac per rendere attive le impostazioni ed ottenere un indirizzo IP da Michelangelo OFFICE.
5. Dopo il riavvio potete verificare I'indirizzo assegnato al Mac da Pannello di controllo:TCP/IP:File:Get
Info.
TCP/IP Info
— Addresses:
This Macintesh 192.168.1.4
Hatdware address: 0005 02 3569 5F
Router : 132 1621 254
— \Iersinn;:J
Open Transport:  2.0.1
TCR/IP 201
Linux

Di seguito verranno date alcune informazioni su come configurare le risorse di rete utilizzando il Centro di Controllo
KDE, con la distribuzione Suse 6.2.

1. Attivate il Control Center.

3.6



Michelangelo Office Wave C Configurazione
Selezionate Configurare la scheda di rete nel menu Network Basic.
£ Centro di controlio i) o x|

File Visualizza Aluto

woce | “cerea | Guida |

7 piuto

il
oty

7 Aspettn

W Contrallo energia

@ informazioni

@ Navigazione Web

& Navigazione file

< Periferiche

2, Personalizzazione

& Rete

Sistema

£ Suono

-E2) vaSTZ modules

(3 Hardware

& misc

R Network/Advanced

& B networkBasic
2 pDsL
B Avviaresfermare servizi (inetd)
& Configurare 12 scheda di rete
£ Configurazione ISDM
£ Configurazione modem
& German T-DSL
=/ Hostname

g Security & Users

&P sistema

[k Software

“»  CentrodicontrolloKDE

Benvenuto nel "Centro di controllo KDE®, Il pastn centrale per configurare 'ambiente deskiop. Seleziona,
ura yoce nellindice a sinistra per caricars un modula di configurazione

Versione di KDE
Utente:

Nome computer.
Sisteria:
Release:
Macchina:

Fai clic sulla linguetia "Guida® posta sulla sinistra per vedere la
guida el mosulo di contrallo ativa. Fai clic sulla lingugtia *Cerca®
58 non sal dove trovare una particalare apzione di configurazione

[Jiseonsoley Centra o cortrolo a
[lésfigoom ¢ p.a home page - Kanaue: | 6 Cattura schermo | ['® e

Yiew Help

Index rSgan:h | Hew |

& Persanalization

R Power Contral

£ Sound

System

@ Web Browsing

B2} ¥a5T2 modules

2 Hardhware

& Misc

M Network/advanced
< Configure NIS Server

4 LDAP client

> NFS client

¢ NF3 server

a NIS client

< IS+ client

% Routing

- Sendmail configuration
55 NetwarkBasic
g Security & Users
{34 Software

& System

Tha Linux Experts

et A Yasi
SuSE :

Questo dlalogn Vi Impostazione degli indirizzi di rete

permette di configurare
il vostro indirizzo IP.
Se avete un server
DHCF sulla vostra rete
Incale, potete
selezionare
l'assegnazione ) 3
dinamica dellindirizza.  Scegliete | metodo di configurazione della rete
Dovreste selezionare
questo anche se non
avete un indirizza P Q Impostazione degli indirizzi statici

statico, assegnatoV/ dal Indirizza |P Maschera della sottorete
Vostro cable- o I I
DSL-provider.

Gli indirizzi rete si

Tipo di disposttivo di rete [eth

® Assegnazione automatica degli indirizzi (via DHCP)

atterranno — (GrsEH]

automaticamente dal 2

"
Premendo Prossima, la. g Nome del'Host & nameserver

configurazione viene
e
Oppure dovete
assegnare
manualmente gli
indirizzi rete.

Inserite lndirizzo IF per
ilVostro computer (p.e.
192.168.100.99), la
maschera rete

[ indetro_| [ interrompi | Termina

[T

3. Selezionate Assegnazione automatica degli indirizzi (via DHCP) .

4. Confermate con Termina.

Y digicom
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3.2. ACCESSO ALLA CONFIGURAZIONE

Per accedere alla configurazione & necessario configurare sul PC un indirizzo IP compatibile con quello impostato
nel dispositivo.
Impostate il PC nel seguente modo*:

Indirizzo IP 192.168.1.2

Subnet mask 255.255.255.0
Gateway 192.168.1.254

DNS Forniti dal vostro ISP

Lanciate il vostro Browser Internet (IE, Netscape, Mozzilla, ...) ed accedete alla pagina: http://192.168.1.254
Verra visualizzata una finestra simile alla seguente:

2,

‘Wireless ADSL Router

Norme utente: \ﬂadmm—‘ﬂ

passwords [

[IMemorizza password

Inserite come nome utente admin e come password admin.

Cliccate sul tasto OK per accedere alla configurazione.

Reset alla configurazione di default tramite il tasto di reset

1. Attendere che il router sia completamente avviato (circa 90-120 sec) dallaccensione.
2. Premere il tasto di reset e mantenerlo premuto per 6 secondi.

3. Rilasciare il tasto.

Il router effettuera un riavvio e sara accessibile allindirizzo 192.168.1.254. Tutte le impostazioni vengono riportate
al default di fabbrica.

3.8



Michelangelo Office Wave C Configurazione

Site Map — Menu di configurazione

Terminata la fase di autenticazione per I'accesso alla configurazione & possibile modificare tutte le funzionalita del
dispositivo.

| Menu di configurazione sono i seguenti:

Wizard Setup

Procedura guidata per la configurazione dell'accesso Internet

Advanced Setup

Advanced Setup

Ogni sezione permette la modifica di tutte le funzionalita del dispositivo

Maintenance

Maintenance

Insieme di pagine per monitorare lo stato del dispositivo

3.3. WIZARD SETUP

Prima di procedere con la configurazione dellaccesso Internet & necessario verificare di avere a disposizione tutti
i dati necessari alla configurazione.

Per configurare un accesso Adsl sono necessari i seguenti dati legati alla linea Adsl da utilizzare:

Protocollo PPPoA, PPPoE, RFC1483, ENET*

Virtual Circuit VPI, VCI (se non specificato sono rispettivamente 8 e 35)
Indirizzi IP Dinamici oppure Specificati

Dati Utente Username e Password di connessione (per PPPoA e PPPoE)

*Fare riferimento all Appendice del manuale in formato PDF presente sul CDROM per maggiori dettagli in merito ai
protocolli.

Cliccate sul link Wizard Setup per inizare la procedura guidata di configurazione:

Y digicom
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3.3.1. FASE1
Wizard Setup- ISP Parameters for Internet Access
Mode Routing \V
Encapsulation PPPoA, ‘ R
Multiplex WC v
Virtual Circuit ID
WPl g
Vel 35
INext
Mode
Impostate la modalita di funzionamento corretta:
Routing il dispositivo opera normalmente effettuando routing tra la LAN ed Internet
Bridge il dispositivo opera in modalita trasparente (da utilizzare solamente con abbonamenti specifici)

Encapsulation

Selezionate il protocollo corretto da utilizzare sulla linea.

PPPoA, PPPoE per abbonamenti con autenticazione (username e password)

RFC 1483 per abbonamenti con indirizzi IP statici globali*

ENET ENCAP per applicazioni di Bridging*

* fate riferimento al manuale completo disponibile in formato PDF sul CDROM allegato al prodotto.

Multiplex

Selezionate il parametro corretto:

79 utilizzato solitamente con PPPoA

LLC utilizzato solitamente con PPPoE e RFC 1483

Virtual Circuit ID

Inserite le coordinate corrette:

VPI se non specificato diversamente € 8
VCI se non specificato diversamente € 35

Cliccate su Next per passare alla finestra successiva.
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3.3.2. FASE?2

Impostazioni per PPPoA oppure PPPOE:

Wizard Setup- ISP Parameters for Internet Access

User Name
Fassword
IP Address

@ Obtain an IP Address Autornatically

O static IP Address

0.0.0.0

Cannection

O Connecton Demand: Max dle Timeout | SBC

& Mailed-Up Cannection

Metwork Address Translation

User Name
Inserite il nome utente per 'accesso ad Internet

Password
Inserite la password per I'accesso ad Internet

IP Address

Solitamente in questi abbonamenti I'indirizzo IP viene assegnato dal Provider dopo I'autenticazione. In questo
caso selezionate 'opzione Obtain an IP Address Automatically

Se il vostro provider vi ha assegnato un indirizzo IP specifico selezionate Static IP Address ed inserite I'indirizzo IP
nella casella di testo sottostante.

Connection

In questa sezione potete abilitare la connessione permanente ad Internet (Nailed-Up Connection) oppure la
connessione ad Internet solo a fronte di una richiesta di accesso a risorse esterne Connected on Demand; in
questo caso impostate il tempo di inattivita dati prima della sconnessione Max Idle Timeout (default: 0 sec. =
infinito, non sconnettere mai).

Network Address Translation

Impostate il tipo di NAT che volete abilitare g
None NAT disabilitato o
SUA Only NAT abilitato per Single User Account (vedi sezione NAT del manuale) )
Full Feature NAT abilitato con funzionalita avanzate (vedi sezione NAT del manuale). o

o
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Impostazioni per RFC 1483:

Wizard Setup- ISP Parameters for Internet Access

IP Address 0K DK 0 XK,

Metwork Address Translation

[5UAOnly_[v]

IP Address
Inserite 'indirizzo di WAN del dispositivo; questo indirizzo & specificato nei paramtri per la linea forniti dall'ISP.

Network Address Translation
Impostate il tipo di NAT che volete abilitare

None NAT disabilitato

SUA Only NAT abilitato per Single User Account (vedi sezione NAT del manuale).

Full Feature NAT abilitato con funzionalita avanzate (vedi sezione NAT del manuale).
3.3.3. FASES3

La terza finestra di configurazione del Wizard mostra un riepilogo della configurazione impostata.
Selezionate il tasto Save Configuration per abilitare le impostazioni selezionate.

Selezionate il tasto Change LAN Configuration se dovete modificare le impostazioni di LAN.
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3.3.4. FASE 4 (CHANGE LAN CONFIGURATION)

Wizard Setup- ISP Parameters for Internet Access

LAM IP Address 192.168.1.254

Lar Subnet Mask 26R.25R.255.0
DHCP

DHCP Server

ClientIP Pool Starting Address 192168150

Size of Client IP Pool 100

Prirmary DMNS Server 151991252

Secondary DNS Server 21221611212

LAN IP Address
Inserite I'indirizzo IP che volete assegnare in LAN al router.

LAN Subnet Mask
Inserite la Subnet Mask di LAN del router

DHCP Server
ON abilita il servizio DHCP Server. Il router assegna gli indirizzi IP ai client di LAN.
OFF disabilita il servizio DHCP Server. Indirizzi IP di LAN statici o assegnati dal altro DHCP Server.

Client IP Pool Starting Address
Impostate I'indirizzo IP di partenza che il DHCP Server assegnera ai client di LAN.

Size of Client IP Pool
Impostate il numero massimo di Indirizzi assegnabili dal DHCP Server

Primary DNS Server
Inserite l'indirizzo DNS primario che il DHCP Server assegnera ai Client

Secondary DNS Server
Inserite l'indirizzo DNS secondario che il DHCP Server assegnera ai Client

Cliccate sul tasto Finish per terminare la configurazione con Wizard.

Y digicom
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4. ADVANCED SETUP

4.1. PASSWORD

In questa sezione & possibile personalizzare i dati per 'accesso alla configurazione del dispositivo.

Password
Qld Pagsword

Mew Passward

Retype to canfirm

Inserite la password attuale nel campo Old Password, Inserite la nuova password nel campo New Password e
confermatela riscrivendola nel campo Retype toi confirm.

Cliccate sul tasto Apply per abilitare la nuova password.

4.2. LAN
LAN - Setup
DHCP
DHCP Server | ¥|
ClientIP Pool Starting Address 0.0.00
Size of Client IP Pool 32
Primary DRS Server 0.0.00
Secondary DNS Server 0.0oo
Remote DHCP Server fA
TCPaP
IP Address 182.168.1.254
IP Subnet Mask 255.255.265.0
RIP Direction MNaone v
RIF Yersion [l v/
hiulticast Mana |+
£
L
DHCP (o)
Server abilita il servizio DHCP Server o)
None disabilita il servizio DHCP Server ”
Relay inoltra le richieste DHCP ad un altro server presente in rete. a

Client IP Pool Starting Address
Impostate I'indirizzo IP di partenza che il DHCP Server assegnera ai client di LAN.
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Size of Client IP Pool
Impostate il numero massimo di Indirizzi assegnabili dal DHCP Server

Primary DNS Server
Inserite Iindirizzo DNS primario che il DHCP Server assegnera ai Client

Secondary DNS Server
Inserite Iindirizzo DNS secondario che il DHCP Server assegnera ai Client

Remote DHCP Server
Se avete selezionato I'opzione “Relay” inserite qui I'indirizzo IP del DHCP Server raggiugibile in rete.

IP Address

Inserite I'indirizzo IP che volete assegnare in LAN al router.
Subnet Mask

Inserite la Subnet Mask di LAN del router

RIP Direction

Selezionate la modalita di gestione del protocollo RIP:

None disabilitato

Both abilitato in invio e ricezione

In Only abilitata solo la ricezione di pacchetto RIP
Out Only abilitato solo Iinvio di pacchetti RIP

RIP Version

Selezionate la versione di RIP che volete utilizzare:

RIP-1

RIP-2B

RIP-2M

Multicast

None disabilita le gestione di traffico Multicast
IGMP-v1 abilita la gestione di trafico IGMP versione 1
IGMP-v2 abilita la gestione di traffico IGMP versione 2

Cliccate su Apply per attivare le modifiche.
Se avete modificato I'indirizzo IP del dispositivo, chiudete il browser, modificate I'indirizzo IP del PC e rientrate in
configurazione puntando al nuovo indirizzo del dispositivo.
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4.3. WIRELESS

Wireless L AN

Use thiz screen to configure the wireless LAN parameters.

Use thiz screen to configure the MAC address filter for wireless LAN security.

Selezionate Wireless per configurare la sezione Wireless.
Selezionate MAC Filter per abilitare e configurare le restrizioni di accesso basate sul MAC Address dei client.

Per maggiori dettagli sui livelli di sicurezza Wireless, fate riferimento all'appendice del manuale.

Wireless
Wireless LAN- Wireless
ESSID wian-ap
Hite ESSID Mo v
Channel 1D Channel0? 241 7MHe [
RTSIGTS Threshold o (0~ 2432)
CIFragmentation Threshold 2432 (258 ~ 2437
Bd-bit WEP: Erter 5 characters or 10 hexadecimal digits (' "8-F" preceded by Ox for each Key(1-4)
128-hit WWEP: Enter 13 characters or 26 hexadecimal digits ("0-3", "A-F") preceded by 0x for each Key(1-4)
® Keyl
O Key?
O Keya
O Keyd
ESSID

Inserite il nome della rete Wireless.

Hide ESSID

Se impostate Yes la rete Wireless genereta da questo Access Point non sara visibile eseguendo una ricerca (Site
survey) da un Client, solo gli utenti che conoscono a priori il nome della rete potranno collegarsi e farne parte.

Channel ID
Selezionate il canale Wireless da utilizzare.

RTS/CTS Threshold

Selezionate 'opzione per abilitare la funzione ed impostate il valore che volete sia usato come soglia di attivazione
per 'handshake RTS/CTS. Se attivato e configurato saranno necessari n byte per attivare la trasmissione (0=
disabilitato).

Y digicom
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Fragmentation Threshold

Selezionate 'opzione per abilitare la funzione ed impostate il valore che volete sia usato come soglia di attivazione
per attivazione della frammentazione dei pacchetti. Se attivato, rappresenta la dimensione massima di
frammentazione dei pacchetti trasmissibili.

WEP Encryption
Per abilitare la crittografia, selezionate:

64-bitWEP abilita la crittografia WEP a 64bit

128-bit WEP abilita la crittografia WEP a 128bit

None crittografia disabilitata (non consigliato, vedi nota)
Key 1~4

Inserite qui la Key da utilizzare per la crittografia; la Key puo essere inserita in formato Esadecimale oppure in
formato ASCII.

Inserite:
5 caratteri ASCII oppure 10 numeri esadecimali per la crittografia a 64bit
13 caratteri ASCII oppure 26 numeri esadecimali per la crittografia a 128bit.

Se inserite la key in formato ASCII non utilizzate spazi o punteggiature, ad esempio abcdef

Se inserite la Key in formato esadecimale, inserite 0x (Zero x) prima dei valori esadecimali, ad esempio
0xA1B2C3D4ES5

NOTA: Se non si attiva alcun livello di sicurezza wireless nel router (WEP, MAC filtering o Hide ESSID), la

rete sara raggiungibile da qualsiasi dispositivo di rete wireless nel raggio di copertura radio. Cio é
altamente sconsigliato.
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Active
Action Allow Association | v
MAC Address
w z
8 ;
: ;
' :
23 (0:00:00:00:00:00 24 00:00:00:00:00:00

Active

Selezionate Yes per abilitare questa funzionalita.

Action
Impostare la regola del filtro:
Allow Association
Deny Association

MAC Address 1~32

Inserite qui i valori dei MAC Adderess dei client.

Cliccate su Apply per attivare le impostazioni.

4,

o

Reset

permette la connessione ai soli client inseriti nella lista
blocca I'accesso da parte dei client inseriti nella lista
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4.4. WAN

WAN Functions

Set up WA,

Selezionate WAN Setup per accedere alla finestra di configurazione della WAN.

La configurazione della sezione di WAN permette la gestione del Multiple PVC, cioe I'utilizzo di pit abbonamenti
ADSL sul singolo doppino telefonico (linea ADSL).

Wan - Wan List

Route
[] Bridge
[[] Half Bridge

Name | Active Mode |VPI | VCI Encap IP Address
RFC 1483 Static

isp Yes Route 8 3

tE

Selezionate I'opzione Route per abilitare I'utilizzo di profili Route (PPPoA, PPPoE, RFC1483);

Selezionate I'opzione Bridge per abilitare I'utilizzo di profili Bridge (ENET ENCAP);

Selezionate le opzioni Route e Half Bridge per abilitare I'utilizzo di profili PPPoA oppure PPPoE Half Bridge.
Vedere I'Appendice per maggiori dettagli su Half Bridge.

Cliccate sul link Profile 1 per configurare la WAN.

Le Opzioni configurabili sono descritte nel capitolo Wizard Setup.
TCP MSS (Solo per PPPoA e PPPoE, solo a connessione avvenuta)

TCP MSS Option

TGP MS5(0 means uss defaull [0 Tovtes

Permette di definire la dimensione massima dei pacchetti.

Secondo RFC879 il valore MSS deve corrispondere a MTU - 40, quindi limitando il valore MSS si limita anche il
valore MTU.

Inserendo il valore 0 (zero) si imposta la dimensione di default per 'MSS definito a 1400 bytes.
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4.5. NETWORK ADDRESS TRANSLATION (NAT)

NAT - Descrizione
Il protocollo NAT (Network Address Translation, RFC 1631) svolge la funzione di modificare I'indirizzo IP di rete di
un host, traducendolo (o traslandolo) in un indirizzo IP di rete diverso.

NAT - Definizioni

Per la descrizione delle funzionalita e modalita del NAT verranno utilizzate alcune definizioni di seguito descritte:
Inside (allinterno)
Outside (all'esterno).

Per inside/outside si intende la posizione dell'host rispeto al router, ad esempio i computer di LAN sono considerati
inside hosts, mentre i server WEB in Internet sono considerati outside hosts.

Global (globale)

Local (locale)

Per Global/local si intende un indirizzo IP di un host all'interno di un pacchetto, quando il pacchetto attraversa il
router, ad esempio il local address di un host quando il pacchetto si trova sulla LAN del router ed il global
address dell’host quando lo stesso pacchetto si trova sulla sezione WAN.

Nota: inside/outside fa riferimento alla locazione di un host mentre global/local fa riferimento all’indirizzo
IP di un host all’interno del pacchetto.

Detto cio si definisce che un inside local address (ILA) & I'indirizzo IP di un host interno quando il pacchetto &
ancora sulla LAN interna, mentre un inside global address (IGA) ¢ 'indirizzo IP dello stesso host interno quando
pero il pacchetto & sulla WAN.

Definizione Descrizione

Inside Si riferisce allhost sulla LAN
Outside Si riferisce allhost sulla WAN
Local Si riferisce allindirizzo nel pacchetto (sorgente o destinazione) quando il pacchetto si trova sulla LAN.
Global Si riferisce all'indirizzo nel pacchetto (sorgente o destinazione) quando il pacchetto si trova sulla WAN.

4.5.1. COSA FAIL NAT

Nella sua funzione piu elementare, il NAT cambia l'indirizzo IP sorgente di un pacchetto quando questo viene
ricevuto da un host interno (inside local address) in un indirizzo diverso (inside global address) prima ce il pacchetto
venga inviato sulla sezione WAN

Quando la ‘risposta’ al pacchetto torna al router, il NAT cambia Iindirizzo IP di destinazione (inside global address)
reinserendo I'indirizzo IP sorgente originario prima di inviare il pacchetto allhost che aveva effettuato la ‘richiesta’.

Nota: Lindirizzo IP (sorgente o destinazione) di un host esterno non viene mai modificato.
Gli indirizzi IP globali per gli host interni possono essere staticamente o dinamicamente assegnati dall’ ISP.
accessibili dal ‘mondo esterno’.

Se non si definiscono server accessibili dall'esterno, il router filtrera e blocchera qualsiasi richiesta in ingresso,
proteggendo il router da eventuali scan di intrusione.

£

o

L

Inoltre & possibile designare dei server (ad esempio Web o telnet server) per far si che questi possano essere ~g
o

ss Translator (NAT).
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4.5.2. COME FUNZIONA IL NAT

Ogni pacchetto ha 2 indirizzi, uno sorgente ed uno di destinazione.

Per i pacchetti uscenti, 'indirizzo ILA (Inside Local Address) & I'indirizzo sorgente della LAN, mentre I'indirizzo IGA
(Inside Global Address) ¢ I'indirizzo sorgente sulla WAN.

Per i pacchetti entranti, 'indirizzo ILA ¢ l'indirizzo di destinazione sulla LAN mentre I'indirizzo IGA & I'indirizzo di
destinazione sulla WAN.

Il NAT effettua una mappatura di indirizzi IP privati (locali) su indirizzi IP globali necessari per la comunicazione con
hosts di altre reti.

IL NAT rimpiazza 'indirizzo IP sorgente originale (ed il numero di porta TCP o UDP sorgente per i mapping Many-
to-One e Many-to-Many Overload) in ogni pacchetto e quindi lo inoltra verso Internet.

Il router tiene traccia degli indirizzi IP originali e delle relative porte in modo da poterli ripristinare una volta che la
risposta tornera indietro, come illustrato nella figura seguente.

NAT Table
Inside Local | Inside Global
LAN IP Address | IP Address WAN

Computer [P+ 192.168.1.10 | 1GA1

192.168.1.13 192.168.1.11 | 1GA2

- 192.168.1.12 | 1GA3

192.168.1.13 | 1GA4
Computer IP+
192.168.1.12

=3\ 192.168.1.10 : TGAT

CPE

Computer IP+
192.168.1.11

=

Computer IP+
192.168.1.10

Inside Local 1 Inside Global
Addresses (ILA) \Addresses (IGA)  INTERNET
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Applicazione NAT

La figura seguente illustra una delle possibili applicazioni NAT, dove 3 diversi segmenti logici di rete locale (attraverso
IP aliasing) serviti dal router, possono comunicare con 'esterno su 3 diversi indirizzi IP di WAN (uno per segmento)
ed i server di questi possono essere raggiunti attraverso questi ultimi indirizzi globali.

LAN1: 192.168.1.x Server in
Network Server Admin Network
"Admin" = 192.168.1.1 =IP1(IGA1)

Tres

PC2

Corporation B Gorporation A
NT Server
192.168.1.1
PC1
P Serverin
Sales Network
LAN2: 192.168.2.x _ =I1P2(IGA2)
Network Server -
“Sales" =192.168.2.1 - -
PC3
PC4
INTERNET Pr—\
PC4
PC1 Server in
pgy U3 R&D Network
PC1 =IP3(IGA3)

4.5.3. TIPOLOGIE DI NAT MAPPING

[ NAT supporta 5 diverse tipologie di IP/port mapping:

1. One to One:

In modalita One-to-One il router mappa un indirizzo IP locale su un indirizzo IP globale.
IP_locale1 -> IP_Globale1

IP_locale2 -> IP_Globale2

IP_locale3 -> IP_Globale3

2. Many to One:

In modalita Many-to-One il router mappa molti indirizzi IP locali su un indirizzo IP globale. Questa modalita corrisponde
alla modalita SUA (o anche PAT, Port Address Translation).

IP_locale1 -> IP_Globale1

IP_locale2 -> IP_Globale1

IP_locale3 -> IP_Globale1

4.9
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3. Many to Many Overload:

In modalita Many-to-Many Overload il router mappa molti indirizzi IP locali sugli indirizzi IP globali a disposizione in
modo dinamico e ridondante.

IP_locale1 -> IP_Globale1

IP_locale2 -> IP_Globale2

IP_locale3 -> IP_Globale1

IP_locale4 -> IP_Globale2

4. Many-to-Many No Overload:

In modalita Many-to-Many No Overload il router mappa molti indirizzi IP locali sugli indirizzi IP globali a disposizione
fino ad esaurimenti di questi ultimi. Una volta effettuato il mappingi di tutti gli indirizzi IP globali, ulteriori richieste
non vengono servite, a meno che un indirizzo IP globale non venga rilasciato.

IP_locale1 -> IP_Globale1

IP_locale2 -> IP_Globale2

IP_locale3 -> IP_Globale3

IP_locale4 -> IP_Globale4

IP_locale5 -> IP_Globale5

IP_locale6 -> IP_Globale6

IP_locale7 -> nn Terminata la disponibilita di IP Globali, richiesta di accesso
IP_locale8 -> nn Internet della macchina con IP_locale7 non viene accettata.
5. Server:

Questa modalita permette di definire quali server (quali servizi) locali saranno accessibili dal mondo esterno attraverso
il NAT.

4.5.4. SUA SERVER

Un set di SUA server & una lista di server di LAN (WWW, TFT, ecc. dietro al NAT) che I'utente puo rendere “visibili”
da Internet, anche se l'intera rete LAN appare all'esterno, per effetto del NAT stesso, come una singola stazione.

E’ possibile definire una singola porta, oppure un range di porte, che devono essere inoltrate, oltre l'indirizzo IP di
LAN del server al quale si volgliono recapitare pacchetti delle suddette porte.

Il numero di porta identifica di fatto un servizio, ad esempio la porta 80 per il servizio WEB, la porta 21 per il servizio
FTP e cosi via. In alcuni casi una singola macchina pud svolgere piu servizi contemporaneamente (vedi il caso di
un server che & contemporaneamente server web e server FTP), oppure un servizio puo utilizzare piu di una porta.
Altre volte non ¢ possibile conoscere il numero esatto di porte utilizzato da un’applicazione. In tal caso é preferibile
definire un range di porte.

Lutente pud mappare una singola porta (o un range) con un indirizzo IP di LAN, facendo si che ogni pacchetto
ricevuto sulla WAN che contenga I'informazione della porta in oggetto gli venga automaticamente inoltrato.

Default Server IP Address

Oltre alla lista di porte definibili, il NAT supporta anche una funzionalita aggiuntiva, chiamata Default server IP
address oppure DMZ. Definendo un indirizzo IP in questa funzione, tutti i pacchetti destinati a porte non altrimenti
definite (sconosciute). verranno inoltrati a questo server. Questa modalita & da utilizzarsi solamente quando non si
hanno altre possibilita.

Attenzione: L'uso di questa funzione espone il server in modo completo, generando un potenziale rischio
di sicurezza.
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Se lindirizzo per il Default Server non & definito, | pacchetti verranno semplicemente scartati.

Una lista dei servizi e relative porte pit comuni € riportato nellAppendice A di questo manuale. Per ulteriori
informazioni fare riferimento al’lRFC 1700.

NAT - Mode
Metwork Address Translation
@ Mone
O gus only Edit Details
CFull Feature Edit Details

NAT - Mode
Network Address Translation
Impostate il tipo di NAT che volete abilitare

None NAT disabilitato
SUA Only NAT abilitato per Single User Account
Full Feature NAT abilitato con funzionalita avanzate.

Cliccate su Apply per abilitare 'opzione selezionate.
Cliccate sul link Edit Detail per configurare le opzioni del tipo di NAT impostato.

4.5.4.1. SUA Only

NAT - Edit SUA/NAT Server Set

Start Port No. End Port No. IP Address

1 All ports All ports ooon

e | | o] | \
3 ] v | b |
s T ]| o |
5 ] ]| o |
6 o [ | 0000 |
U o [ | 0000 |
3 o [ | 0000 |
9 o [ | 0000 |
10 0| 0 | 0000 |
1 0| 0 | 0000 |
12 0| 0 | 0000 |

La funzione Edit SUA/NAT Server Set permette ad utenti connessi in Internet di avere accesso a Server presenti
nella LAN locale (funzione Virtual Server).

Selezionate un range di porte indicando la porta di inizio (Start Port No.) e la porta finale del range (Stop Port No.);
Indicate I'indirizzo IP del Server collegato in LAN nel campo /P Address.

411
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La regola n°1 & riservata alla funzione solitamente chiamata DMZ.
Definendo un indirizzo IP in questa funzione, tutti i pacchetti destinati a porte non altrimenti definite (sconosciute)
verranno inoltrati a questo server. Questa modalita & da utilizzarsi solamente quando non si hanno altre possibilita.

Attenzione: L'uso di questa funzione espone il server in modo completo, generando un potenziale rischio
di sicurezza.

Se l'indirizzo non & definito, | pacchetti verranno semplicemente scartati.

4.5.4.2. Full Features

Questo tipo di NAT permette la gestione di diversi indirizzi [P statici sul lato WAN.

NAT - Address Mapping Rules

Local Start IP Local End IP | Global StartIP | Global End IP  Type

Rule 1
Rule 2
Rule 3
Rule 4
Rule 5
Rule 6
Rule 7
Rule 8
Rule 9
Rule 10

E’ possibile aggiungere fino a 10 regole differenti.

Selezionate la regola che volete aggiungere cliccando sul link nella colonna di sinistra (‘Rule 1”, “Rule2”,...)

4.5.4.3. Type One-to-One

NAT - Edit Address Mapping Rule 1

Type [On

Global Start IP 0.0.0.0
Serier Mapping Set [ [se] Ecit Details

i

e-to-One M
N

[Apply ] [ Reset] [ Dielete ]

Questa regola effettua un associazione UNO ad UNO di un indirizzo IP Locale (Privato di LAN) con un indirizzo IP
Globale (Pubblico di WAN).

Inserite I'indirizzo Privato in Local Start IP e I'indirizzo Pubblico in Global Start IP.
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4.5.4.4. Type Many-to-One

NAT - Edit Address Mapping Rule 1

Type Mary-to-tany Overload M
Local Start 1P 0.0.0.0
Local End IP 0.0.0.0
Global Start IP 0.0.0.0
Global End IP 0.0.0.0

Server Mapping Set

[App\y] [ Feset ] [ Delets ]

Questa regola effettua un associazione di un gruppo di indirizzi IP Locali con un solo indirizzo IP Globale.
Il funzionamento di questo tipo di NAT & equivalente al SUA; in questa modalita & perd possibile creare piu regole
e ripartire 'accesso Internet su pit indirizzi.

Indicate il gruppo di indirizzi IP Privati specificandone il range con Local Start IP e Local End IP, indicate I'indirizzo
pubblico in Global Start IP.

4.5.4.5. Type Many-to-Many Overload

NAT - Edit Address Mapping Rule 1

Type tany-to-tary Mo Owverload t]
Local Start P 0.0.00

Local End IP 0.0.0.0

Global Start IP

Global End IP
Setver Mapping Set

lApp\y] l Reset] [ Delete I

Questa regola effettua un associazione di un gruppo di indirizzi IP Locali con un gruppo di indirizzi IP Globali,
I'associazione viene effettuta dinamicamente in base alle richieste di accesso effettuate dai PC di LAN.

Indicate il range di IP Locali utilizzando Local Start IP e Local End IP; indicate il range di IP Globali utilizzando
Global Start IP e Global End IP.

Y digicom
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4.5.4.6. Type Many-to-Many no Overload

NAT - Edit Address Mapping Rule 1

Type | Many-to-tdany Mo Overload lll

Local StartIP 0.0.0.0
0.0

iI

Glabal StartIP 00.0.0
Serer Mapping Set [ e [oe] it Detaits

[Apply I [ Reset I [ Delete I

Questa regola effettua un associazione di un gruppo di indirizzi IP Locali con un gruppo di indirizzi IP Globali,
I'associazione viene effettuta dinamicamente in base alle richieste di accesso effettuate dai PC di LAN.

A differenza della modalitd Overload terminata 'assegnazione di tutti gli indirizzi, nessuna altra macchina potra
accedere ad Internet.

Indicate il range di IP Locali utilizzando Local Start IP e Local End IP; indicate il range di [P Globali utilizzando
Global Start IP e Global End IP.

4.5.4.7. Type Server

NAT - Edit SUA/NAT Server Set

Start Port No. End Py
NAT - Edit Address Mapping Rule 1 1 All ports Allp
Type Server 2 ID—‘ II
Local Start IP R 3 0 _D
Local Eng P 4 ! L
5 1] 1]
Global Gtart IP 0.0.0.0 6 b T
Global End IF RIS —
Server Mapping Set 2 M| Edit Details ! 4 :
H 8 1] 1]
3 —
4 9 0 1]
5 Feset Delete =]
5 10 0 o
! 1 0 0
. 12 [0 | 0
TN
=

Questa regola permette di definire dei Virtual Server utilizzando diversi Indirizzi [P Globali.

Indicate I'indirizzo IP Globale in Global Start IP
Selezionate da Server Mapping Set il numero della regola del Virtual Server da utilizzare.

Cliccate sul link Edit Details per configurare le regole del Virtual Server.
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4.6. SECURITY

Internet Security

Your device provides the fo

llowing filter rules

[ Telnet

Telnettrafiic is blocked from the WAN to the LAM

Ll Fte

FTF traffic is blocked from the VAN to the LAN

mRia

TFTP trafiic is blocked from the WAN to the LAN

[ web

Wb traffic is blocked from the VAN to the LAN

1 smmrP

SMMP traffic is blocked from the VAN

[] Ping

Fing traffic is blocked from the WAN

In questa sezione & possibile bloccare 'accesso dall'esterno di alcuni servizi base.

Selezionate i servizi che volete bloccare

4.7. DYNAMIC DNS

Dynamic DNS

[ mctive

Service Provider WA OynDNS.0RG

Host Mame

E-tnail Address

User
Password

[ Enable wil

deard

La maggior parte degli abbonamenti Adsl utilizzano un indirizzo IP dinamico, pertanto I'indirizzo di WAN del router

pud cambiare ad ogni connessione.

Per risolvere questo problema sono disponibili in Internet dei servizi di Dynamic DNS, dopo aver effettuato una
registrazione gratuita a questi servizi potete attivare un vostro dominio del tipo vostronome.dyndns.org

Abilitate il servizio selezionando Active.

Selezionate il vostro server del servizio da Service Provider ed inserite i dati del vostro account.

La funzionalita WildCard deve essere abilitata anche nell’abbonamento gratuito sottoscritto con il provider dyndns.
Il vosto dominio diventa xxxxxxx.vostronome.dyndns.org Xxxxxx rappresenta qualsiasi carattere; solitamente viene

utilizzato per rendere disponibile il dominio nella forma www.vostronome.dyndns.org

Ogni volta che il router rileva un indirizzo IP differente sulla WAN effettua una nuova registrazione al server DDSN

(www.dyndns.org), pertanto qualsiasi sia I'indirizzo IP del router i PC collegati in Internet potranno raggiungere «

I'indirizzo IP del vostro Router utilizzando il dominio che avete registrato.

4.15
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4.8. TIME ZONE
Time Zone
Time Server
Use Time Server when Bootup| NTP (RFC-1305)
Time Server P Addrass 12961628
Time Zone ‘ (GMT+01:00) Berlin, Stockholm, Fome, Bern, Brussels. Yienna u
[ Daylight Saving
Start Date 1 rmonth | day
End Date 1 rmonth | day

[ calibrata systemn clack with Time Sener now:
(Aftention! This may take up to B0 seconds if Time Server is unreachable).

Date

Current Date 2noi o f1z o jot
Mew Date (pnsy-mm-dd) 2003 L1114
Time

Current Time 04 |52 |26
Mew Time 14 |62 |26

In questa finestra & possibile attivare la sincronizzazione della date e dell'ora con un Time Server.
Use Time Server when Bootup

Selezionate il tipo di Time Server

Time Server IP Address

Inserite lindirizzo IP del Time Server (potete utilizzare quello dellimmagine)

Time Zone

Selezionate il fuso orario

Daylight Savings

Abilitate quest'opzione per aggiornare automaticamente il dispositivo allora legale.
Inserite in Start Date ed in End Date il periodo in cui & attiva 'ora legale.

Calibrate system clock with Time Server Now

Selezionate quest'opzione per forzare una sincronizzazione con il Time Server impostato.

Se non utilizzate un Time Server, potete regolare Data ed Ora utilizzando i campi Date e Time.
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4.9. REMOTE MANAGMENT

Remote Management Control

Server Type Access Status Fort Secured Client IP

Telnet LAN Only | v 23 nooo
FTF LAN Only %] | 21 0.0.00
Wieh LAN Only |+ an nooo

In questa sezione & possibile abilitare I'accesso alla configurazione del dispositivo.
Per ogni servizio Telnet, FTR Web & possibile indicare la porta ed eventualmente 'unico indirizzo IP che pud

accedere.
In Access Status potete definire dove il servizio viene reso accessibile:

None servizio disabilitato

LAN Only servizio abilitato solo dalla LAN

WAN Only servizio abilitato solo dalla WAN (Internet)

All servizio abilitato sia dalla LAN che dalla WAN.

4.9.1. LIMITAZIONI DEL REMOTE MANAGEMENT

Il Remote management via LAN o WAN non funzionera se:

. E’ stata disattivata questa funzione in uno dei menu del Remote management

. E’attivo un filtro che blocca Telnet, FTP o servizio Web.

. Lindirizzo IP del Secured Client non corrisponde a quello inserito.

. E’ attiva una sessione di console locale.

. E’ gia attiva una sessione di remote management dello stesso tipo (web, FTP o Telnet).

. Ha luogo una sessione Web quando ¢ attiva una sessione Telnet. La sessione Telnet viene terminata quando
viene iniziata una sessione Web.

7. Sitenta di attivare una sessione Telnet quando € gia attiva una sessione Web. La sessione Telnet non si attivera

finche non viene terminata la sessione Web.

o O~ W =

4.9.2. REMOTE MANAGEMENT E NAT

Se ¢ attivo il NAT, utilizzare I'indirizzo IP di WAN del router per la configurazione dalla WAN, I'indirizzo IP di LAN del
router per la configurazione da LAN.

4.9.3. TIMEOUT

Il router termina le sessioni di management dopo 5 minuti (300 secondi) di inattivita delle connessioni via console,
telnet, web o FTP. Il router effettuera un log out automatico dell'utente se non rileva attivita nel periodo definito.

Y digicom
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4.10. UPNP

UPNP

[] Enable the Universal Plug and Play(UPHP) Service
[ Allow users to make configuration changes through UPnP

4.10.1. DESCRIZIONE

Il protocollo Universal Plug and Play (UPnP) & uno standard per I'open networking distribuito ed utilizza il protocollo
TCP/IP per connessioni peer-to-peer tra dispositivi.

Un dispositivo UPnP pud, in modo dinamico ed autonomo, partecipare a delle reti, ottenere un indirizzo IP, “mostrare”
le proprie funzionalita ed apprendere le funzionalita degli altri dispositivi UPnP raggiungibili in rete. Inoltre pud
sconnettersi da una rete in modo automatico e controllato quando non utilizzato.

Come sapere se si sta utilizzando I’'UPnP?

Un dispositivo UPnP viene identificato con una icona nel Pannello delle Risorse di rete di Windows XP o Me.
Selezionando I'icona si accede alle informazioni e Proprieta del dispositivo.

4.10.2. NAT TRAVERSAL

La funzione di UPnP NAT traversal automatizza il processo che permette ad una applicazione di funzionare attraverso
il NAT.

| dispositivi di rete UPnP network possono auto-configurarsi I'indirizzo di rete e rendere nota la loro presenza in
rete condividendo informazioni relative ai servizi supportati con altri dispositivi UPnP.

NAT Traversal permette

® || Port Mapping Dinamico

® Lapprendimento di indirizzi IP

® |'assegnazione di tempi e periodi di validita dei port mapping

Windows Messenger € un classico esempio di applicazione che supporta NAT traversal e UPnP.

Precauzioni nell’utilizzo di UPnP

La natura di automaticita delle applicazioni NAT Traversal e la capacita di attivare automaticamente dei servizi pud
comportare un rischio di sicurezza, in quanto le informazioni di rete e loro configurazioni possono essere accessibili.

Tutti i dispositivi UPnP possono comunicare tra di loro senza alcuna configurazione aggiuntiva.
NOTA: Disabilitate questa funzione se non intendete utilizzarla
Selezionate Enable the Universal Plug and Play(UPnP) Service per abilitare il servizio.

Selezionate Allow user to make configuration changes trought UPnP per permettere la configurazione del
dispositivo basandosi su questo servizio.
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4.11. MAINTENANCE

4.11.1. SYSTEM STATUS

Questa finestra mostra una serie di informazioni sullhardware e alla configurazione delle 3 interfaccie del dispositivo.
Cliocendo sul tasto Show Statistic & possibile verificare le informazioni relative al traffico gestito dal dispositivo.

4.11.2. DHCP TABLE

In questo menu ¢ disponibile I'elenco di macchine che hanno ricevuto un indirizzo IP dal DHCP Server integrato
nel dipsositivo.

4.11.3. WIRELESS

Association List
Mostra I'elenco di tutti i Client connessi all’Access Point integrato

Channel Usage Table
Il dispositivo esegue una scansione della rete Wireless ed indica quali canali sono liberi.

4.11.4. DIAGNOSTIC

General
Offre la possibilita di eseguire dei Ping direttamente dal router.
Cliccando il tasto Reset System viene riavviato il dispositivo (equivalente allo spegnimeto eriaccensione del router).

DSL Line
Offre una serie di tools per i test sulla qualita della linea.

4.11.5. FIRMWARE

FIRMWARE
Firmware Upgrade

Toupgrade the internal rauter firmware, browse to the location ofthe binary (BIN) upgrade file and click
UPLOAD

File Path: percorsoinome file Upload

CONFIGURATION FILE

Click Resetto clear all user-defined configurations and return to the factory defaults.

Cliccate sul tasto Sfoglia... per selezionare il file di aggiornamento e cliccate sul tasto di Upload per aggiornare il
Firmware del dispositivo.

Attenzione, utilizzare un file errato durante I'aggiornamento puo provocare un BLOCCO IRREVERSIBILE
del dispositivo.
NON effettuate alcun aggiornamento se non necessario
NON effettuate alcun aggiornamento se il file non é stato rilasciato per questo prodotto da Digicom S.p.a.

Cliccate sul tasto Reset per riportare il router alle impostazioni di fabbrica.

4.19

Y digicom



Michelangelo Office Wave C Advanced Setup

4.12. IP ALIAS

Il dispositivo supporta fino a 3 indirizzi IP differenti (ALIAS) per la sezione LAN.
Fare riferimento al "Command Line Reference Manual" per la configurazione.

4.13. IP POLICY ROUTING (IPPR)

Il dispositivo supporta la funzione di IP Policy Routing (fino a 12 regole).

Normalmente il routing avviene basandosi sull'indirizzo di destinazione di un pacchetto ed il router utilizza
linstradamento piu breve per raggiungere la destinazione.

IPPR permette di "alterare” il contenuto del pacchetto per effettuare l'instradamento secondo delle regole definibili
dall'utente.

Fare riferimento al "Command Line Reference Manual" per la configurazione.
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A. APPENDICE

A.1. PROTOCOLLI ED ENCAPSULATION

Encapsulation
L’encapsulation & un parametro fondamentale. Limpostazione deve corrispondere a quella effettuata dall'ISP sul
lato centro.

PPPE — PPP over Ethernet

Lencapsulation PPPoE permette di effettuare accessi ad Internet comparabili alle connessioni Dial-up che utilizzano
PPP. E’ possibile effettuare tariffazione e controllo di accesso. Tecnicamente il router provvede ad effettuare un
bridging della sessione PPP over Ethernet (RFC 2516) dal vostro computer, su un PVC ATM (Permanent Virtual
Circuit) che vi collega ad un ADSL Access Concentrator che “termina” la sessione PPP dall'altro lato. Un PVC pud
supportare tutte le sessioni PPP provenienti dalla vostra LAN.

PPPoA — PPP over ATM (Adaptation Layer 5 - AAL5)

L'encapsulation PPPoA. Lencapsulation PPPoE permette di effettuare accessi ad Internet comparabili alle
connessioni Dial-up che utilizzano PPP. E’ possibile effettuare tariffazione e controllo di accesso. Tecnicamente il
router provvede ad incapsulare la sessione PPP basata su RFC1483 e ad inoltrara al DSLAM dell'lSP (Digital
Access Multiplexer).

RFC 1483

Lencapsulation RFC 1483 definisce due modalita di Multiprotocol Encapsulation over ATM Adaptation Layer 5
(AALS). Il primo metodo permette di multiplexare molteplici protocolli su un singolo circuito virtuale ATM; in questo
caso si parla di LLC-based multiplexing.

Il secondo metodo assume che ogni protocollo & veicolato su un diverso circuito virtuale ATM; in questo caso si
parla di VC-based multiplexing.

ENET ENCAP

Lencapsulation definita MAC Encapsulated Routing Link Protocol (0 ENET ENCAP) viene implementata solamente
con il protocollo di rete IP. | pacchetti IP psono ruotati tra le interfacce LAN e WAN del router e formattate in modo
che possano essere intelleggibiliin un ambiente basato su Bridge. Tecnicamente il router incapsula le frame Ethernet
ruotate in celle ATM veicolate in bridge. Lencapsulation ENET ENCAP richiede che venga specificato I'indirizzo IP
di un Ethernet Encapsulation Gateway.

Multiplexing
Esistono due convenzioni per identificare quale protocollo & veicolato da un circuito virtuale (VC). Questa
impostazione deve corrispondere a quella utilizzata dall’ ISP.

VC-based Multiplexing (VCMUX)
In questo caso, previo mutuo accordo, ogni protocollo € veicolato su uno specifico circuito virtuale, ad esempio
protocollo IP su VCO, protocollo IPX su VC1 ecc.

LLC-based Multiplexing
In questo caso un singolo circuito virtuale (VC) veicola molteplici protocolli, che sono identificati negliheader dei
pacchetti che li contengono.

Y digicom

VPl e VCI

Virtual Path Identifier (VPI) e Virtual Channel Identifier (VCI) identificano il circuito sul quale il router comunica con
la rete ATM e I'lSP. Il range valido per VPl va da 0 a 255, I'impostazione piti comune & 8. Il range valido per VCl va
da 32 a 65535 (0 - 31 riservati per gestione locale del traffico ATM).
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A.2. PPP HALF BRIDGE

Quando si attiva I'opzione PPP Half Bridge, il router si rende di fatto “invisibile” alla rete WAN.

|| DHCP server provvedera a duplicare (inoltrare) I'indirizzo IP di WAN assegnato dall’ISP al client di LAN ad esso
collegato. La modalita Half bridge & possibile solamente con abbonamenti che prevedono un singolo indirizzo IP;
non & possibile utilizzarlo su abbonamenti multi-indirizzo.

La modalita Half bridge viene utilizzata quando non si vuole utilizzare il NAT o NAPT ed una singola stazione &
connessa al router.

Quando utilizzare la modalita Half Bridge

Quando si utilizza un firewall a protezione della rete, la modalita half bridge fara si che l'indirizzo IP assegnato
dall'ISP venga di fatto utilizzato dal firewall, e di conseguenza il firewall apparira su Internet con questo indirizzo.
Questa configurazione permette di definire sul firewall il controllo totale delle sessioni in ingresso ed uscita, basandosi
sullindirizzo globale di WAN.

In alcuni casi, le applicazioni utilizzate sui computer non sono compatibili con il protocollo NAT, e richiedono di
operare con un indirizzo IP globale per poter funzionare. Tuttavia questa evenatualita € sempre meno frequente.
Prima di decidere di utilizzare la modalita half bridgeverificate se I'applicazione puo funzionare utilizzando una
funzionalita virtual server offerta dal router. LUso del NAT/NAPT & preferibile perché fornisce un prima linea di
difesa dagli attacchi degli hacker e permette la connesisone di piti computer.

A2



Michelangelo Office Wave C Appendice A

A.3. LIVELLI DI SICUREZZA WIRELESS

La sicurezza Wireless € di fondamentale importanza per proteggere le comunicazioni ed | dati trasferiti tra | client
wireless, gli Access Point e la rete cablata.

Il router implementa la crittografia dei dati WEP che € un primo e significativo livello di protezione delle comunicazioni
wireless. E’ possibile attivare anche la funzione di Hide ESSID.

E’a discrezione dell'utilizzatore I'implementazione di ulteriori livelli di sicurezza, se questi sono ritenuti necessari.

La figura seguente mostra i possibili livelli di sicurezza che possono essere messi in atto su una rete Wireless.

Unique |EEE802.1x
ESS ID EAP with
Unique whith Hide MAC RADIUS
ESS ID ESS ID Address WEP Server
(Default) Enabled Filtering Encryption Authentication
< >
Least secure Most secure

Unique ESSID
La rete ed i suoi componenti devono condividere un ESSID univoco.

Unique ESSID with Hide ESSID enabled

La rete ed i suoi componenti devono condividere un ESSID univoco. LESSID viene “nascosto” in quanto non
trasmesso nei pacchetti Wireless e pertanto non rilevabile dai client tramite una ricerca degli Access Point disponibili
nel raggio di copertura radio.

E’ necessario conoscere a priori 'ESSID per poter accedere alla rete wireless.

MAC address filtering
Lutente puo restringere I'accesso alla rete wireless solamente ai client wireless dei quali il MAC address ¢ sia stato
preventivamente e manualmente inserito in una lista.

WEP Encryption

| pacchetti wireless ed i dati in essi contenuti vengono criptati secondo delle chiavi a 64 o 128 bit preventivamente
e manualmente configurate. | dati, anche se ricevuti sono non intelleggibili da parte di una stazione wireless che
non la le stesse impostazioni WEP.

IEEE802.1x EAP with Radius Server Authentication
L'accesso alla rete & gestito dai servizi EAP con chiavi crittografiche dinamiche e da un servizio di autenticazione
client basato su server RADIUS.

NOTA: Se non si attiva alcun livello di sicurezza wireless nel router (WEP, MAC filtering o Hide ESSID), Ia
rete sara raggiungibile da qualsiasi dispositivo di rete wireless nel raggio di copertura radio. Cio é

altamente sconsigliato.
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