I TECNOLOGIA DELLINFORMAZIONE E CRIMINI

Occhio agli «spam» ™

e al conto in banca

PIRATI INFORMATICI POSSONO SCOPRIRE IL CODICE
TRAMITE MESSAGGI INSOSPETTABILI IM INTERNET

Alberto Viotto

EGLD ultimi mesi su
Intarnet vi sono statl
diversi casi di “spam”
[messagpi di posta alat-
tronica non rickheesti, in cui di
solito il mittente & falsificatol tasi
g rubare i codicl segreti per il
prelievo di contanti dagli sportel-
Ii automatici. Fortunatamente
ben pochi navigatord italiand scno
clienti delle banche attaccate,
ruasi tutte statunitensi, ma n
fuesto caso la craativith del “pira-
tidallareta” si & superata.
La veste grafica del messaggio
] :i]'.lStJ.‘i]JE‘tt!ﬁ.l:i]H ¢ fa pensare ad
una wera comunicazions della
banea attaccata, che appare corme
mittante (questo campo & molto
farile da falsificare). Il messaggio
diew che, par motivi di sicurezza,
] ssario che Iutente modifi-
chi 11 proprio codice di prelievo
dei contanti, mmandando ad un
sito cha sembra appartenere alla
banca stessa, ma in realts & ospita-
to da un server dai "i|:|:i:|'a.ti.".
Se 51 clicea sul link” proposto
51 apra una finestra in oul =
devong ingerire il wecchio ed il
nuovn codice, come $1 fa abinual-
mente quands s cambia una
password
Inutile dire che il codice non
vigns affatto cambiato e quello
vecchio, ancora valide, potrs esse-
¢ usato dai pirati per prelievi
illegali.

Attacchi di questo geners sono
stati rivalt ad stitezioni dal cali-
bro di Barclays, Citibank {la pii
colpita), Bank of America, Visa, [
messagpl di spam, veicoly della
maggrior parte dalle truffe, posso-
no provenire anche dai PC di
ignari utilizeatori della rete, ren-

ndone pin difficile lindividua-
ziomw. Alound virus, infatti, chia-
mati “trojan horses” {eavalli di
Troda), dopo aver ottenuto il con-
trolio di un PC, restano silenti per
un certo fempo per @ssard poi
messi a disposizions degli “spam-
mer” per inviare messageia parti-
re da indirizz insospetiabili, sen-
za che 1l propristario del PG osi
possa accorgers di nulla {se non di
una attivita anomala sul sista-
mal. In gquesto modo 1 software
antispam che bloceano § messaggi
provamantt da indirizzi "sospet-
ti", gia ntilizzati per altri attacchi,
vengono facilments aggirati.

Secondn aleun analisti sono in
vendita intere reti di PC infattati,
che possono essere wsati Come
veicolo di truffe o, pegein ancora,
per attacchi contrs aziende o
organizzazioni sgradite (con un
inwin di massa di messaggi ai loro
indirizzi $i possono bloccars facil-
mente 1 sistemi informatici). Per
non diventare complic: invelonta-
ri dei pirati della rete, quindi, &
indispensabils utilizzare un anti-
virus affidabile, in prado di rico-
ACsCEre ogni tipo di virns @ di
SEEIOrNATS] Automaticamente par

Virus e posta indesiderata, due problemi gravi della Rete

frontegpiara anche le minacee pin
recentl. Oltre all'esame dell'indi-
rizzo di provenienza, i filin anti-
spam controllano il contemeto det
messagei, bloccando quelli che
comprendons parole o combing-
zinml di parole legate agli ango-
menti tipict degli spammer {come
I'nffertndi Viagra) o gia rilavate in
altri messagpi di spam.

I prati della rets, perd, sono
molto abili ad aggirare queste
protezioni, sia t:am:':andu conti-
nuamente i testi, sia agpiungendo
HI MSSAEET del carattan a caso in
posizionl poco significative, che
non vengono notati dal destinata-
rio ma rendong ingfficacs il filtro.

Quasi tutts 1 filtr permettono
allutente di selezionare il Kwello
di protezione che vuole ottaners.
E meglic evitare un livello di

protezions eccessivaments alto,
perché filtr troppoe "seweri 1i-
schiano di bloceare messaggi del
tutto legittimi il che & capitato
pi volte anche all'autors da que-
sto articolol.

In questo caso le conseguenze
POSSONO BSS4TE ANCOTE Paggior
del fastidio arrecato dai messaggi
non desiderati; 51 possono perde-
re dalls peoasioni o Interrompars
relaziond impartanti.

Nomn o 51 pud quindi fidare pin
di tanto den filin, che possono
lasciare passare § messagpl veioo-
lo di truffe. L'unica H(??Ilzii]ﬂh" é
mantenere sempre alto i hvello
di attenzione quands siutilizzs la
posta elettronica ed essers co-
seienti che lg truffe sono semprs
in aggmato,
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