DISCIPLINARE GENERALE DI FUNZIONAMENTO DELLA
RTA (Rete Telematica Aziendale)

1. RTA (Rete Telematica Aziendale)

Per RTA (Rete Telematica Aziendale) si intende il complesso di problematiche relative ai collegamenti fisici, protocolli, politiche di accesso, standard e funzionalità riguardanti i dipendenti e i computer presenti in Provincia. La RTA si esplica tramite il collegamento fisico dei computer in rete LAN (tramite cavi in rame) e tramite l’erogazione da parte della RTA (dal complesso di server e apparati) di Servizi.

1.1. Responsabilità di gestione

La gestione della RTA è affidata allo Staff S.I.C. (Sistema Informativo e Comunicazioni).

Si deve far riferimento al S.I.C. per quanto riguarda la gestione della RTA, in particolare per quanto riguarda le caratteristiche dei computer, il collegamento alla rete LAN, la configurazione, l’abilitazione ai Servizi escludendo la parte più strettamente legata all’acquisto e riparazione di computer e apparecchi LAN che rimane di competenza del Settore Finanze e Bilancio - Servizio Economato.

Lo Staff S.I.C. non garantisce la continuità i servizi che in caso di guasto potrebbero essere sospesi anche se si adopererà per ripristinare il corretto funzionamento il prima possibile.

1.2. Concetti generali

Il dipendente che accede ai Servizi di RTA deve attenersi a tutte le leggi e le norme locali, nazionali e internazionali applicabili ed è l'unico responsabile di eventuali atti o omissioni che si verifichino durante l'utilizzo del proprio accesso o password, ivi incluso il contenuto delle proprie trasmissioni attraverso il Servizio.

Il dipendente deve attenersi in particolare anche le prescrizioni riguardanti la “privacy” come descritto nel documento “Documento tecnico misure minime di sicurezza dpr 318” approvato con delibera n. 668 del 22.12.2000

I Servizi della RTA vengono forniti esclusivamente a singole persone fisiche e vengono forniti per lo svolgimento delle loro attività e mansioni lavorative all’interno della Provincia evitando quindi utilizzi personali dei servizi stessi.

Possono usufruire dei Servizi della RTA solo i dipendenti della Provincia che hanno accesso esclusivo ad una postazione di lavoro connessa alla rete LAN.

L’accesso ai Servizi della RTA è regolato da account con password (parola chiave).

L’uso scorretto di tali Servizi da parte del dipendente porta alla disattivazione del suo accesso alla RTA.

Ogni password deve essere cambiata, ogni 6 mesi.

Il dipendente è responsabile delle proprie password, non le deve diffondere e deve avere cura di non perderle.

Il dipendente deve comunicare immediatamente all’Amministratore qualsiasi uso non autorizzato da parte di terze persone delle proprie password.

La legge (art. 615 del Codice Penale) punisce la detenzione e la diffusione abusiva di codici, parole chiavi e altri mezzi idonei all’accesso ad un sistema informatico e la diffusione di virus.

Prima di eseguire qualunque attività di installazione di software,o di accesso a floppy da postazioni collegate in rete, il dipendente deve effettuare su questo software tutte la attività di diagnostica “antivirus” necessari.

2. Servizi della RTA

2.1. Accesso alla Intranet (Servizi Interni di Rete)

Per Intranet si intende il complesso di fili, computer, server, applicazioni, documenti ecc.. che sono “interni” cioè sono ad uso e consumo dei soli dipendenti per lo svolgimento delle loro attività e mansioni.

Alla Intranet appartengono quindi tutti i computer collegati alla rete LAN, i server, le applicazioni gestionali come LIBRA e PERSEO, il sito web intranet, la banca dati delle Leggi d’Italia, ecc..

Per accedere alla Intranet il computer utilizzato deve essere collegato alla rete LAN, deve rispondere a certe caratteristiche e deve essere opportunamente configurato seguendo uno standard. In allegato una bozza di detto standard.

L’accesso alla Intranet mette a disposizione del dipendente i documenti/banche dati/pacchetti software che l’Amministratore distribuisce su tale rete.

Per installare o utilizzare un software presente nella Intranet bisogna avere acquistato la necessaria licenza e l’attività deve essere autorizzata dal Dirigente di settore e reso noto all’Amministratore. 

Ogni postazione di lavoro può avere delle risorse offerte in rete come ad es. una stampante oppure cartella nominata “Public” con accesso di lettura e scrittura da parte di tutti gli utenti della rete. Il dipendente stesso ha la completa responsabilità di tale risorsa sia per gli aspetti tecnici sia per quelli procedurali. Ad es. il dipendente che accede alla Public di un altro utente è tenuto ad informarlo e ad usarla correttamente per lo scambio di informazioni/dati.

Di norma l’utilizzo delle cartelle “Public” deve essere limitato. Per il trasferimento di file ad altri dipendenti si deve utilizzare il Servizio di Posta Elettronica.

Nella Intranet sono (e saranno) presenti numerosi risorse (ad es. le stampanti di settore) e servizi, alcuni dei quali sono regolati da account con password (ad es. per LIBRA) oppure hanno delle limitazioni (ad es. banca dati delle Leggi d’Italia). Si rimanda quindi per il dettaglio dei vari servizi alla documentazione preposta.

2.2. Posta Elettronica (e-mail)

La posta elettronica è un Servizio che permette la diffusione agevole, veloce alternativa di informazioni, dati, documentazione sia all’interno dell’Ente che verso l’esterno; è riconosciuta dall’Amministrazione come uno strumento addizionale nell’esecuzione della propria mansione.

Al dipendente viene assegnata una sola casella di posta elettronica “personale”; non è permesso utilizzare altre caselle private (hotmail, tiscalinet, …) dalla propria postazione di lavoro.

Ad ogni settore è assegnata una casella di posta elettronica di “settore/progetto”. Questa casella deve essere assegnata dal Dirigente ad una sola persona del settore che si occuperà di leggere i messaggi in arrivo (ed eventualmente inoltrarli a chi di interesse) e sarà responsabile di tale casella.

Non è permesso scaricare la posta elettronica della casella personale su computer diversi da quello della propria postazione di lavoro (per esempio computer di casa).

L’utilizzo del Servizio è sottoposto alle seguenti regole:

· La prima regola da seguire in ogni occasione, è di usare il buon senso e lo spirito di correttezza e collaborazione;

· Non utilizzare il Servizio in connessione con lettere a catena, invio di posta elettronica indesiderata, di messaggi fuori tema o di eventuali messaggi duplicati o non richiesti (commerciali o di altro tipo);

· Non raccogliere o altrimenti radunare informazioni su altri utenti, ivi inclusi i relativi indirizzi di posta elettronica, senza il consenso di questi ultimi;

· Non creare una falsa identità o contraffare la propria intestazione o indirizzo di posta elettronica o altrimenti tentare di trarre in inganno altri utenti relativamente all'identità del mittente o all'origine del messaggio;

· Non trasmettere attraverso il Servizio materiale illecito, molesto, diffamatorio, offensivo, minaccioso, dannoso, volgare, osceno o altrimenti discutibile di qualsiasi genere o natura;

· Non trasmettere qualsivoglia materiale che possa violare i diritti di proprietà intellettuale o altri diritti di terze parti, ivi inclusi marchi, copyright o diritti pubblicitari;

· Non trasmettere qualsivoglia materiale contenente virus, trojan horse, worm, time bomb o altri programmi dannosi o altrimenti deleteri;

· Non interferire con le reti connesse al Servizio o violare le norme, i criteri o le procedure di tali reti;

· Non tentare di accedere in modo non autorizzato al Servizio, ad altri account, computer o reti connesse al Servizio attraverso la contraffazione della password o altri mezzi illeciti;

· Non interferire con l'utilizzo e il godimento del Servizio di un altro dipendente o con l'utilizzo e il godimento di servizi analoghi da parte di un'altra persona fisica.

· Non utilizzare, vendere o distribuire software commerciale non licenziato in violazione del diritto d'autore o diritti commerciali e marchi.

Il Servizio è sottoposto a monitoraggio sia statistico sulle quantità che a campione (sui messaggi trasmessi).

Nessuno, nemmeno l’Amministratore può leggere il testo del messaggio, mentre rimangono visibili gli altri attributi come destinatario, oggetto, allegati, …

La posta elettronica nel percorso tra mittente e destinatario può essere “intercettata” e letta dagli “hacker”. E' quindi sconsigliabile inviare a mezzo di posta elettronica numeri di carta di credito, informazioni riservate, password, ecc...

La posta elettronica è per sua natura una comunicazione non ufficiale in quanto non si può tecnicamente garantire:

· certezza che il messaggio sia stato inviato

· certezza che il messaggio sia stato ricevuto/letto dal destinatario

· certezza della data

· certezza del mittente

· certezza di non contraffazione del messaggio

Alcuni di questi problemi vengono risolti tramite l’utilizzo della firma elettronica, attualmente non prevista per questo Servizio.

Il Servizio è assoggettato a dei limiti dimensionali che possono essere variabili a seconda del profilo assegnato:

· dimensione massima di un messaggio di posta elettronica (i messaggi con dimensione superiore saranno rifiutati dal server)

· dimensione massima del contenuto della casella postale (una volta raggiunto tale limite non sarà più possibile inviare e ricevere messaggi)

· anzianità massima dei messaggi (i messaggi che superano tale limite potranno essere cancellati dall’Amministratore senza ulteriore comunicazione)

· budget di Megabyte impiegati per la trasmissione/ricezione su base giornaliera/settimanale/mensile (una volta raggiunto tale limite non sarà più possibile inviare e ricevere messaggi)

Al dipendente è demandata la gestione dei limiti dimensionali suddetti. Ad es. il dipendente deve preoccuparsi di svuotare regolarmente la casella postale evitando in questo modo di sovraccaricare inutilmente il server con la posta già letta.

Al dipendente è demandato il salvataggio dei messaggi e degli allegati importanti, nel proprio disco fisso. Anche se i messaggi sono memorizzati sul server lo Staff S.I.C. non si assumerà responsabilità per eventuali perdite di messaggi dovuti a guasti.

Per quanto riguarda il software di posta elettronica da utilizzare la situazione si può sintetizzare con il seguente prospetto:

	Software di posta elettronica
	Serve licenza d’uso
	Serve installazione e configurazione
	Supportato
	Formazione
	Caratteristiche

	Outlook Web Access 2000 e succ.
	NO
	NO
	SI
	Solo dispense “base”
	Memorizzazione dei messaggi su server, non gestisce più account.

	Outlook 2000 e succ.
	SI
	SI
	SI
	NO
	Memorizzazione dei messaggi su client, gestisce più account.

	Altri programmi
	SI
	SI
	NO
	NO
	


Lo Staff. S.I.C. supporterà (cioè si adopererà per a fronte di problemi trovare soluzioni e dare risposte) solo se l’accesso al servizio sarà effettuato tramite Outlook Web Access 2000 e succ. oppure Outlook 2000 e succ.

Da notare che non sono supportati Outlook Express, Eudora, Netscape Mail e altri software.

Per i motivi detti il software consigliato è quindi Outlook Web Access 2000 che non richiede licenza d’uso, installazione e configurazione. L’utilizzo di altri software di posta elettronica rimane completamente a carico dei dipendenti. Lo Staff S.I.C per le risorse finanziarie e umane che ha a disposizione non potrà fornire le licenze necessarie e i servizi di installazione, configurazione e formazione.

Per quanto riguarda la formazione lo Staff S.I.C. fornirà esclusivamente delle brevi dispense di “base” basate su Outlook Web Access 2000.

2.3. Accesso al Web di Internet

L’uso del Web di Internet è regolato dai profili di accesso. I profili determinano la portata dell’accesso, quali siti possono essere raggiunti, eventuali limitazioni di fascia oraria, budget di banda, ecc...  Tra i profili definiti ci sono i seguenti:

· Nessuno accesso. E’ consentito solo l’accesso ai siti web della Intranet e ai siti web della Provincia.

· Accesso ai siti web della RTRT (Rete Telematica Regionale Toscana)

· Accesso ai siti web della RTRT e ai siti della Pubblica Amministrazione

· Accesso ai tutti i siti web di Internet con eventuale limitazione di fascia oraria, budget di banda, ecc..

Per questo Servizio la richiesta di accesso sarà valutata dallo Staff S.I.C. che si riserva il diritto di non accettarla o di assegnare un profilo diverso da quello richiesto. Questo è una necessità dovuta ad esigenze tecniche di limitatezza della banda disponibile che permette solo ad un certo numero limitato di dipendenti l’accesso.

L’accesso a siti web con contenuto illecito, molesto, diffamatorio, offensivo, minaccioso, dannoso, volgare, osceno o altrimenti discutibile di qualsiasi genere o natura è interdetto in tutti i profili.

I nuovi siti che il dipendente vuole consultare e non sono presenti nel proprio profilo devono essere comunicati all’Amministratore che provvederà all’inserimento nel profilo, dopo una verifica della ammissibilità.

L’utilizzo del Servizio è sottoposto alle seguenti regole:

· La prima regola da seguire in ogni occasione, è di usare il buon senso e lo spirito di correttezza e collaborazione;

· Non raccogliere o altrimenti radunare informazioni su altri utenti, ivi inclusi i relativi indirizzi di posta elettronica, senza il consenso di questi ultimi;

· Non creare una falsa identità o contraffare la propria identità o altrimenti tentare di trarre in inganno altri utenti relativamente alla propria identità;

· Non utilizzare il Servizio per accedere, detenere o trasmettere materiale illecito, molesto, diffamatorio, offensivo, minaccioso, dannoso, volgare, osceno o altrimenti discutibile di qualsiasi genere o natura;

· Non utilizzare il Servizio per accedere, detenere o trasmettere qualsivoglia materiale che possa violare i diritti di proprietà intellettuale o altri diritti di terze parti, ivi inclusi marchi, copyright o diritti pubblicitari;

· Non utilizzare il servzio per accedere, detenere o trasmettere qualsivoglia materiale contenente virus, trojan horse, worm, time bomb o altri programmi dannosi o altrimenti deleteri;

· Non interferire con le reti connesse al Servizio o violare le norme, i criteri o le procedure di tali reti;

· Non tentare di accedere in modo non autorizzato al Servizio, ad altri account, computer o reti connesse al Servizio attraverso la contraffazione della password o altri mezzi illeciti;

· Non interferire con l'utilizzo e il godimento del Servizio di un altro dipendente o con l'utilizzo e il godimento di servizi analoghi da parte di un'altra persona fisica.

· Non utilizzare, vendere o distribuire software commerciale non licenziato in violazione del diritto d'autore o diritti commerciali e marchi.

· Non usare Internet per danneggiare altre persone, essa non deve essere utilizzata a scopi negativi. 

Il Servizio è sottoposto a monitoraggio sia statistico sulle quantità che a campione (sui siti visitati).

Le informazioni inserite in una pagina web puo' essere "intercettata" e letta dagli “hacker”. E' quindi sconsigliabile inviare numeri di carta di credito, informazioni riservate, password, ecc...

Il Servizio è assoggettato a dei limiti dimensionali che possono essere variabili a seconda del profilo assegnato:

· limite temporale (una volta raggiunta la scadenza temporale l’account verrà disattivato)

· fascia oraria di accesso (fuori dalla fascia oraria assegnata non sarà possibile utilizzare il Servizio)

· budget di minuti su base giornaliera/settimanale/mensile (una volta raggiunto tale limite non sarà più possibile utilizzare il Servizio)

· budget di banda occupata per la trasmissione/ricezione su base giornaliera/settimanale/mensile (banda massima che il servizio potrà allocare sulla banda complessivamente disponibile)

· budget di Megabyte impiegati per la trasmissione/ricezione su base giornaliera/settimanale/mensile (una volta raggiunto tale limite non sarà più possibile utilizzare il Servizio)

Lo Staff. S.I.C. supporterà (cioè si adopererà per a fronte di problemi trovare soluzioni e dare risposte) solo i seguenti software di navigazione web (che non richiedono licenze d’uso):

- Internet Explorer 3.0

- Internet Explore 5.0 o succ.

Di norma non è supportato Netscape nelle varie versioni. Per altre e diverse esigenze (ad es. nel caso del gestionale della Regione per le strutture ricettive in cui è richiesto Netscape) le stesse verranno di volta in volta valutate e si fornirà un supporto limitato.

3. Richiesta di accesso ai Servizi della RTA

Per ottenere l’accesso ai Servizi della RTA il Dirigente del proprio settore deve inoltre richiedere allo Staff S.I.C. specificando quali Servizi e con quali politiche/abilitazioni/profili vengono richieste. In allegato una bozza del modello con cui il dirigente effettua la richiesta.

Lo Staff S.I.C. dopo valutazione provvederà alla consegna degli account di accesso ai Servizi con i relativi i parametri di configurazione, limiti dimensionali e password. In allegato una bozza del documento di consegna degli account di accesso ai Servizi della RTA.

Il Dirigente deve comunicare la necessità di cessazione degli account assegnati (ad es. per licenziamento, trasferimento cambio di competenze) e nel caso non lo facesse diventa responsabile degli stessi account e del loro eventuale utilizzo scorretto.

PS. Servizi non esplicitamente descritti nel presente disciplinare (Mailing List, NEWS, Firma Elettronica, Redazione di pagine WEB, FTP, TELNET, ecc..) non sono attualmente disponibili. Quando lo fossero ne verrà data comunicazione.

Variazioni a questo documento e agli allegati necessarie per motivazioni tecniche possono essere effettuate dallo Staff S.I.C. senza preavviso e senza necessità di esplicita autorizzazione, se lasciano inalterato le linee guida generali indicate. 

