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1.	Introduzione

L’intento di queste pagine non è solo quello di dare una panoramica dei mezzi di comunicazione che possono essere utilizzati per offrire servizi anche nell’ambito della sanità: una descrizione dettagliata delle possibili reti, dei protocolli da loro utilizzati, delle loro caratteristiche, avrebbe comportato almeno un libro dedicato a questo specifico argomento ed inoltre penso sia inopportuno scendere troppo nel dettaglio quando risulta invece molto più importante riuscire ad avere una visione globale delle problematiche relative al mondo delle telecomunicazioni in particolare quando queste interagiscono nello specifico mondo della medicina. Mi soffermerò perciò non solo a descrivere le principali strutture di rete che si può pensare di poter utilizzare volendo sviluppare un servizio in campo sanitario oggi o in un prossimo futuro, ma cercherò anche di formulare alcune delle domande che è necessario porsi per orientare la nostra scelta verso la rete disponibile più appropriata.

Nella prima parte vengono riportate alcune definizioni che ho trovato sul termine “telemedicina” che servono per capire come questo nasconda molte diverse sfaccettature ed abbia subito nel tempo anche una più chiara identità. Verrà analizzato anche l’“home care” (che può essere tradotto come “sanità a domicilio”) che non implica necessariamente l’utilizzo di reti di comunicazione e che infatti vede le sue origini da ben prima che il “telefono” fosse inventato. L’utilizzo di conoscenze e strutture proprie del mondo delle telecomunicazioni può apportare tuttavia, anche in questo campo, un notevole apporto allo sviluppo di servizi diversamente impensabili o realizzabili con costi superiori.

Molte delle considerazioni che verranno fatte sono di carattere generale, altre sono legate invece al fatto che si parla di telecomunicazioni per la Sanità, per la medicina, per un settore cioè specifico che ha delle sue caratteristiche particolari, dei suoi requisiti ed un background diverso da altri settori che hanno già fatto pesante utilizzo delle telecomunicazioni, ed le hanno a loro volta influenzate (es. commercio, industrie, banche ecc..). In generale non c’è nessuna barriera tecnica alla comunicazione di informazioni di natura medica tra sistemi di elaborazione piccoli o grandi, siano questi locali o remoti. L’esperienza sviluppata in altri settori indica che l’introduzione delle reti di comunicazione può incrementare l’efficienza e la produttività, consentendo infatti un più rapido passaggio delle informazioni oltre a dare la possibilità di condividerle tra un più ampio numero di individui. Tutto questo nel campo medico può significare, ad esempio, un’efficiente prenotazione di esami di laboratorio e/o un loro recapito al paziente in tempi più rapidi, o anche la possibilità di “condividere” le stesse informazioni cliniche o bibliografiche tra più medici (anche se appartenenti a diverse strutture eventualmente anche di nazionalità differenti) con possibilità di interazione reciproca mediante applicazioni multimediali (es. teleconsulto). Sicuramente questi esempi mostrano chiaramente come, seppure in ritardo rispetto ad altre discipline, la Sanità possa avvantaggiarsi da uno sviluppo ed utilizzo di applicazioni e servizi che utilizzano reti locali o pubbliche. D’altra parte questo settore, in quanto non ancora sufficientemente esplorato, risulta uno tra i più promettenti per gli stessi gestori delle reti che, perciò, potrebbero anche essere influenzati dai suoi specifici requisiti. Con poche eccezioni, si può dire che tutte le discipline mediche convenzionali prevedono operazioni che possono essere effettuate remotamente, utilizzando opportune applicazioni multimediali e reti adeguate.

In generale le attuali applicazioni di telemedicina possono essere suddivise nelle categorie seguenti:

diagnosi e consulto remoto: spostare il servizio sanitario specialistico anche in quelle zone attualmente non servite;

telemonitoraggio: follow-up dei pazienti direttamente a domicilio od in strutture decentralizzate;

educazione sanitaria continuativa: disseminazione di tecniche di informazione specialistiche e di aggiornamento per i medici e di educazione sanitaria per i cittadini;

informatica medica: sistemi di cartelle cliniche computerizzate e librerie di immagini mediche “on-line”.

Un’altra suddivisione possibile può essere effettuata sulla base dell’utilizzo clinico, educativo, amministrativo o di ricerca del sistema di telemedicina.

Un’ulteriore differenziazione può essere effettuata a seconda che si tratti di sistemi che utilizzano tecnologia “store-and-forward”, o risultino interattivi o si basino su reti informatiche mediche. In una rete “store-an-forward” viene trasferito testo, immagini statiche ed eventualmente voce e filmati verso un sistema di memorizzazione remoto che potrà essere accessibile al medico in un tempo successivo al trasferimento, per essere rivisto e consultato. Il vantaggio di questa tecnica consiste nei suoi costi limitati dall’esiguità dei requisiti di banda richiesta. Esempi di sistemi che utilizzano attualmente questa metodologia, particolarmente conveniente qualora non si richieda un diretto contatto con il paziente, sono riscontrabili nella teleradiologia e nella telepatologia. L’interattività risulta invece talvolta indispensabile, ad esempio qualora si operi in condizioni di emergenza o qualora risulti auspicabile una cooperazione nella formulazione di una diagnosi. Esempi di utilizzo di metodi interattivi sono riscontrabili, ad esempio, nel campo della radiologia, della psichiatria e della dermatologia.

Si fa sempre più sentire la necessità di avere reti che gestiscano in modo uniforme le informazioni cliniche che devono risultare accessibili da diversi dipartimenti e discipline: la definizione di banche dati standard in ambiente medico risulta perciò fondamentale. Progetti come AIM (Advanced Informatics in Medicine) e l’introduzione negli U.S. del CHIN (Community Health Information Network) si basano su questa visione di rendere accessibili le opportune informazioni attraverso tutti i domini clinici, con eventualmente addirittura la possibilità di ottenere traduzioni automatiche nella lingua desiderata.

Nel 1993 la Nuova Zelanda ha lanciato la prima rete nazionale di informazione sanitaria fornendo un punto di accesso a tutte le strutture del settore, allo scopo di fornire un mezzo per un rapido scambio delle informazioni relative alla Sanità. In Europa i paesi nordici (es. U.K., Norvegia, Finlandia) sono quelli che hanno maggiormente sviluppato e sperimentato l’utilizzo delle telecomunicazioni in ambito sanitario: inoltre la loro partecipazione attiva negli Enti di Standardizzazione preposti a tale scopo (es. CEN TC251) risulta massiccia.

Come ultimo punto, verrà affrontato il problema della Standardizzazione in particolare in ambito sanitario con accenno alle attività attualmente in corso a livello europeo.

In generale un buon sistema di telemedicina dovrebbe quanto più possibile essere indipendente dal metodo di telecomunicazione utilizzato, svincolando lo sviluppo dell’applicazione dallo specifico sistema trasmissivo adottato: questo assioma tuttavia non sempre può essere rispettato ma deve comunque essere tenuto presente per consentire di sfruttare al meglio, eventualmente con nuove release del SW, le sempre nuove tecnologie di comunicazione.

L’utente di un sistema di telemedicina, essendo un medico o un paziente, non ha generalmente specifiche conoscenze informatiche: risulta perciò essenziale fornire un’interfaccia utente adeguatamente semplice ed intuitiva in modo da renderlo utilizzabile in un contesto reale di routine. Per realizzare un determinato servizio si devono utilizzare soluzioni integrate opportunamente in modo da richiedere all’utente la minima interazione possibile con il sistema.

Un altro fattore da tenere presente è la velocità nella ricezione delle informazioni: non si può ipotizzare che un dottore indaffarato resti ad aspettare per lungo tempo di fronte ad un sistema informativo in attesa di ricevere le informazioni desiderate. Qualora sia richiesta la trasmissione di grandi quantità di dati risulta perciò opportuno impiegare reti a larga  banda o utilizzare meccanismi di store-and-forward. Infatti talvolta, specialmente quando si ha a che fare con immagini mediche, un sistema di telemedicina deve interagire con un grande volume di dati dovendo mantenere alta la risoluzione per avere l’adeguata qualità diagnostica. Si noti che negli U.S.A. attualmente il 95% di tutti i servizi di telemedicina rimborsati sono basati sul modello store-and-forward: questi sistemi inviano anche immagini CT o MRI (12000 installazioni di teleradiologia) utilizzando un trasferimento notturno attraverso linee analogiche POTS (Plane Old Telephone Service), risultando questa spesso la soluzione più cost-effective.

I costi in telemedicina possono essere suddivisi nelle seguenti tre categorie: tecnologia (es. hardware e software), staff tecnico di manutenzione e telecomunicazioni. I costi di tecnologia e manutenzione devono essere suddivisi tra le stazioni coinvolte: affinché si possano raggiungere i benefici desiderati risulta perciò indispensabile che da ambo le parti i sistemi siano gestiti in modo adeguato. Si noti inoltre che la variabile maggiore in questi calcoli, a parte il compenso per la prestazione professionale del medico, risulta essere il costo delle telecomunicazioni: tuttavia la crescente competività del mercato e la riduzione dei costi delle apparecchiature utilizzate sicuramente influirà positivamente sulla economicità di questi sistemi soprattutto per grandi clienti quali sono gli ospedali. Risulta infatti importante che un sistema di telemedicina, affinché possa ottenere un’elevata diffusione, sia in grado di fornire non solo un servizio innovativo al medico e/o al paziente ma anche che la sua introduzione non comporti costi addizionali: questi devono venire semplicemente spostati (ad esempio le spese di trasporto/tempo lavorativo, convertite in spese di trasmissione) o, ancor meglio, ridotti.

Si noti che nel 1990 il costo relativo alle spese mediche in Europa è stato di circa 380 bilioni di ECU (1 ECU ~1900 lire) cioè circa l’8% del prodotto lordo. Contrariamente a quanto si crede comunemente, il costo delle apparecchiature mediche costituiscono meno del 2% del costo totale mentre il 70% è imputabile alla forza lavoro: le spese restanti sono dovute all’uso di alcune apparecchiature (film radiologici, test biologici, ecc.) ed al consumo di farmaci. La telematica incide per meno del 2%.

2.	La Telemedicina

Il termine “telemedicina” e’ un neologismo di derivazione multidisciplinare in ambito scientifico medico-informatico. In generale, con questo termine si intende un’applicazione della “telematica” (sistema automatizzato di trasmissione di informazioni a distanza) ad un determinato settore medico che consente di ottenere sistemi di diagnostica ed assistenza medica a distanza, con l’utilizzo delle telecomunicazioni per trasmettere anche segnali biomedici (inerenti, ad esempio, a funzioni metaboliche o a diagrammi dei potenziali elettrici correlati a determinate funzioni organiche). In fig. 2.1 vengono mostrate graficamente le aree di competenza che confluiscono nella telemedicina.

�

Figura 2.1 - Telemedicina: sottoinsieme derivato da competenze differenti.

Tuttavia, il concetto di “telemedicina” non è talvolta chiaramente definito e possiamo trovare, in letteratura, differenti definizioni che spesso focalizzano l’attenzione solo su alcuni aspetti della disciplina in questione. L’idea di base su cui alcune definizioni si basano, può essere espressa come il “fare spostare le informazioni e non il paziente”. Vengono riportate nel seguito alcune delle definizioni reperibili:

“La Telemedicina è la pratica della medicina senza l’usuale confronto fisico tra medico e paziente, utilizzando un sistema di comunicazione interattivo multimediale” (Bird, 1975).

“La Telemedicina è un sistema globale di riorganizzazione delle strutture sanitarie nel quale i moderni mezzi di telecomunicazione costituiscono la struttura portante” (‘Comitato per la Telemedicinà creato dall’Università di Roma, 1976).

“La Telemedicina è l’uso della tecnologia telecomunicazionistica per ottenere vantaggi nella sanità”.

“La Telemedicina include tutte quelle situazioni in cui dell’informazione viene scambiata elettronicamente tra personale sanitario per effettuare la diagnosi di un paziente, il suo trattamento e monitoraggio” (Telematic for health care, ACOSTA for AIM, 1994).

La Telemedicina e’ “una particolare modalità di erogazione dell’assistenza sanitaria, da parte delle istituzioni presenti sul territorio, che permette di fornire i servizi di diagnosi ed assistenza medica in maniera integrata, superando i vincoli della distribuzione territoriale delle competenze, della distanza tra esperto ed utente e della frammentazione temporale dell’intervento sul singolo assistito” (Programma Nazionale di Ricerca e di Formazione per la Telemedicina, 1990).

Infine viene riportata la definizione concordata a livello CEE che chiarifica ed estende ulteriormente quelle citate in precedenza: la telemedicina è “l’integrazione, monitoraggio e gestione dei pazienti, nonchè l’educazione dei pazienti e del personale, usando sistemi che consentano un pronto accesso alla consulenza di esperti ed alle informazioni del paziente, indipendentemente da dove il paziente o le informazioni risiedano” (AIM 1990).

Quest’ultima definizione è la più completa e comprende anche aspetti generalmente indicati dagli americani come “telehealth”: non si tratta di assicurare solo una assistenza medica a pazienti lontani dai centri sanitari, ma di innovare radicalmente il sistema sanitario con particolare attenzione ai servizi di emergenza, di organizzazione medica, di educazione sanitaria, di didattica, addestramento ed aggiornamento professionale.

Un servizio di telemedicina è un servizio medico fornito da un uno o più partecipanti ad una comunicazione mediante apposite applicazioni: un’applicazione di telemedicina (HW, SW ed apparati di comunicazione) può supportare uno o più servizi di telemedicina.

L’idea di utilizzare le telecomunicazioni per scopi medici risale agli albori delle comunicazioni stesse: l’inventore dell’elettrocardiografo, Wilhelm Einthoven, iniziò esperimenti di consultazione remota via rete telefonica (Einthoven, 1906). Lo sviluppo di applicazioni relative all’utilizzo di telecomunicazioni ed informatica ha avuto un notevole impulso nei sistemi sanitari statunitensi, sia per assistere gli astronauti sia soprattutto per migliorare l’assistenza nelle aree lontane e mal collegate con gli ospedali, promuovendo cosi’ i consulti diagnostici e terapeutici tra competenze mediche generiche e specialistiche situate a grande distanza tra di loro con finalità (primaria) di pronto soccorso. Negli anni ‘60 furono infatti utilizzati sistemi di comunicazione per lo studio dello stato di salute degli astronauti nello spazio: in ambito medico risulta evidente l’importanza anche solo dell’ottenimento, in tempo reale, della trasduzione di un segnale di sospetto (es. superamento di una soglia) in un segnale trasferito a distanza.

Successivamente i principi della telemedicina sono stati utilizzati e perfezionati dai giapponesi. Anche in Europa, soprattutto dalla seconda metà degli anni ‘80, si è assistito ad un crescente interesse dimostrato dalla nascita di programmi specifici in ambito comunitario. Ad esempio il progetto TELEMED in ambito RACE (Research and development in Advanced Communication in Europe) si propone di specificare e produrre sistemi commerciali  in collaborazione con esperti nel campo medico diagnostico e terapeutico. Il programma AIM (Advanced Informatics in Medicine) si propone di promuovere una più efficiente cooperazione tra i servizi sanitari, con l’utilizzo di applicazioni specifiche e stimolando le industrie europee in questo settore.

La scelta delle apparecchiature di Telemedicina è legata ad una stretta collaborazione tra il medico che avverte certe esigenze (assistenziali, didattiche, scientifiche e programmative), l’informatico e l’esperto di telecomunicazioni che cercano di tradurle in un prototipo sperimentale, studiando la fattibilità e la realizzazione di sensori e di interfacce atte a trasmettere, lungo le vie di telecomunicazione, un certo segnale identificato dal medico,. Spetta al medico stesso sperimentare sul campo il servizio offerto, analizzandone i benefici e decidendone quindi il suo effettivo utilizzo di routine.

Il campo di applicazione della Telemedicina è molto vasto: possono usufruirne diverse branche mediche (es. cardiologia, nefrologia, ostetricia, neurologia, oncologia, radiologia), diverse strutture sanitarie (es. guardia medica, pronto soccorso, ambulanza, ambulatorio, casa di cura) e non (es. fabbriche, centri sportivi, navi, aerei, stazioni, scuole) oltre che singoli pazienti.

Nel definire un determinato sistema di telemedicina è innanzitutto indispensabile individuare i vantaggi economico-sociali derivanti dall’utilizzo di quella nuova metodologia di intervento, quando paragonata con quella preesistente. Inoltre il modo di interazione con il sistema da parte degli utilizzatori (es. medici, infermieri, pazienti) deve mantenersi il più possibile identico con le procedure preesistenti (es. schede elettroniche che riproducono esattamente, anche nell’aspetto, i moduli cartacei prestampati utilizzati normalmente) in modo da creare una continuità con il passato. Tuttavia, talvolta si può pensare di migliorare la “leggibilità” di alcune informazioni, rielaborando opportunamente i dati acquisiti (es. la presentazione di esami che forniscono attualmente diverse informazioni disgiunte, e quindi  interpretabili solo da personale medico specializzato dopo un lungo training, potrebbe essere realizzato diversamente, ad esempio utilizzando tecniche 3D qualora ciò faciliti la loro interpretazione diagnostica) ed utilizzando eventualmente tecniche multimediali: per quanto possibile, non deve essere l’utilizzatore a dovere imparare il “linguaggio” dell’apparecchiatura (o del Sistema) ma viceversa deve essere questa capace di fornire le informazioni in un formato facilmente interpretabile. I mezzi trasmissivi che si può pensare di utilizzare sono poi molteplici e la scelta più opportuna deve basarsi su diverse considerazioni quali, ad esempio, la banda richiesta per soddisfare i requisiti del servizio e la loro disponibilità nel territorio di intervento. L’utilizzo di reti a larga banda, ad esempio, deve essere limitata a quelle applicazioni che realmente richiedono elevate capacità trasmissive, anche se questa scelta è attualmente dettata unicamente da motivazioni economiche. Una valutazioni relativa al rapporto costi/benefici risulta infatti essenziale, per stimolare la diffusione di investimenti nel campo delle applicazioni telematiche nel settore medicale soprattutto in un contesto a larga banda dove cioè si utilizzano infrastrutture di rete potenti e preziose, con costi attualmente elevati ma sicuramente in rapida diminuzione nel tempo. Qualora le informazioni da trasferire siano di tipo testuale o provenienti da alcuni sensori, le capacità trasmissive richieste non sono elevate e la rete analogica può risultare sufficiente, con il vantaggio derivato dalla sua capillarità su tutto il territorio.

È necessario tuttavia valutare le prestazioni non solo in termini di velocità di trasmissione ma anche di flessibilità e sicurezza globale offerta dal sistema di comunicazione utilizzato, sia da un punto di vista di integrità dei dati e di rapidità/continuità del collegamento sia di autenticazione dei partecipanti e protezione nei confronti di manomissioni. In alcuni casi di richiesta di diagnosi remota in situazioni di emergenza può risultare accettabile solo un sistema di comunicazione che assicuri una connessione immediata e certa, con elevate garanzie di continuità del collegamento.

In sintesi si tratta di valutare quali sono i requisiti minimi richiesti da un certo servizio, identificare le infrastrutture di comunicazioni possibili che li soddisfino, valutando i costi ed il rapporto vantaggi/svantaggi delle differenti soluzioni. Ad esempio, nel caso di monitoraggio di un dispositivo remoto può risultare necessario assicurare una continuità del collegamento. Entro certi limiti e per particolari applicazioni questo requisito può essere garantito anche solo dalla rete analogica commutata, predisponendo un opportuno protocollo che preveda il ripristino in automatico del collegamento qualora si verifichino interruzioni imputabili alla rete: lo svantaggio di vedere eventualmente interrotto il collegamento in “real time” per qualche secondo può essere talvolta ampiamente compensato, nel caso di alcune specifiche applicazioni, dal vantaggio in termini di “costi di collegamento” e di “raggiungibilità territoriale”.

Si noti inoltre che lo sviluppo di applicazioni di telemedicina, soprattutto quando queste richiedano mezzi di comunicazione particolarmente avanzati (es. GSM, ISDN, MAN, ATM), può contribuire notevolmente a creare traffico su tali reti: risulta perciò conveniente, da parte dei gestori delle reti, non solo lo sviluppo di nuove applicazioni specifiche, ma anche il supporto diretto ai produttori di sistemi medicali per l’estensione dei loro sistemi ad un utilizzo in rete. Questa attività di tipo promozionale potrebbe inoltre essere utilizzata per mettere a catalogo alcuni dei prodotti con estensione di capacità di rete, creando particolari accordi tecnico-commerciali con le ditte del settore.

Un problema legato alla Telemedicina, comune a tutte le discipline che coinvolgano la comunicazione, è la necessità di standardizzazione delle interfacce fisiche e logiche per consentire uno scambio di informazioni attraverso una rete. La mancanza di una compatibilità rende la trasmissione di informazioni tra due sistemi difficoltosa se non impossibile. Parte degli standard possono essere derivati direttamente dal mondo delle comunicazioni, ma altri devono essere definiti specificatamente per il settore medicale, quali i protocolli relativi alla gestione di analisi di laboratorio o all’interfacciamento a dispositivi diagnostici e terapeutici.

Il successo di qualsiasi sistema di telemedicina viene dettato da nuove possibilità di intervento che possono essere create senza tuttavia incidere ulteriormente sulla spesa sanitaria, anzi possibilmente diminuendo i costi complessivi d’intervento. La crescita dei costi del servizio sanitario può essere contenuta unicamente con una migliore utilizzazione delle risorse esistenti mediante un’intensiva cooperazione delle diverse figure professionali presenti. Si tratta di riuscire a spostare le spese oggi insite in alcune attività sanitarie verso un settore nuovo che coinvolge le telecomunicazioni: in altre parole, più comunicazione, più aggiornamento automatizzato di dati, più possibilità di reperire velocemente informazioni e scambiarsi esperienze tra colleghi, e minori spostamenti di medici e pazienti, minore materiale cartaceo e minore trasferimento manuale delle informazioni.

Il servizio sanitario dovrà comunque cambiare necessariamente anche solo per poter affrontare la continua crescita della età media della popolazione. Le persone anziane, che sono i maggiori utilizzatori dei servizi sanitari, sono in rapida crescita mentre si ridurranno sia le persone utilizzate per fornire tali servizi sia quelle che contribuiscono economicamente alla loro realizzazione. Le telecomunicazioni non possono sicuramente sostituire i collaboratori sanitari soprattutto nella loro attività di relazione con il paziente ma possono aiutare l’integrazione tra i diversi servizi sanitari contribuendo in tal modo a dirigere le attenzioni maggiori verso la clinica ed il paziente stesso.

Un efficace impiego della telematica richiede, oltre alla conoscenza dei mezzi tecnici, della loro potenzialità e dei loro limiti, anche una mentalità adatta ed allenata da parte del personale coinvolto che deve essere capace di valutare criticamente le risposte in termini di ragionamento medico e di rapporti umani.

Riassumendo, si possono identificare diverse aree di applicazione della Telemedicina di cui le principali sono elencate in tabella 2.1, mentre gli obiettivi principali che la Telemedicina deve porsi sono indicati in tabella 2.2.

Tabella 2.1 Aree di applicazione della Telemedicina

�SYMBOL 183 \f "Symbol" \s 10 \h�	Emergenza���SYMBOL 183 \f "Symbol" \s 10 \h�	Telemonitoraggio domiciliare���SYMBOL 183 \f "Symbol" \s 10 \h�	Medicina perinatale���SYMBOL 183 \f "Symbol" \s 10 \h�	Sistemi Informativi Sanitari���SYMBOL 183 \f "Symbol" \s 10 \h�	Teledidattica���SYMBOL 183 \f "Symbol" \s 10 \h�	Diagnosi e consultazioni remote ���SYMBOL 183 \f "Symbol" \s 10 \h�	Scambio e raccolta elettronica di informazioni di diverso tipo relative sia al paziente (es. cartella clinica, richieste di esami) sia di servizio (circolari, statistiche, economiche). Ciò comporta una standardizzazione dei formati dei documenti medici che devono essere scambiati, consentendo una loro integrazione e comparazione.���SYMBOL 183 \f "Symbol" \s 10 \h�	Comunicazione con i laboratori d’analisi cliniche e chimiche���SYMBOL 183 \f "Symbol" \s 10 \h�	Accesso elettronico a banche dati che contengano letteratura, ‘proceeding’ di congressi ed informazioni in genere che possano accrescere la conoscenza e l’esperienza medica.

Educazione sanitaria continua per i medici e per la popolazione.

Accesso a servizi specialistici da parte di centri rurali o isolati uniformando il più possibile l’attuale disuniformità nella distribuzione dei centri che forniscono il servizio sanitario.

Servizi ambulatoriali remotizzati.

Programmi di gestione della Sanità.���Tabella 2.2 Obiettivi principali della Telemedicina

�SYMBOL 183 \f "Symbol" \s 10 \h�	il paziente deve essere trattato il più possibile vicino alla sua abitazione;���SYMBOL 183 \f "Symbol" \s 10 \h�	gli specialisti devono essere disponibili indipendentemente dal luogo in cui abiti il paziente;���SYMBOL 183 \f "Symbol" \s 10 \h�	la qualità delle decisioni del medico deve essere accresciuta mettendo a sua disposizione, in modo semplice e veloce, le informazioni esistenti relative al paziente;���SYMBOL 183 \f "Symbol" \s 10 \h�	il paziente deve ottenere un servizio migliore ed anche più informazioni sullo stato della sua salute;���SYMBOL 183 \f "Symbol" \s 10 \h�	il servizio sanitario deve incrementare la sua efficienza e produttività riducendo il lavoro amministrativo superfluo, quale ad esempio la ribattitura di informazioni già presenti in forma elettronica, e distribuendo in modo organico i compiti tra le istituzioni  ed il personale sanitario;���SYMBOL 183 \f "Symbol" \s 10 \h�	lo scambio di informazioni deve tenere conto di aspetti di sicurezza e privacy del singolo paziente;���SYMBOL 183 \f "Symbol" \s 10 \h�	la conoscenza medica deve essere più facilmente accessibile.��Le parti coinvolte nella definizione di un servizio di telemedicina possono essere diverse, ad esempio il medico di base, la farmacia, la biblioteca medica, l’ospedale, i dipartimenti specifici dell’ospedale, i laboratori di chimica. Anche le informazioni che possono essere scambiate possono essere molteplici, ad esempio lettere di diverso tipo (di dimissione, di prescrizione, ecc..), dati provenienti da apparecchiature medicali ecc..

3.	L’Home Care

Con il termine di “Home care”, spesso tradotto come “Assistenza domiciliare”, si definisce la fornitura di servizi sanitari a casa del paziente invece che in ospedale. Il concetto di base è quello di predisporre un’organizzazione in cui gli ospedali siano per definizione riservati a malati veramente “acuti”, per i quali siano richieste terapie particolarmente complesse o trattamenti chirurgici: tutto ciò non può che riqualificare le strutture ospedaliere superando il sovraffollamento cronico dei reparti, i ricoveri impropri e le degenze ingiustificatamente lunghe.

L’idea di effettuare dei servizi direttamente a domicilio non è nuova: alcuni esempi risalgono addirittura al 400 d.c., quando a Costantinopoli alcune diaconesse si dedicarono all’assistenza infermieristica a casa. Nel 19º secolo si verificarono diverse iniziative soprattutto a Londra, Boston e New York: e fu proprio a N.Y. che, nel 1947, partì in primo programma di assistenza domiciliare da parte del Montefiore Hospital effettuando prestazioni terapeutiche a casa degli ammalati, usufruendo delle attrezzature ospedaliere.

Le prestazioni ospedaliere che più utilmente possono essere trasferite a domicilio sono:

la diagnosi e la valutazione funzionale;

la  terapia medica con necessità di controllo continuativo o programmato;

la cura del malato cronico o terminale;

l’educazione sanitaria di orientamento in ambito familiare.

Alcuni tipi d’assistenza, un tempo incentrati sull’ospedale, risultano perciò sempre più orientati verso l’ambito familiare: alcuni esempi sono l’ossigenazione a lungo termine, compresa, quando necessario, la ventilazione meccanica, la nutrizione enterale e parenterale totale, la chemioterapia del cancro ed altre forme di terapia endovenosa, l’assistenza ai malati terminali, la terapia del dolore, la cura e l’assistenza delle persone anziane, tanto più se malate, l’assistenza dei soggetti invalidi e così via. I settori interessati sono quindi quelli relativi alle malattie croniche ma non solo: si può qui citare l’oncologia, la nutrizione, la nefrologia, la cardiologia, la diabetologia, la pneumologia, la pediatria, la disabilità, la riabilitazione. Inoltre la disponibilità di attrezzature ed apparecchiature maneggevoli e di peso contenuto (ecografi ed apparati radiologici portatili) facilmente trasportabili e di semplice utilizzo anche se talvolta di limitate prestazioni, ha favorito sicuramente un’assistenza medica domiciliare.

Tabella 3.1 Obiettivi principali dell’assistenza domiciliare

�SYMBOL 183 \f "Symbol" \s 10 \h�	Migliorare la qualità della vita dei pazienti permettendo loro di rimanere nel proprio ambiente domestico, a contatto con i familiari e con gli amici; il beneficio psicologico è particolarmente importante nel caso di pazienti bambini o anziani, per i quali il ricovero in ospedale risulta spesso controproducente;���SYMBOL 183 \f "Symbol" \s 10 \h�	Indurre nel paziente un atteggiamento positivo ed indipendente;���SYMBOL 183 \f "Symbol" \s 10 \h�	Rilevare assiduamente tutte quelle variazioni di ordine fisico e clinico che comportino la necessità di un cambiamento della terapia;���SYMBOL 183 \f "Symbol" \s 10 \h�	Curare il rispetto del programma terapeutico;���SYMBOL 183 \f "Symbol" \s 10 \h�	Diminuire i costi se comparati con quelli di degenza prolungata in ambito ospedaliero o anche con ricoveri in istituti appositi per convalescenti.��Alcuni degli obiettivi che l’assistenza domiciliare si propone di perseguire sono elencati in tabella 3.1: si noti che alcuni sono simili a quelli propri della telemedicina che infatti talvolta cerca di estendere gli stessi principi utilizzando particolari tecnologie e mezzi di comunicazione.

Un centro di assistenza domiciliare è inserito nel servizio di assistenza sanitaria presso una singola Unità Sanitaria Locale. Per quanto riguarda l’organizzazione di servizi di questo tipo, occorre innanzitutto individuare la possibilità di curare a casa il paziente, avere il suo consenso informato ed un incontro con i familiari, esaminare le condizioni socio-economiche e le risorse ambientali con sopralluogo di una équipe medico-infermieristica, predisporre le opportune apparecchiature a domicilio. Risulta altresì essenziale avere la possibilità di un collegamento tra domicilio del paziente ed un punto di riferimento in grado di rispondere ad eventuali richieste di interventi urgenti e di soddisfare con consigli e suggerimenti le esigenze sia del malato sia dei familiari. Le prestazioni sanitarie devono essere assicurate dal medico di medicina generale (medico di famiglia), da medici specialisti ambulatoriali, da infermieri professionali, da terapisti della riabilitazione.

Si possono distinguere le seguenti diverse aree nell’ambito della “Home care” che coinvolgono le telecomunicazioni:

sistemi di telesoccorso (indicato talvolta come tele-allarme) che consentono all’utente di richiedere aiuto, principalmente in condizioni di emergenza: alcuni di questi sistemi fanno uso di trasmettitori portatili e di dispositivi di ricezione fissi collegati ad una rete di comunicazione; una centrale garantisce interventi di emergenza personalizzati grazie alle notizie contenute in una cartella informativa elettronica. Esistono già alcuni prodotti specifici che realizzano questi sistemi prodotti anche in Italia, ad esempio il sistema della URMET. Il centro di assistenza deve raccogliere le richieste e le segnalazioni comunque pervenute, valutare le richieste attraverso un’indagine anche di carattere medico, organizzare i vari tipi di intervento stabilendo eventuali piani di assistenza, mantenere i rapporti ed i collegamenti tra le varie figure professionali interessate ed utilizzate nel servizio, mantenere uno schedario aggiornato dei casi seguiti.

Esistono poi altri sistemi più semplici che non si appoggiano ad un Centro Servizi ma che si limitano ad effettuare una chiamata di richiesta generica di aiuto utilizzando una lista di numeri privati predefinita: il sistema della Beghelli rientra in questa categoria.

sistemi di teleassistenza che assicurano un continuo contatto con l’utente consentendo una prevenzione anche sanitaria. Gli operatori della centrale seguono un programma periodico di contatti con l’utente sia fornendo un supporto psicologico sia rilevando le sue eventuali necessità: in quest’ultimo caso vengono coinvolti gli appropriati servizi pubblici e/o privati in grado di soddisfare in modo adeguato alle richieste. In particolare possono essere fornite le opportune informazioni agli operatori domiciliari consentendo di effettuare interventi mirati e più efficienti.

sistemi di telemonitoraggio che registrano e/o trasmettono segnali di interesse medico (es. ECG, saturazione di ossigeno, ecc..) anche talvolta in condizioni in cui il paziente stia eseguendo le sue normali occupazioni: alcuni sistemi utilizzano biosensori per misurare parametri fisiologici quali la pressione del sangue, il livello di glucosio e la temperatura corporea. Gli operatori possono così rilevare la comparsa o l’accentuarsi di sintomi guida per le specifiche patologie o indicarli alle strutture specialistiche preposte alla conduzione del paziente.

Il monitoraggio di alcuni parametri vitali è nato come un’esigenza dei reparti di Terapia Intensiva, dove il paziente, ivi degente, viene sottoposto a controlli di tipo continuativo, date le sue gravi condizioni. Il telemonitoraggio consente di sottoporre il paziente a controlli a distanza periodici e/o per condizioni di emergenza.

Si possono realizzare diversi tipi di telemonitoraggio quali quello cardiaco, dialitico, dei pazienti diabetici, delle gravidanze a rischio per la gestante e/o per il feto. Il telemonitoraggio cardiaco, ad esempio, si effettua per cardiopatici a rischio, pazienti con pace-maker, pazienti sottoposti a terapie di cui si vuole valutare l’efficacia (es. efficacia di un farmaco antiaritmico): il cardiotelefono, pur nella sua semplicità, consente al paziente di collegarsi con la centrale di ascolto, generalmente rappresentata da un presidio ospedaliero, per trasmettere l’elettrocardiogramma in determinate fasce orarie.

sistemi di teleinformazione che consentono al paziente, tramite una connessione che spesso prevede anche immagini, di ottenere informazioni o di consultare esperti direttamente da casa propria ed indifferentemente dalla loro distanza. Una forma semplificata di questo tipo di servizio è realizzata da alcune reti televisive regionali utilizzando sistemi di videotext (Videotel): selezionando l’opportuna pagina, vengono presentate sul video televisivo informazioni sanitarie generali, orari e numeri telefonici relativi a particolari richieste di prestazioni.

Si noti che specialmente il telesoccorso e la teleassistenza stanno sempre più diffondendosi nel territorio nazionale: alcune USL spesso richiedono all’utente di contribuire solo con una spesa “una tantum” per l’acquisto dell’apparecchiatura da installare a domicilio, fornendo invece il servizio gratuitamente, almeno in una fase iniziale. Spesso, soprattutto nel caso di teleassistenza, il servizio viene fornito da volontariato.

Sono attualmente in atto corsi di formazione nell’ambito dell’assistenza domiciliare, organizzati talvolta dalle stesse USL o dagli Ordini dei Medici. Ad esempio a Torino si tiene il corso di formazione teorico clinico e pratico relativo all’assistenza domiciliare al paziente neoplastico. Tale corso consente di rendere il medico in grado di effettuare a domicilio la chemioterapia, la terapia antalgico, la terapia antiemetica e dietologica, la terapia correlata alle complicazioni ed alle emergenze del caso ed il follow-up del paziente.

4.	Centri di eccellenza

È importante introdurre subito il concetto di “centri di eccellenza” che sicuramente permetterà un notevole sviluppo e progresso della comunità medica, da un punto di vista sia dei costi sia della qualità e della conoscenza medica. Raggruppando infatti le risorse, in termini sia di specialisti sia di apparecchiature, risulta possibile controllare i sempre crescenti costi del sistema sanitario utilizzando una economia di scala. I “centri di eccellenza” concentreranno sempre più la conoscenza medica in un determinato settore, riducendo in tale modo la ridondanza nel sistema. Ciò risulta conveniente non solo per motivi economici ma anche clinici. Infatti, nel caso di malattie rare, si riesce a collezionare un numero sufficiente di casi solo quando l’informazione e la conoscenza risultano accentrate. Ad esempio, lo sviluppo ed uso delle tecniche di visualizzazione in 3D è un dominio molto specialistico ed è quindi ragionevole concentrare queste capacità umane e tecniche in un centro apposito di riferimento. Anche l’utilizzo di sevizi di elaborazione realizzabili in computer remoti può costituire un’ulteriore possibilità di risparmio delle risorse, ora disponibile grazie soprattutto al possibile uso di reti a larga banda per il trasferimento delle informazioni da elaborare.

�

Figura � SEQ Figura \* ARABIC �1�: Possibile strutturazione gerarchica del servizio sanitario

5.	Attributi utili per la definizione di uno scenario

In medicina un certo numero di situazioni ed azioni possono essere riscontrate in più circostanze. Queste situazioni possono essere descritte in scenari, cioè in una rappresentazione di un’azione od una serie di eventi in uno specifico contesto: possono essere incluse nella descrizione di uno scenario anche informazioni che possono risultare utili ad una sua implementazione. Ciascuno scenario può essere formalizzato assegnandogli degli attributi.

Vengono elencati nel seguito alcuni attributi che possono risultare utili per definire e formalizzare in modo più comprensibile sia ai tecnici sia ai medici un qualsiasi scenario che può essere studiato in un contesto di telemedicina. Risulta infatti essenziale riuscire talvolta a creare degli schemi che risultino riassuntivi di informazioni che devono provenire in parte da personale tecnico ed in parte dall’utente che spesso risulta essere un medico nel nostro caso specifico. Le caratteristiche di uno specifico scenario possono perciò essere descritte quantitativamente assegnando gli appropriati valori relativi ai seguenti attributi:

Proposito: il motivo della trasmissione: refertazione (richiesta di una seconda opinione, non in tempo reale), conferenza, reporting, archiviazione/memorizzazione, reviewing, ecc.;

Luoghi coinvolti: elenco dei luoghi coinvolti nello scenario (Centri sanitari, Dipartimenti di Ospedali, studi medici, domicili pazienti, ecc.);

Persone coinvolte: persone coinvolte nello scenario;

Emergenza: indica se si opera in un contesto di emergenza (Si/No);

Confidenzialità

Distanza: distanza alla quale i dati devono essere trasferiti (locale, campus, metropolitano, regionale, nazionale, internazionale, ecc.);

Frequenza: quante volte si suppone che lo scenario specifico si presenti (es. ogni ora, ogni giorno, una volta al mese, ecc.);

Latenza di connessione: qual è il massimo intervallo di tempo accettabile tra la richiesta di connessione ed il suo effettivo possibile utilizzo;

Durata: durata ipotizzata di una sessione (secondi, minuti, ore);

Latenza del tempo di risposta: tempo massimo accettabile per il trasferimento di un insieme di dati in una connessione interattiva;

Distribuzione: numero dei recipienti alla quale la trasmissione viene inviata;

Contenuto: tipo di informazione che deve essere trasferita (suono, dati, immagini, video);

Volume: quantità totale di informazione da trasferire (Kb, Mb);

Flusso delle informazioni: tipo di interazioni presenti tra i sistemi coinvolti nello scenario (es. invio, ricezione, interattivo, ecc.).

Interattività: specifica se la connessione richiede una interazione umana tra le postazioni coinvolte;

Compressione dei dati: non accettabile, accettabile con perdita o senza perdita di informazione (cioè completamente reversibile);

Appartenenza dei dati: indica se la appartenenza dei dati viene trasferita (Si/No);

Notifica di corretta ricezione (acknowledgment); indica se viene richiesta una notifica di corretta ricezione (Si/No);

Colore: indica il tipo di colorazione delle immagini trasferite (True color, False color, scala di grigi, B/N);

Elaborazione: indica se i dati o le immagini sono inviati per essere ulteriormente elaborati e/o stampati e/o visualizzati: (Si/No);

Sovrapposizione (Overlay): quando uno specialista interpreta un’immagine risultante da un esame, spesso desidera aggiungere commenti e notazioni grafiche (es. freccia ad una zona particolare, cerchio attorno ad una zona di interesse, colorazione di una zona specifica, ecc.). L’overlay può essere di tipo statico se non ha effetto sull’immagine su cui agisce (es. del testo che può essere associato ad un determinato punto non viene ruotato quando l’immagine ruota, in modo da risultare sempre leggibile) o di tipo dinamico se viene comunque mantenuto il legame con l’immagine a cui si riferisce (un grafico che delinea la zona di interesse).

Affidabilità: definisce la qualità richiesta del mezzo di comunicazione;

Topologia: numero delle postazioni coinvolte nella comunicazione (point-to-point, point-to-multipoint, multipoint-to-multipoint, broadcast);

Tipo di connessione: diretta, permanente, semi-permanente, commutata, connectionless;

Velocità media: velocità media dei dati da trasferire durante la sessione;

Velocità di picco: velocità di picco durante la sessione: il valore può essere derivato dal volume di una o più fonti di dati e la latenza del tempo di risposta richiesta;

Tipo di traffico: descrive se la connessione richiede un “bit rate” costante o variabile (CBR, VBR);

Modalità: tipo e sottotipo di apparecchiature mediche coinvolte (es. MR, CT, US, SPECT, ecc.);

Formato: quali dispositivi di interazione sono coinvolti nello scenario (es. videotelefono, telefono, X Window system, ecc.);

Alcune informazioni possono poi essere derivate dalle precedenti: ad esempio la velocità a cui i dati devono essere trasferiti deriva matematicamente dal Volume di dati, dalla Latenza e dalla Frequenza.

Per quanto riguarda i requisiti di banda la situazione risulta molto variegata: si passa dai pochi Kbit/s di applicazioni come il trasferimento di file, l’accesso a basi dati con contenuti di informazioni multimediali limitati ai Mbit/s per il CAD distribuito, o lavoro cooperativo. 

Nel caso di accesso da parte di un unico utente i requisiti dell’applicativo hanno un impatto diretto sulla sue modalità di accesso. Ad esempio, per effettuare un “file transfer”, accessi a WWW (o comunque applicativi con bassi requisiti di interazione con l’utente finale) possono risultare sufficienti accessi a bit rate medio/basso (64-128 Kbit/s); nel caso in cui occorra avere interattività e trasporto di informazioni in tempo reale si rende invece talvolta necessario l’uso di accessi a larga banda.

La situazione varia nel caso di accesso da parte di un grande utente; in questo caso assume significato anche la funzionalità di aggregazione su un unico accesso di una molteplicità di utenti finali per cui può risultare comunque necessario dotarsi di un accesso a larga banda per poter smistare masse elevate di informazioni.

Nella � REF _Ref362339043 \* MERGEFORMAT �Tabella 1� si illustra in forma sintetica, per alcune tipologie di applicazioni, le associate richieste di banda; la tabella si riferisce a valori tipici significativi a livello di ordine di grandezza.

Tabella � SEQ Tabella \* ARABIC �1�: Richieste di banda e soluzioni di rete

Tipologia di servizio�Possibile applicativo�Valori indicativi di banda richiesta�Soluzioni di rete����Down Stream

Kbit/s�Up Stream

Kbit/s���Interrogazione di basi dati�FTP, Netscape�10-1000�1-10���Fornitore di accessi a basi di dati�Ftp o WWW Server�10-100�100-10000���Audio Conferenza��1-10�1-10�PSTN, ISDN, ATM��Lavoro cooperativo�CAD distribuito

�< 1000�< 1000�ISDN, ATM���CAD distribuito con simulazione e trasferimento di frame video�

4000-5000�

4000-5000�

ATM��Video Conferenza (con scambio dati)�Communique!, ShowMe�2000-3000�2000-3000�ATM���ProShare Intel�64�64�ISDN��

Tabella � SEQ Tabella \* ARABIC �2�: Dimensioni indicative delle sorgenti di dati clinici

Sorgente dati�Descrizione�Compressione�Dimensione totale��Radiografia generica�Risoluzione 4096x4096x12 bit�< 15�1,6 Mbyte��Radiografia per Oncologia�Risoluzione da 1024x1280x8 bit a 2048x2560x12 bit�< 15�da 85 Kbyte a 512 Kbyte��Mammografia�Risoluzione 4096x4096x12 bit�< 15�1,6 Mbyte��TAC�Risoluzione 512x512x12 bit per ogni scansione�< 15�25,6 Kbyte��Risonanza Magnetica�Risoluzione 256x256x16 bit per ogni scansione�< 15�8,5 Kbyte��Ecografia�Risoluzione 768x512x8 bit per singola schermata�< 15�25,6 Kbyte��ECG�500 campioni di 16 bit al sec. per ogni testina, durata 10 sec.�Nessuna�80 Kbyte��Immagini dermatologiche�Risoluzione 768x512x24 bit�< 25�48 Kbyte��Immagini microscopiche�Risoluzione 640x480x24 bit�< 15�60 Kbyte��Segnali biomedici (es. temperatura, peso, pulsazioni)�Informazioni puntuali provenienti da sensori�Non necessaria�< 1 Kbyte��6.	Tendenze attuali e future della telemedicina

La possibilità di sviluppo di un’applicazione di telemedicina risulta strettamente legato ai seguenti fattori: costo di implementazione, difficoltà di implementazione, vantaggi economici, vantaggi per il paziente (es. maggiori possibilità diagnostiche, miglioramento della sua qualità di vita, velocità di esecuzione dell’indagine clinica, minori disagi).

�

Figura � SEQ Figura \* ARABIC �2�: Rappresentazione del costo/difficoltà di implementazione/potenziali benefici economici

Sicuramente il fattore economico incide pesantemente ed in letteratura si trovano perciò diverse analisi sul rapporto costo-beneficio associato a sviluppi di telemedicina. Sebbene le analisi effettuate possano fornire solo dati parziali ed aspettative più che certezze essendo molteplici i parametri in gioco (es. diffusione del sistema, sua accettazione da parte degli utilizzatori, costi delle infrastrutture di comunicazione, incidenza della prevenzione e della velocità di esecuzione di una diagnosi sui costi sanitari globali), una indicazione qualitativa può sicuramente essere formulata. In � REF _Ref362335609 \* MERGEFORMAT �Figura 2� viene data una visione qualitativa dei costi e delle difficoltà di implementazione di sistemi di telemedicina: la grandezza del cerchi indica i potenziali vantaggi economici associati.

Nel prossimo quinquennio è prevedibile un ulteriore sviluppo di applicazioni soprattutto nelle seguenti aree, giustificato soprattutto dal basso costo e dalla immediatezza dei benefici:

cartelle cliniche computerizzate per il paziente e reti amministrative;

librerie di immagini mediche fondamentali sia per sviluppi diagnostici sia di ricerca;

reti radiologiche integrate con i dispositivi presenti negli esistenti dipartimenti di radiologia;

dermatologia e patologia;

educazione medica continuativa;

telemonitoraggio domiciliare.

Probabilmente sarà necessario aspettare un decennio affinché altre applicazioni possano diventare realmente commerciali, abbandonando la fase prototipale e sperimentale attuale. Un esempio tra i più interessanti è costituito da sistemi di telemammografia che, nonostante il notevole potenziale risparmio previsto da una loro presenza in unità mobili, risultano tra i più complicati da sviluppare con le reti attualmente a disposizione.

Per quanto riguarda invece la telerobotica applicata alla chirurgia, i tempi prevedibili risultano ancora maggiori, dovendo questi sistemi fare uso di tecnologia molto avanzata e costosa per poter essere realmente integrabili in un contesto di fornitura di un servizio sanitario. La robotica applicata può comunque già ora risultare utile quando applicata in altri contesti, quali ad esempio la realizzazione di attuatori per “case intelligenti” o di dispositivi mobili (es. poltrone/letto per anziani/convalescenti).

Si vuole infine sottolineare che risulta non trascurabile, nell’ipotizzare la diffusione futura di sistemi di telemedicina, la capacità delle attuali e prossime applicazioni sia di convincere anche i più scettici e conservatori (specialmente nella classe medica) della loro utilità sia di non deludere coloro che attualmente ripongono fiducia in questo nuovo utilizzo delle tecnologie informatiche e di comunicazione. Inoltre la diffusione sul territorio, anche a livello di utenza domestica, delle nuove tecnologie di comunicazione faciliterà sicuramente la possibilità di sviluppo di nuove applicazioni che potranno realizzare i desiderati benefici, grazie alle maggiori capacità trasmissive disponibili. Attualmente gli sponsor maggiori nello sviluppo di applicazioni di telemedicina sono state le compagnie di telecomunicazioni e gli enti statali: un ruolo importante potrà essere coperto nel futuro anche dalle compagnie farmaceutiche e da quelle costruttrici di apparecchiature medicali. L’affermazione di standard ed una più adeguata regolamentazione da un punto di vista giuridico, potranno ancor più contribuire ad una diffusione delle applicazioni di telemedicina.

Sintetizzando, i fattori che determineranno nel prossimo futuro sia l’indirizzo della telemedicina e dell’implementazione dell’informatica medica sia la sua velocità di diffusione dipendono principalmente dai seguenti fattori legali, etici ed economici:

le implicazioni legali nella pratica della telemedicina;

lo sviluppo di standard che delineino i parametri della pratica telemedicale;

l’effetto delle riforme sanitarie in corso in quasi tutti i paesi industriali (valorizzati i concetti di efficienza ed efficacia, valutazione dei costi e del tempo di produzione, paziente e medico al centro della nuova realtà su cui tutto il resto deve operare);

l’accettazione da parte sia della classe medica sia dei pazienti delle modifiche nella fornitura dell’assistenza sanitaria che la “rivoluzione” telematica implica.

Si deve cercare inoltre di non correre il rischio di informatizzare le “cose sbagliate”, cioè fare più in fretta ciò che non risulta essenziale e fondamentalmente utile: per evitare questo pericolo risulta essenziale coinvolgere gli utenti finali (es. medico, paziente) nella definizione di qualsiasi sistema di telemedicina, partendo sempre da esigenze concrete. Si tratta di “spendere meglio” e non di “spendere meno” con l’ausilio di nuove strutture informatiche e di telecomunicazioni.

Ritornando infine al discorso di non deludere coloro che nella classe medica attualmente ripongono fiducia nelle tecnologie informatiche e di comunicazione, si cerca nel seguito di elencare alcune delle principali aspettative dell’utente sanitario e della struttura ospedaliera in generale:

Trovare ed organizzare i dati. - Per effettuare una decisione clinica è necessario avere tutta una serie di informazioni talvolta difficili da reperire, quali ad esempio gli eventuali esami precedenti da confrontare: spesso inoltre più specialisti possono avere necessità di consultare contemporaneamente gli stessi dati in diversi punti dello stesso ospedale o addirittura in strutture differenti.

Semplicità e risparmio di tempo - La velocità nel reperimento delle informazioni e nella loro consultazione contribuisce a migliorare la qualità dell’operato del medico e la quantità di lavoro svolto. Tuttavia risulta essenziale che, anche per l’inserimento delle informazioni e dei dati che il medico rileva, i tempi e la semplicità d’uso siano paragonabili a quelli che si avrebbero utilizzando il mezzo cartaceo. L’uso della carta e della penna è infatti estremamente rapido e consente di assolvere comunque al dovere del medico di redigere il riscontro di una prestazione clinica: se l’uso del mezzo informatico non risulta comparabile anche sotto questo aspetto, poco importerà, per modificare le attuali abitudini del medico, se quest’ultimo ha una brutta scrittura e costringerà i colleghi ad un lavoro di decifrazione o se quanto viene scritto non potrà essere utilizzato a fini statistici o per prendere delle decisioni in un futuro. La raccolta dei dati deve perciò risultare facile ed effettuabile con metodi praticamente coincidenti con quelli che il medico (o paziente) adotterebbe comunque con l’uso della penna. Inoltre l’acquisizione deve risultare il più possibile automatizzata (es. interfacciandosi direttamente ai dispositivi di misurazione per quanto riguarda i parametri fisiologici, utilizzando “voice recorder” e penne ottiche) consentendo così al medico di dedicare più tempo all’osservazione diretta del paziente. Infine, nel momento in cui il medico effettua una refertazione, non deve doversi preoccupare se poi quei dati verranno anche utilizzati per altri scopi (es. gestionali). Si noti inoltre che un’eccessiva quantità di informazione può generare solo confusione: risulta perciò importante raccogliere solo i dati significativi e presentarli in una forma logica (possibilmente in quella abituale) che spesso e` quella grafica. Alcuni dati ha senso raccoglierli e mantenerli solo per un limitato periodo di tempo (es. un mese): devono perciò rimanere registrati in una cartella clinica solo i dati essenziali, quelli che possono poi realmente servire anche in seguito, evitando così di appesantire inutilmente il sistema con conseguente decadimento delle sue prestazioni (es. tempi di ricerca maggiori).

Ausilio per prendere decisioni cliniche - Sebbene la decisione finale spetti comunque sempre al medico, possono risultargli di utilità sistemi di ausilio sia per l’interpretazione di esami diagnostici sia per la valutazione degli effetti delle terapie, proponendo eventualmente alcuni tra i protocolli terapeutici più aggiornati in vigore nei centri di riferimento: si consente in tale modo di poter fare buon uso dell’esperienza altrui e non unicamente della propria. Risulta anche sicuramente utile la possibilità di focalizzare l’attenzione del medico su alcune situazioni potenzialmente pericolose (es. allergia del paziente ad un farmaco) o su variazioni rilevanti del decorso di una malattia o dello stato attuale del paziente (es. messaggio di avvertimento accompagnato da segnale sonoro per segnalare condizioni di allarme). La possibilità di una “registrazione” continua dell’andamento di alcuni parametri può anche consentire una più corretta valutazione a posteriori degli eventi (es. in frangenti di emergenza si perde l’esatta cognizione del tempo ed una registrazione automatica delle informazioni può risultare essenziale). La regolazione della terapia più opportuna può inoltre essere guidata automaticamente da dati ottenuti da sensori: (es. la velocità di infusione di sangue, liquidi o farmaci può essere regolata da computer con un risultato clinico decisamente superiore a quello che potrebbe ottenere direttamente il medico stesso).

Preventivare i tempi ed i costi - Utilizzando le informazioni su casi analoghi si può riuscire a stimare i tempi di una terapia ed i costi a questa associati. L’esperienza pregressa può consentire inoltre di individuare i principali fattori di rischio di una malattia consentendo di differenziare meglio i tempi di dimissione, con notevoli benefici anche economici.

Selezione del prodotto più adeguato alle specifiche esigenze - Sulla base di informazioni e di tabelle comparative (es. presenti su internet), si può consentire una più obiettiva valutazione dei prodotti disponibili sul mercato, non affidandosi unicamente a quanto pubblicizzato dagli informatori farmaceutici o di strumentazioni.

Diffondere un servizio anche dove non sono presenti le strutture necessarie - L’utilizzo di strutture mobili e la presenza virtuale di una specialista tramite teleconsulenza, può comportare una maggiore decentralizzazione e diffusione dei servizi sanitari, con benefici sia per i pazienti sia per i medici.

7.	Le reti

La maggior parte dei computer sono stati fino a poco tempo fa “stand-alone” cioè “isolati” dal mondo esterno, incapaci di comunicare direttamente con altri computer tramite una rete. Soprattutto in questi ultimi anni si è avuta una grande espansione delle reti di calcolatori in quanto l’utenza ha sempre più spinto verso la necessità di rendere automatico lo scambio di dati tra i computer e l’offerta del mercato si è perciò rivolta a soddisfare questa esigenza: gli stessi nuovi sistemi operativi includono già il SW necessario per effettuare sia connessioni su reti locali sia collegamenti via modem su rete pubblica analogica.

7.1	Reti analogiche e reti digitali

In generale esistono reti basate su tecnologia analogica o su quella digitale. L’informazione che si vuole trasferire può essere in origine già di tipo analogico o digitale a seconda del tipo di apparecchiatura da cui proviene: sempre più, anche in medicina, si tende a prediligere il digitale in quanto più facilmente elaborabile, memorizzabile e trasferibile. Per coloro che non sono avvezzi a tale terminologia si può dire, esemplificando, che ogni comando, ogni informazione può essere rappresentata come un flusso di dati analogici o digitali. Un flusso di dati analogici è basato su una rappresentazione incrementale o proporzionale: questi transitano attraverso un filo come una successione continua di cambiamenti di voltaggio o, in alternativa, come una successione di toni di differenti frequenze. Al contrario, un flusso di dati digitali, dove l’informazione è ridotta ad una serie discreta di bit (binary digit), transitano lungo un file come una sequenza di impulsi di tensione, tutti della stessa dimensione, durata e spaziati regolarmente. Qualora il mezzo fisico non sia più un filo di rame, schermato o meno, bensì una fibra ottica, non si parlerà più di tensioni ma di luce, mentre infine nel caso di trasmissione via etere si parlerà di onde magnetiche. Tutti gli elaboratori, i cosiddetti “computer”, lavorano su dati digitali e perciò questa costituisce la forma più naturale di gestione dell’informazione del mondo informatico.

Se la rete dati è basata su tecnologie digitali, qualsiasi dato analogico (quale ad esempio la voce proveniente da un telefono comune) deve essere convertito in forma digitale prima di poter essere trasmesso, campionando il segnale a frequenza sufficientemente elevata, quantizzandolo opportunamente ed applicando infine la codifica più idonea al tipo di informazione in essa contenuta ed al mezzo trasmissivo utilizzato. Infatti è possibile dimostrare (teorema del campionamento) che un segnale può essere recuperato esattamente avendo a disposizione dei suoi “campioni” prelevati periodicamente ad intervalli di tempo sufficientemente ravvicinati: il tempo che deve intercorrere tra un campione ed il successivo risulta inversamente proporzionale alla massima frequenza del segnale stesso [fc ( 2B]�. A questo punto si ha una serie di valori continui del segnale che risultano comunque non rappresentabili in binario con un numero finito di bit: è necessario applicare l’operazione detta di quantizzazione con la quale questi campioni vengono approssimati con un numero finito di valori. Naturalmente tanto più sono i livelli, tanto più l’approssimazione risulta buona ma il numero di bit necessari a rappresentare il valore del segnale risulta essere maggiore. La quantizzazione può essere effettuata utilizzando tecniche differenti (senza memoria, con memoria, predittiva, adattativa, vettoriale, ecc...) a seconda se il valore assegnato a ciascun campione venga determinato o meno dai campioni precedenti, se l’ampiezza dei livelli sia uniforme o meno, ecc... Ultimo passaggio è costituito dalla codifica del segnale campionato cioè dalla sua rappresentazione binaria.

Analogamente, se il flusso di dati è digitale (es. proveniente da un computer) ma la rete è analogica, si deve utilizzare un convertitore digitale/analogico: tipicamente questa funzione viene effettuata dai MODEM (MOdulator DEModulator unit) che convertono i “digit” in toni o note di differente frequenza. Un MODEM analogo dall’altra parte del collegamento si occuperà poi di convertire i dati nella loro forma digitale originaria in modo da poi inviarli al computer locale ricevente.

Rimane ancora da evidenziare che anche nel caso di sorgenti digitali e di linee digitali è necessario effettuare delle operazioni prima del trasferimento dell’informazione. Si realizza infatti la codifica di linea che risulta essere l’operazione con cui i simboli di sorgente vengono trasformati in livelli di tensione che andranno poi a modulare gli impulsi rettangolari trasmessi. Le caratteristiche principali dei codici di linea sono: la trasparenza (ogni sequenza di simboli della sorgente deve essere accettata), l’univocità (osservando una sequenza di simboli codificati, si deve poter risalire alla sequenza di simboli di sorgente che l’ha generata), l’efficienza (è l’indice della quantità di informazione associata ad ogni simbolo trasmesso), la capacità di rilevare o correggere errori che si commettono in linea, la facilità di estrazione della temporizzazione dal segnale dati (densità sufficientemente elevata di transizioni cioè di variazioni di livello), l’evitare la propagazione degli errori (errori singoli introdotti dal canale non devono diventare multipli dopo la decodifica), la facilità di estrazione della trama, la possibilità di crittografare l’informazione per proteggerla da utenti non autorizzati a riceverla.

Riassumendo, le reti digitali sono in grado di trasferire solo flussi di dati digitali mentre analogamente le reti analogiche richiedono flussi di dati analogici: le due tecniche sono totalmente differenti ma esistono dei convertitori che consentono di effettuare dei collegamenti tra questi due mondi, sia a livello di sorgente dell’informazione sia a livello di reti. Pur rimanendo sul generico, si può dire che i principali vantaggi del digitale rispetto all’analogico sono molteplici anche da un punto di vista delle trasmissioni. Si consente infatti di poter mantenere la qualità del segnale trasmesso indipendentemente dalla distanza da questo percorsa, “rigenerando” esattamente da un punto di vista fisico quegli stessi impulsi che costituiscono la base dell’informazione, e da un punto di vista logico di ritrasmettere alcune sequenze di bit qualora pervengano comunque errate sulla base di analisi effettuate da protocolli di comunicazione opportuni. Basti citare inoltre i seguenti ulteriori vantaggi: facilità di multiplazione e demultiplazione, facilità di segnalazione, possibilità di utilizzare tecnologie moderne più affidabili, elaborazione numerica dei segnali, integrazione di commutazione e trasmissione, possibilità di operare con elevato rumore, possibilità di introdurre nuovi servizi, di controllare la qualità della trasmissione di proteggerla (es. crittografia). Gli svantaggi, sempre meno rilevanti con l’introduzione di nuovi sistemi di comunicazione, sono l’aumento della banda occupata, la necessità di convertitori A/D qualora la fonte non sia numerica e la necessità di sincronizzazione temporale.

Prima di iniziare la trattazione “tecnica” voglio introdurre un’analogia che spero serva a chiarificare cosa si intenda nel mondo delle comunicazioni con termini, spesso utilizzati nel seguito, quali servizio, protocollo e tecnica. Tutto avviene in modo analogo a quando una persona vuole inviare un pacco: l’utente accede al servizio “spedizione pacchi”, offerto dall’ufficio postale, e questo utilizzando un’interfaccia di accesso, lo sportello di un ufficio postale, e seguendo un ben preciso protocollo, cioè consegnando il pacco correttamente sigillato e compilando appositi moduli indicando il mittente ed il destinatario oltre ad specificare particolari requisiti quali, ad esempio, il tempo massimo con cui deve essere recapitato ed il valore dello stesso. L’ufficio postale poi si occuperà di inoltrare a destinazione il pacco utilizzando una tecnica (aereo, treno, macchina, ecc..) che in generale non è necessariamente nota a chi ordina la spedizione.

7.2	I protocolli di comunicazione

La logica che consente di effettuare una trasmissione delle informazioni secondo i criteri desiderati viene definita da alcuni “protocolli” che devono essere compresi dalle due entità che comunicano: queste entità possono risiedere sia nelle apparecchiature presenti a casa dell’utente (es. Modem, PC, applicazione attiva) sia negli apparati presenti nella rete (es. centrale locale a cui è collegato il chiamante, centrali di transito, eventuali apparecchiature che consentono di interfacciare reti differenti, centrale locale a cui è collegato il chiamato). Per capire ora meglio e più in dettaglio cosa si intenda per “protocollo” di comunicazione è necessario ricordare che non è sufficiente che due calcolatori siano collegati alla stessa rete che recapita messaggi dall’uno all’altro per garantire che le informazioni vengano comprese ed interpretate correttamente: occorre anche infatti che entrambi “parlino la stessa lingua”, un po’ come avviene tra le comunicazioni tra le persone. Per ridurre la complessità delle reti, queste sono state sviluppate a “livelli”. Lo scopo di ciascun livello è quello di fornire servizi a quelli superiori “mascherando” come questi vengano “implementati”, cioè realizzati.

L’ISO/OSI (Open System Interconnection) ha diviso la struttura dei protocolli in sette livelli: ciascuno comunica con quelli adiacenti per mezzo di messaggi standardizzati dette “primitive di servizio” (di tipo request, indication, response, confirmation). Abbiamo visto che esistono diverse entità coinvolte in questo dialogo, alcune anche internamente alla rete e sicuramente quelle estreme tra cui avviene la comunicazione.

Quando un dato viene trasferito tra due macchine che utilizzano il modello OSI, questo viene passato “giù” dal livello più alto della macchina trasmittente, attraverso ciascun livello sottostante (7=>6=>5=>4=>3=>2=>1), viene quindi trasmesso attraverso il collegamento di rete e verrà poi passato “su” partendo dal livello inferiore passando attraverso quelli superiori (1=>2=>3=>4=>5=>6=>7) e solo allora potrà agire sull’applicazione attiva della macchina ricevente. Nel passaggio in “giù” dei dati della macchina trasmittente si ha che ciascun livello li passa a quello sottostante dentro ad una “busta” in modo tale che questi vengono ad essere inseriti in sette involucri successivamente prima di essere inviati in linea. Analogamente nel movimento in “su” della macchina ricevente si ha una successiva analisi del corrispondente involucro da parte di ciascun livello con l’eventuale passaggio del contenuto al livello superiore. Naturalmente ciascun livello può generare dei messaggi nuovi, da lui stesso originati allo scopo di realizzare i servizi per il quale è preposto. Tutto ciò comporta la necessità di inviare in linea un numero di informazioni superiore al flusso originario, cioè originato dalla applicazione d’utente: perciò la velocità con cui l’informazione viaggia non è solo legata alla quantità dei dati originali ma anche da questo “overhead” dovuto all’utilizzo dei protocolli.

Si deve sottolineare fin d’ora che solo alcune delle funzionalità coperte dai protocolli dei sette livelli che verranno elencati sono realizzate in ciascuna di queste entità e che perciò la “richiusura” di un protocollo, o in altre parole il colloquio tra due entità, può avvenire tra diversi punti del sistema di comunicazione, visto nel suo complesso, a seconda del “livello” del protocollo stesso. In genere all’interno di una rete vengono “aperte” le buste fino al livello 3 anche se la tendenza delle reti più innovative, cioè con prestazioni maggiori, è quello di rimanere a livelli ancora inferiori per aumentare la velocità di trasferimento dell’informazione contando sulla bassa probabilità di errore dei collegamenti in fibra ottica.

Vediamo ora in dettaglio le funzionalità realizzate da ciascun livello secondo l’architettura OSI anche se devo subito evidenziare che ben poche sono le reti che attualmente rispettano pienamente tale modello che risulta comunque di riferimento. Talvolta le funzionalità realizzate da un particolare protocollo reale non coprono completamente quelle di un livello OSI, altre volte condensano servizi di più livelli.

7.2.1	Livello 1 (Physical Layer)

Il livello fisico si occupa della gestione fisica, elettrica dell’interfaccia con il sistema di comunicazione: stabilisce le tensioni, i tipi di connettori ed i materiali. Si occupa anche delle opportune conversioni analogico-digitali (o viceversa) dei segnali in transito.

Ad esempio, lo standard più diffuso e conosciuto da tutti quelli che possiedono un calcolatore è l’RS-232 che è equivalente (o meglio comprende) i due standard CCITT V24 e V28.

7.2.2	Livello 2 (Link Layer)

Il livello di linea si occupa della gestione (apertura, mantenimento e chiusura) delle connessioni fisiche che uniscono i nodi di una rete o i sistemi d’utente. Solitamente, per avere una comunicazione affidabile tra due nodi successivi del sistema di comunicazione, vengono adottati a questo livello meccanismi di individuazione (talvolta correzione) di eventuali errori di trasmissione con la possibilità di provvedere alla ritrasmissione delle informazioni non ricuperabili localmente.

7.2.3	Livello 3 (Network Layer)

Il livello di rete si occupa della gestione di una connessione attraverso la rete: vengono realizzate funzioni di commutazione, di instradamento, di gestione del traffico. Viene così mascherata, ai livelli superiori, la complessità di avere un collegamento per trasmettere i dati tra due sistemi, indipendentemente dalle caratteristiche tecnologiche della rete di telecomunicazione utilizzata.

E’ il livello tipico presente nei protocolli di segnalazione che infatti si occupano, in una rete commutata, principalmente di richiedere e mantenere una connessione fisica (o logica) tra il chiamate ed il chiamato, per tutto il corso della chiamata per poi richiederne il rilascio al suo termine. Il livello di rete si occupa anche dei problemi derivanti dall’uso, per realizzare la connessione tra i due corrispondenti, di una cascata di sistemi di telecomunicazione eventualmente anche tecnologicamente diversi.

7.2.4	Livello 4 (Transport Layer)

Il livello di trasporto è il primo livello “alto” cioè presente generalmente solo esternamente alla rete, all’interno del calcolatore dell’utente. Garantisce il rispetto di una qualità minima del servizio secondo le caratteristiche della classe di collegamento richiesta (es. tempo massimo sopportabile per il trasferimento di un messaggio, il tasso di errore residuo cioè statisticamente non individuato, l’affidabilità del servizio, la disponibilità di servizi ausiliari ecc...). In particolare tale livello può decidere di convogliare più connessioni di trasporto attraverso una stessa connessione di rete o, dualmente, di usare più connessioni di rete in parallelo per una stessa connessione di trasporto (ad esempio per poter garantire il livello di affidabilità dettato dalla classe selezionata o per ottenere una velocità superiore per il trasferimento delle informazioni).

7.2.5	Livello 5 (Session Layer)

Il livello di sessione consente la gestione di una connessione logica tra due entità che dialogano: poiché la sessione è un mezzo puramente virtuale tra due interlocutori, le risorse dei livelli inferiori non devono necessariamente rimanere impegnate in continuazione per tutta la durata della sessione. Infatti l’entità a questo livello può decidere autonomamente, pur mantenendo aperta una sessione, di chiudere temporaneamente il collegamento a livello inferiore (e quindi anche il collegamento fisico con il corrispondente) e di riaprirlo solo in seguito quando si ripresenta la necessità di trasferire nuove informazioni, e tutto questo senza che i livelli superiori si accorgano di nulla, mascherando anche eventuali cadute accidentali del collegamento tra i due sistemi e preoccupandosi della loro sincronizzazione. Si evita perciò la necessità di ritrasmettere tutto nel caso si verifichino errori.

7.2.6	Livello 6 (Presentation Layer)

Il livello di presentazione si occupa che i dati scambiati dalle applicazioni possano essere interpretati correttamente indipendentemente dalle convenzioni dalla sintassi utilizzata dallo specifico elaboratore (codici, formati, caratteri di controllo, organizzazione fisica dei “file”, ecc...). La strada che si è seguita non è stata quella praticamente impraticabile di trascodificare tutte le possibili coppie di convenzioni utilizzare dai diversi sistemi, bensì di definire un insieme di convenzioni “virtuali” standard che ciascun sistema deve adottare quando vuole dialogare, scambiare dati a questo livello. Naturalmente per fare ciò è necessario che a questo livello venga effettuata una conversione dalle convenzioni locali a quelle virtuali in trasmissione e viceversa per la ricezione. Per esemplificare, il discorso è analogo alla soluzione adottata nelle riunioni internazionali dove per comunicare non si adotta il linguaggio nativo e la sua sintassi, bensì una lingua convenzionale concordata, ad esempio l’inglese: sarà quindi necessario avere due traduttrici bilingue (ad esempio una tedesco-inglese e l’altra italiano-inglese) per consentire il colloquio tra un commerciante italiano ed uno tedesco che non conoscano nessuna lingua in comune. In genere ogni sistema offre più di una sintassi locale e perciò esiste più di una sintassi comune: la negoziazione della sintassi comune più adatta per ogni trasferimento viene effettuata a questo livello.

7.2.7	Livello 7 (Application Layer)

Il livello di applicazione concerne la semantica dell’informazione da trasferire ed è l’unica interfaccia verso gli utenti. Voglio mettere in evidenza che man mano che si sale di livello ho dovuto spendere sempre più parole per spiegare, anche se in modo molto sommario, le funzioni che ciascuno realizza: questo corrisponde in generale anche alla complessità delle stesse. Ne consegue che il livello 7 è il più complesso ed anche il meno standardizzato in quanto si è partiti dai livelli più bassi nel processo di standardizzazione: d’altra parte questo livello si appoggia ai servizi offerti dai livelli sottostanti che quindi dovevano essere già ben definiti. Gestisce, ad esempio, la posta elettronica (X.400) ed il Directory Service (X.500), l’accesso, manipolazione e trasferimento di file (di cui il più famoso è FTP => File Management Protocol che consente appunto il trasferimento di file).

7.2.8	Modello di riferimento: User plane, Control plane e Management plane

I protocolli utilizzati in una rete non si distinguono solo sulla base del livello cioè delle funzionalità che realizzano, ma anche per lo scopo a cui sono preposti. Esistono infatti piani diversi per ciascuno dei quali può essere effettuata una diversa scelta in termini di protocolli da utilizzare per ciascun livello ed inoltre in un certo nodo della rete la “richiusura” dei protocolli può risultare a livelli differenti a seconda del piano considerato. Nelle reti a pacchetto moderne, il modello di riferimento dei protocolli considera fondamentalmente i seguenti tre piani distinti:

un piano di Utente (User Plane) che provvede al trasferimento dei flussi informativi d’utente;

un piano di Controllo (Control Plane) che si occupa di gestire la segnalazione cioè tutto quel flusso di messaggi necessari per richiedere il collegamento per il servizio desiderato, mantenerlo e quindi rilasciarlo;

un piano di Gestione (Management Plane) talvolta presente per la gestione dei flussi informativi di operazioni e gestione della rete (“operation and maintenance”), provvedendo eventualmente anche a funzioni di gestione delle risorse e di coordinamento delle attività tra tutti i piani.

In genere i terminali possiedono tutti i livelli per tutti 3 i piani, le centrali di commutazione invece possiedono tutti i livelli del piano di Controllo mentre il piano di utente si limita ai livelli più bassi (talvolta fino al terzo).

7.2.9	Gateway, router, bridge, repeater e terminal adaptor

Spesso reti che utilizzano protocolli differenti devono essere collegate tra loro per potersi scambiare delle informazioni e consentire perciò la comunicazione anche tra utenti collegati a reti diverse. Abbiamo visto che alcuni aspetti di un messaggio sono specifici della rete che lo ha originato: l’informazione è infatti racchiusa in buste successive che spesso sono specifiche dell’ultima rete attraverso la quale esso è passato. E’ perciò necessario effettuare una modifica della sua struttura per consentire ad un’altra rete di interpretare correttamente alcune informazioni (ad es. la sua destinazione) e poterle quindi propagare al suo interno utilizzando suoi propri formati differenti. Sarà quindi indispensabile riaprire le “buste” fino ad un certo livello che sarà tanto più alto tanto più grandi sono le differenze tra i due ambienti che devono interoperare (“interworking”). Questi problemi nascono naturalmente ogniqualvolta si crea una rete di tecnologia più avanzata che perciò probabilmente utilizza strutture fisiche e protocolli differenti: non di meno dovrà sicuramente poter dialogare con le reti pregresse a cui è attestata tra l’altro, per lo meno all’inizio, la maggior parte dell’utenza con la quale si desidera poter comunicare.

I repeater risolvono incompatibilità di natura elettrica e provvedono ad amplificare il segnale.

I bridge operano a livello 1 e 2 risolvendo, ad esempio, problemi derivati da differenti velocità di trasmissione.

I router sono nodi intermedi che realizzano la conversione, fino al livello 3 compreso, occupandosi perciò anche dell’instradamento dell’informazione.

I gateway coprono invece tutti i livelli e consentono perciò la comunicazione tra reti di architettura differente: sono convertitori tra applicazioni equivalenti che “girano” su reti incompatibili tra loro.

Esiste inoltre il problema, soprattutto con l’introduzione di nuove reti, di poter comunque utilizzare i terminali esistenti fino ad allora, anche se eventualmente di prestazioni ridotte. Esistono perciò degli adattatori di terminali (terminal adaptor) che effettuano perciò la conversione opportuna dei protocolli (ad esempio tra un terminale X.25 ed una linea di accesso ISDN).

7.3	Topologie di rete

Esistono diverse classificazioni possibili di una rete in base a criteri diversi. Una possibile differenziazione può essere fatta già a livello di topologia delle connessioni. Infatti la struttura di una rete può essere diversa a seconda sia della affidabilità che si desidera assicurare sia del traffico previsto sia dei protocolli utilizzati. La topologia più costosa ma più sicura è quella a “maglia completa” in cui tutti i nodi sono connessi tra loro e perciò il numero di canali è N(N-1)/2 se N sono i nodi. Esiste poi la topologia ad “albero“ così chiamata in quanto prevede ramificazioni successive. Altre topologie sono quelle a “maglia incompleta” in cui manca il collegamento tra alcuni nodi pur mantenendo una buona tolleranza ai guasti. La maglia più incompleta è un “anello” in cui il collegamento tra due nodi successivi è unico e complessivamente disegna appunto un anello: questo risulta essere solitamente direzionale e ciascun nodo, una volta ricevuto un messaggio che non sia a lui indirizzato, deve ritrasmetterlo a quello successivo. Altra possibile topologia è quella a “stella” dove esiste un commutatore centrale: problemi possono derivare, in questo caso, qualora il numero degli host aumenti troppo. Ultima possibilità è la topologia a “bus” cioè una linea centrale su cui sono collegati tutti gli host: quando uno trasmette tutti ricevono ed il problema da gestire risulta quello dell’arbitraggio non esistendo un master. Spesso la struttura di una rete utilizza più topologie per ottimizzare le prestazioni ed i costi.

In particolare, ad esempio, la struttura di una MAN è logicamente a doppio anello. La rete analogica invece è a maglia incompleta al suo interno, dove cioè esistono collegamenti ridondanti ed alternativi tra le centrali di transito per avere una buona tolleranza ai guasti: per raggiungere l’utenza a livello di centrale locale la topologia è invece quella a stella.

7.4	Mezzi trasmissivi

Un’ulteriore differenziazione tra le reti può essere fatta sulla base del mezzo trasmissivo (detto anche “linea di trasmissione”) utilizzato per propagare il segnale: in molti casi la linea è costituita da una coppia di conduttori elettrici, altre volte si fa uso di una fibra ottica in cui la trasmissione avviene usando un fascio di luce o ancora si possono sfruttare le onde elettromagnetiche per trasmettere, irradiando nello spazio libero.

Il doppino in rame (o coppia simmetrica, così chiamata in quanto la coppia di fili viene avvolta a spirale per rendere la trasmissione maggiormente immune da rumori spuri) è sicuramente il più conosciuto in quanto comunemente utilizzato per connettere il nostro telefono casalingo: queste linee possono essere usate per collegamenti a velocità trasmissive fino a 1Mb/sec su distanze brevi (<100m) ed a velocità inferiori per distanze maggiori.

Un altro mezzo trasmissivo, molto conosciuto in quanto utilizzato per connettere l’antenna ai nostri televisori, è il cavo coassiale in cui i fili che portano il segnale ed il riferimento sono realizzati nella forma di un cavo conduttore centrale che è coassiale ad un cavo esterno circolare dal quale è separato da un materiale dielettrico isolante. In questo modo si riescono a raggiungere velocità trasmissive di 20Mb/sec su distanze di centinaia di metri: viene infatti così minimizzato sia il cosiddetto “effetto pelle” (che porta ad un aumento della resistenza elettrica dei fili per segnali di frequenza elevata in quanto tendono a distribuirsi solo sulla superficie esterna del filo e non su tutta la sezione disponibile) sia la perdita di potenza del segnale per effetto di radiazione, entrambi fenomeni che si rendono sempre più evidenti all’aumentare della frequenza (e quindi della velocità trasmissiva).

Il salto di qualità si ottiene comunque con l’impiego di cavi a fibra ottica dove per la trasmissione dell’informazione, l’uso di un fascio di luce si sostituisce al segnale elettrico. Le fibre ottiche sono in pratica costituite da tante fibre di vetro (opportunamente purificato per aumentarne la trasparenza) una per ciascun segnale da trasmettere e, una volta protette dalla guaina isolante che le scherma anche dalla luce esterna, risultano flessibili e robuste anche da un punto di vista meccanico oltre che da interferenze magnetiche e da fenomeni di diafonia. Il segnale ottico viene generato da un trasmettitore ottico che effettua la conversione del segnale elettrico: tipicamente si usa un LED (Light-Emitting Diode) o un ILD (Iniection Laser Diode). Viceversa il ricevitore ottico, dall’altra parte della linea, deve effettuare la funzione inversa riportando il segnale in elettrico: tipicamente si tratta di un fotodiodo sensibile alla luce o di un fototransistor. Le velocità che si possono raggiungere con le fibre ottiche sono molto elevate e possono raggiungere centinaia di Mb/sec nel caso di fibre monomodali che generalmente usano ILD. Esistono infatti diversi tipi di fibre a seconda delle loro caratteristiche costruttive: in generale comunque esse sono costituite da un’anima di vetro ricoperta a sua volta di un vetro a indice di rifrazione inferiore in modo tale che tutta la luce emessa dal diodo con un angolo minore dell’angolo critico venga riflessa e propagata all’interno dell’anima della fibra per mezzo di multiple riflessioni al suo interno. Le fibre multimodali possono avere l’anima con indice di rifrazione uniforme oppure variabile per ridurre la dispersione, mentre un’ulteriore miglioramento delle prestazioni si riesce ad ottenere con le fibre monomodali in cui il diametro dell’anima viene ridotto alle dimensioni di una singola lunghezza d’onda (3-10(m) in modo che tutta la luce emessa possa venire propagata lungo un singolo cammino.

I mezzi di trasmissione analizzati finora fanno uso di linee fisiche per il trasferimento dell’informazione: esiste inoltre un’ulteriore possibilità data dalle onde magnetiche (radio). Le tratte via satellite fanno uso dell’aria e dello spazio come mezzo per trasferire le informazioni: un fascio di microonde viene trasmesso da una stazione di terra verso il satellite per poi essere rigenerato e ritrasmesso verso uno o più altri punti della terra dove uno o più stazioni riceventi sono in grado di recuperare l’informazione, per poi eventualmente continuarne la trasmissione attraverso linee fisiche terrestri. I satelliti per le telecomunicazioni sono solitamente geostazionari cioè collocati ad un’altezza dalla terra tale da rendere la loro orbita pari alla rotazione della terra, per cui risultano “stazionari” rispetto a quest’ultima. Tipicamente un canale di una tratta via satellite ha una banda molto elevata (500MHz) per cui vengono adottate tecniche di multiplazione a divisione di tempo o a divisione di frequenza o altre ancora più sofisticate. Anche i ponti radio, talvolta utilizzati quando risulti non praticabile o troppo costoso l’installazione di linee fisiche, fanno uso dell’atmosfera come mezzo fisico e delle onde elettromagnetiche per il trasporto delle informazioni: le prestazioni risultano tuttavia dipendenti sia dalla strutturazione fisica del territorio e dalla presenza di costruzioni sia dalle condizioni atmosferiche (es. pioggia), fattori che influiscono di meno nella trasmissione via satellite dove parte del tragitto del segnale viene effettuato nello spazio libero. Si riescono comunque ad avere collegamenti affidabili attraverso l’atmosfera anche fino a 50Km.

7.5	Reti a commutazione di circuito, di messaggio e di pacchetto

Ulteriore possibile criterio di classificazione di una rete si basa sulle tecniche di commutazione da essa utilizzate.

Esistono innanzitutto reti che non offrono alcun tipo di commutazione quali i collegamenti dedicati: si possono avere, ad esempio, collegamenti punto a punto o multipunto o mezzi trasmissivi a canale comune.

Nelle reti a commutazione di circuito viene messo a disposizione ad ogni coppia di utenti un circuito fisico per tutta la durata della comunicazione: viene effettuato cioè in ciascun nodo di transito della rete interessato, il collegamento tra una linea di ingresso ed una in uscita fino a mettere in collegamento chiamante e chiamato. In questo caso i protocolli da utilizzare si limitano a stabilire le procedure relative alle sole fasi di connessione e di svincolo in quanto la fase dati è completamente trasparente alla rete: gli utenti corrispondenti possono perciò scegliere il protocollo di linea che preferiscono essendo interpretato solo alle estremità (end-to-end). Un esempio di questo tipo di rete è dato dalla rete analogica, la “normale” rete telefonica PSTN (Public Switched Telephone Network). Risulta chiaro che l’utilizzo delle risorse fisiche non risulta, in questo caso, ottimizzato a causa dell’allocazione statica della risorsa.

Le reti a commutazione di messaggio non richiedono invece un collegamento diretto tra chiamante e chiamato: il meccanismo utilizzato è analogo a quello di una rete telegrafica. La spedizione di un messaggio richiede in generale un certo numero di trasmissioni in nodi intermedi dove l’informazione viene temporaneamente memorizzata, in attesa di essere inoltrata al nodo successivo o anche in caso di indisponibilità del destinatario: il tempo di trasferimento può perciò variare anche molto a seconda dei casi.

Le reti a commutazione di pacchetto differiscono dalle precedenti essenzialmente per il fatto che la lunghezza (massima) del messaggio è definita. I servizi che queste possono offrire sono classificabili in datagramma (datagram) ed in circuito virtuale (virtual call). Il servizio datagramma è il più simile al servizio telegrafico in quanto la rete tratta ogni singolo pacchetto indipendentemente dagli altri e perciò questo deve contenere per esteso l’indirizzo di destinazione. Viceversa il servizio di circuito virtuale si avvicina al servizio telefonico classico in quanto viene preceduto da una fase di richiesta del collegamento virtuale con indicazione dell’indirizzo del chiamato; tutti i nodi interessati si predispongono allora a commutare opportunamente i pacchetti dati che verranno generati riconoscendoli sulla base di una ”etichetta” che risulta comunque univoca e di validità generalmente solo all’interno di una singola tratta (link), cioè nel collegamento tra due stazioni. E’ chiaro che la complessità di una rete che offra quest’ultimo tipo di servizio sia di molto superiore a quella di una che si limiti ad offrire il servizio datagramma: deve essere infatti qui garantita la sequenzialità dei pacchetti inviati, così come la disponibilità di banda sufficiente per la trasmissione dei pacchetti che non possono più stazionare temporaneamente per periodi lunghi in memorie tampone nei nodi di commutazione, in caso di traffico eccessivo. In pratica una rete a commutazione di pacchetto che offra il servizio di circuito virtuale deve fare fronte alle problematiche di congestione della rete ed implementare protocolli complessi che garantiscano la qualità del servizio offerto: questo deve essere paragonabile a quello offerto da una rete a commutazione di circuito solo che ora le risorse fisiche possono essere condivise. La rete Itapac che utilizza i protocollo X.25 è un esempio di questo tipo di rete, ma anche le reti più evolute (es. N_ISDN, B_ISDN) utilizzano meccanismi molto simili a questo, come vedremo meglio nel seguito.

Talvolta per indicare il servizio di invio di un singolo testo indipendente dagli altri si parla di “connectionless” in contrapposizione al termine “connection oriented” che richiama alla necessità di avere una connessione virtualmente continua. Questi termini connectionless e connection oriented vengono inoltre ad assumere significati specifici a seconda del livello di protocollo coinvolto. Una rete che per sua natura risulti connectionless ad un certo livello può comunque offrire, a livello di servizio di utente, un servizio connection oriented (es. rete MAN) e, analogamente, una rete intrinsicamente connection oriented può offrire un servizio connectionless utilizzando, ad esempio, opportuni server in rete (es. rete ATM).

Risulta chiaro che un servizio connection oriented necessita di una fase iniziale in cui, tramite una segnalazione, viene costruito in rete il collegamento virtuale: questo implica un ritardo nell’invio dei dati che quantitativamente differisce a seconda del tipo di rete utilizzata e delle caratteristiche tecniche dei suoi commutatori. Viceversa, il tempo di apertura del collegamento per avere un servizio connectionless deve risultare praticamente nullo.

7.6	Tipi di connessione

Possono esserci diversi tipi di connessione e ciascuna rete non è detto che sia in grado di realizzarli tutti. La connessione punto a punto (point-to-point) è la più semplice ed implica un collegamento in genere bidirezionale tra due entità di rete: ad esempio, una chiamata telefonica normale realizza un collegamento punto a punto tra il chiamante ed il chiamato.

Esiste poi la possibilità di connessioni punto-multipunto (point-to-multipoint) dove invece c’è un chiamante e più chiamati: esempi di collegamenti multipunto si possono riscontrare anche in configurazioni locali dove esiste un master che fa il “polling” degli slave e che si assume l’arbitraggio della comunicazione.

Ulteriore possibilità è data dalla connessione di tipo broadcast dove uno parla e tutti ricevono ed ascoltano: il termine inglese ricorda infatti l’analogia con le trasmissioni televisive dove esiste un trasmettitore e molteplici unità riceventi, il cui numero non sempre è conosciuto dal trasmettitore. Questo tipo di connessione, di canale virtuale, viene ad esempio utilizzato per inoltrare la richiesta di una chiamata entrante verso una linea di accesso ISDN dove siano appostati più terminali, tra cui potrebbe essercene anche più di uno in grado di rispondere positivamente alla richiesta di collegamento. Altro esempio può essere tratto dalla rete locale ethernet. In questo caso esiste un unico canale condiviso da tutti gli host e ciò che ciascuno trasmette, rispettando eventualmente certe regole di accesso al mezzo, viene ricevuto da tutti: è possibile poi che il pacchetto abbia un indirizzo e chi non lo riconosce come il proprio scarti quell’informazione che risulta perciò elaborata unicamente dal reale destinatario, l’unico in questo caso particolare.

7.7	Reti locali e reti pubbliche

Un’ulteriore grossa differenziazione tra le reti consiste nel fatto che siano private e locali (LAN = Local Area Network) o siano geografiche e pubbliche.

Le reti locali permettono, ad esempio, di disporre di risorse aziendali condivise a cui l’utente accede indipendentemente da dove queste risorse si trovino fisicamente: ciò consente tra l’altro un risparmio sui costi globali. Una LAN riguarda un edificio o al più edifici diversi di uno stesso comprensorio (su suolo privato e comunque collegati tra loro): la sua velocità trasmissiva risulta molto elevata (> 10 Mb/sec) mentre la sua estensione è ridotta (qualche Km). I protocolli utilizzati possono essere “di marca” cioè non standardizzati dal CCITT (ora ITU TC) ma definiti dalla ditta che fornisce le apparecchiature. Le reti locali possono poi essere collegate tra loro tramite collegamenti dedicati cioè permanenti o attraverso reti di elevata capacità trasmissiva per rendere ininfluente, da un punto di vista dell’utente dell’applicazione, che l’informazione debba provenire da un calcolatore collocato in un edificio differente, magari a diversi chilometri di distanza o addirittura in un’altra città. Fin quando le distanze sono in un ambito urbano si può utilizzare, per il collegamento tra diverse LAN, una MAN (Metropolitan Area Network): questa ha una velocità trasmissiva tra i 2Mb/sec ed i 140 MB/sec e si avvale di standard CCITT definiti per trasmissioni su fibra ottica. Le MAN a loro volta possono poi essere collegate tra loro mediante WAN (Wide Area Network). La oggi ancora poco diffusa rete ATM (Asyncronous Transfer Mode) costituisce e costituirà sempre più la soluzione più indicata per connettere soprattutto punti di grande generazione di traffico, siano questi LAN (cioè reti private) o MAN: quest’ultima può infatti anche costituire un primo livello di raccolta del traffico periferico. Generalmente infatti il traffico si svolge principalmente in ambito urbano e la MAN può risultare perciò una soluzione efficiente per la gestione di questa parte di traffico pur consentendo comunque un interfacciamento geografico verso il suo esterno.

Andiamo ora per passi successivi ad analizzare le reti pubbliche che offrono servizi dati utilizzando tecniche a pacchetto, essendo queste le più appropriate sia per un trasporto efficiente dei dati sia per offrire innovativi servizi all’utenza.

7.8	Rete Itapac

La prima rete a pacchetto appositamente studiata per la trasmissione dati è Itapac. Essa segue le raccomandazioni CCITT X.25 (per l’accesso, cioè all’interfaccia utente-rete) e X.75 (all’interfaccia tra i nodi di commutazione) e, per quanto riguarda il livello fisico fa riferimento alla raccomandazione X.21bis. Il livello 2 è il LAPB e la lunghezza massima dei pacchetti risulta essere di 256 ottetti. La velocità fisica dell’interfaccia è definita fino a 64Kb/sec anche se non esistono ostacoli tecnici ad una sua estensione fino a 2Mb/sec con una opportuna modifica del livello fisico.

E’ possibile accedere ai seguenti due tipi di servizi:

il circuito virtuale permanente prevede un collegamento stabilito su base contrattuale ed i due terminali collegati (DTE = Data Terminal Equipment) possono scambiarsi pacchetti relativi alla fase dati;

la chiamata virtuale invece presuppone una fase di instaurazione della chiamata, una fase di trasferimento dei dati seguita dall’abbattimento del collegamento.

Risulta inoltre possibile, ad esempio, realizzare reti private virtuali cioè gruppi chiusi di utenti (CUG = Closed User Group) che possono comunicare solo tra loro: si noti che un utente può appartenere a più CUG.

7.9	Rete ISDN

Abbiamo visto che reti stanno evolvendo sempre più verso il digitale e quando questo processo sarà terminato si avrà un’interfaccia tutta digitale anche a disposizione di tutti gli accessi di utente. La velocità di connessione e la qualità della trasmissione risultano migliorate dal momento che tutto (trasmissione e commutazione) avviene in modo digitale.

Le raccomandazioni dell’ISDN sono state sviluppate per consentire all’utente di accedere in modo integrato ai servizi offerti dall’accesso digitale. ISDN infatti significa Integrated Services Digital Network, ed i protocolli definiti all’accesso, cioè all’interfaccia tra l’utente e la centrale locale, consentono di interfacciarsi in modo integrato a servizi di tipo differente avendo a disposizione una linea digitale: sono infatti supportati sia i servizi di commutazione di circuito sia quelli di commutazione di pacchetto. Indipendentemente dal tipo di servizio è necessario effettuare, prima di iniziare la trasmissione dei dati, la messa in piedi (Setup) attraverso la rete di un percorso a circuito o virtuale. Questo deve essere realizzato ad ogni chiamata nel caso di una connessione commutata anche se è possibile realizzare delle connessioni semi-permanenti, simili a linee dedicate. Esiste, a livello di interfaccia utente, un canale “logico” apposito (canale D) per inoltrare i messaggi di segnalazione, allo scopo di richiedere il collegamento voluto. All’interno della rete, poi, esiste una rete di segnalazione separata (CCS-7 = Common Channel Signalling N.7) che coinvolge tutti i sette livelli dei protocolli e che viene utilizzata per realizzare gli opportuni circuiti o percorsi virtuali attraverso la rete. L’uso di una rete separata per la segnalazione dà all’operatore di rete maggiore flessibilità, consentendo di realizzare più velocemente servizi avanzati, quando richiesti.

I servizi di telecomunicazione offerti, richiedibili mediante messaggi di segnalazione che consentono di realizzare la connessione con il corrispondente, sono classificati in due gruppi significativi soprattutto a livello di utente:

un servizio portante (bearer service) fornisce il puro trasporto dell’informazione che l’utente può utilizzare come meglio crede (es. una connessione digitale trasparente a 64Kb/sec per voce e dati); deve poi essere specificato (information transfer mode) se si richiede una commutazione di circuito od una di pacchetto; vengono interessati protocolli di livelli fino al terzo;

un teleservizio (teleservice) fornisce una comunicazione particolare fra terminali appropriati, per mezzo di risorse residenti in rete o in centri specializzati (es. telefonia, telex, ecc..); vengono interessati protocolli dei livelli di fino al settimo.

L’interfaccia di utente può essere di due tipi a seconda del contratto stipulato:

accesso base costituito da 2 canali dati di 64Kb/sec ciascuno (canali B) ed un canale di 16Kb/sec (canale D) ad uso principalmente della segnalazione (anche se è prevista su quel canale anche la possibilità di trasmissione dati a bassa velocità);

accesso primario costituito da 30 canali B ciascuno sempre di 64Kb/sec e sempre di un unico canale D che tuttavia risulta ora essere di 64KB/sec�.

L’accesso primario viene generalmente utilizzato per collegare centraline private (PABX = Private Automatic Branch Exchange).

Nel caso di accesso base può essere supportata in alternativa ad una connessione punto-punto, anche una a bus con un massimo di 8 terminali che possono condividere, in tempi differenti, l’uso dei canali: la terminazione di rete (NT) risulta essere perciò un oggetto relativamente sofisticato date le sue ricche funzionalità. L’interfaccia a livello di terminale (TE =Terminal Equipment) viene indicata con S (4 fili): esiste anche tra la centrale locale (LE = Local Exchange) e la terminazione d’utente “trasparente” (NT1=>livello 1) l’interfaccia indicata con U (2 fili) e, qualora esista la terminazione di rete “intelligente” (NT2=>livello 2 e 3), anche l’interfaccia T (4 fili) che coincide con quella S nel caso particolare che non ci sia l’NT2. Qualora esista un terminale non digitale, non ISDN e quindi si debba fare uso di un adattatore (TA = Terminal Adaptor) per poterlo connettere all’interfaccia S, esiste anche un’ulteriore interfaccia indicata con R tra questo terminale ed il TA.

Il Livello 1 è definito dalla raccomandazione I.430/20, il livello 2 dalla I.440/1 (Q.920/1) conosciuto anche come LAPD, il livello 3 dalla I.450/1 (Q930/1).

Nel caso di richiesta di servizio a commutazione di circuito, viene effettuata la richiesta sul canale D tramite il protocollo di segnalazione di livello 3, la chiamata viene quindi inoltrata dentro la rete, fino alla centrale locale dell’utente chiamato, utilizzando il canale comune di segnalazione N.7: in ogni centrale di transito vengono effettuate tutte le commutazioni necessarie per realizzare la connessione che potrà essere utilizzata per la trasmissione dei dati, quando e se il chiamato risponde. La centrale locale del chiamato inoltra sulla sua interfaccia il messaggio di chiamata entrante (SETUP) in cui sono indicate le caratteristiche del collegamento: questo messaggio viene inviato in broadcast a livello 2 in quanto quella chiamata deve poter essere completata con uno qualsiasi dei terminali compatibili collegati a quella interfaccia. Tutti i terminali compatibili con quella richiesta di connessione rispondono, sempre tramite il protocollo di livello 3 della segnalazione, con un messaggio che indica che il terminale sta “suonando” (ALERTING). Questa indicazione prosegue a ritroso verso il chiamante passando sempre attraverso la segnalazione di rete N.7 comportando, ad esempio, l’attivazione (lato chiamante) di un segnale acustico appropriato. L’accettazione della chiamata da parte di uno dei terminali (es. sollevamento del microtelefono) viene notificata con un messaggio di CONNECT che porta la chiamata nello stato attivo in cui è possibile trasmettere i dati o la voce. L’abbattimento della connessione può poi essere richiesto da uno qualsiasi dei corrispondenti (anche dal chiamato) con l’invio di un messaggio di DISCONNECT che comporta la sconnessione del canale dati B ed il rilascio anche in rete di tutte le connessioni logiche fino ad allora riservate: una volta arrivato alla LE del corrispondente, l’indicazione di abbattimento della connessione viene inoltrata con il messaggio di RELEASE a cui il terminale risponde con un messaggio di RELEASE COMPLETE.

Mi sono voluto dilungare un poco sulla procedura ipotetica (realizzata a livello di protocollo 3 di segnalazione) necessaria per effettuare il collegamento e quindi abbatterlo per mostrare praticamente la complessità dell’operazione che anzi ho semplificato per alleggerirne la comprensione al lettore, non evidenziando le possibili molteplici varianti a cui essa può essere soggetta. Si noti che si è descritto solo quello che accade a livello 3 per la segnalazione: operazioni anche più complesse si sono svolte ai livelli sottostanti per supportare le primitive di servizio di livello 3.

Nel caso di richiesta di servizio a commutazione di pacchetto, viene inoltrata la richiesta in modo analogo a quanto visto precedentemente, questa volta però per ottenere una connessione a circuito tra il terminale ed una porta X.25 della rete. Successivamente si avranno le consuete procedure a pacchetto sul canale B per l’instradamento della chiamata (per esempio virtuale) nella rete a pacchetto. Si fa presente inoltre che il flusso di dati a pacchetto può accedere alla rete tramite il canale B o anche il canale D, facendo in quest’ultimo caso uso, a livello 2, dell’indirizzamento appropriato e senza richiedere una connessione a circuito. Infatti potendoci essere più terminali collegati ad una postazione d’utente (fino ad otto, come abbiamo visto) che possono condividere sia i canali dati sia quello di segnalazione, il livello 2 incorpora un complesso metodo di indirizzamento. L’indirizzo a quel livello è infatti composto di due parti: il SAPI (Service Access Point Identifier) identifica la classe di servizio mentre il TEI (Terminal Endpoint Identifier) identifica uno specifico terminale relativo a quella classe. Il valore di TEI 127 è riservato come indirizzo broadcast consentendo così alla centrale locale di inviare una trama verso più terminali della postazione (ad es. per una chiamata entrante che può essere accettata da qualsiasi terminale compatibile con la classe di servizio indicata).

7.10	Reti a Larga Banda (MAN e B_ISDN)

Il grande salto di qualità, in termini sia di velocità di trasmissione sia di possibili servizi resi possibili dall’infrastruttura di comunicazione, si ha con le cosiddette reti a “larga banda” di recente introduzione che perciò coprono solo parzialmente il territorio nazionale ed internazionale. La possibilità di trattare in modo indistinto qualsiasi flusso informativo tramite una tecnica che sintetizzi tutte le caratteristiche dei diversi tipi di informazione, costituisce infatti l’ultima evoluzione delle tecniche a pacchetto. Il mezzo fisico utilizzato è ora fondamentalmente la fibra ottica che, come si è visto, presenta caratteristiche e prestazioni particolarmente adatte per il transito veloce di grandi quantità di informazione.

Esistono due tecniche di riferimento: il DQDB (Distributed Queue Dual Bus) e l’ATM (Asynchronous Transfer Mode). Queste due tecniche hanno la loro origine da ambienti differenti, essendo la prima una tecnica a mezzo condiviso nata come evoluzione delle reti locali, mentre la seconda deriva dall’evoluzione delle reti di commutazione spaziale. Il DQDB, nato come tecnica per interconnettere LAN, viene utilizzato dalle reti MAN (Metropolitan Area Network) che sono state concepite per un loro utilizzo in ambito urbano, mentre l’ATM viene adottato nella B_ISDN (Broadband ISDN) che è nata per operare in un ambito geografico nazionale ed internazionale. Si noti che, per differenziare meglio la distinzione tra la B_ISDN e la ISDN, talvolta quest’ultima viene indicata con N_ISDN (Narrowband ISDN).

Voglio subito fare notare che, se con la N_ISDN si è raggiunta un’integrazione nella richiesta dei servizi da un punto di vista dell’accesso (cioè l’utente può richiedere da uno stesso punto di accesso alla rete, ad esempio, sia una connessione a pacchetto verso un terminale dati sia una semplice telefonata verso un terminale analogico), all’interno della rete l’integrazione non esiste: infatti, a seconda del servizio richiesto, diverse reti vengono interessate a partire già dalla centrale locale. Con la B_ISDN, invece viene raggiunta un’integrazione anche all’interno della rete, capace ora di gestire in modo uniforme qualsiasi servizio richiesto a livello di interfaccia d’utente.

Le idee di partenza, alla base di entrambe le tecniche a larga banda citate, sono essenzialmente due:

avere il pacchetto di lunghezza fissa, in cui le indicazioni essenziali sul suo instradamento e gestione in rete sono localizzate unicamente in una parte iniziale dello stesso: ciò consente un suo veloce trattamento in rete ed una eventuale sua rapida commutazione;

semplificare il più possibile l’analisi delle informazioni trasmesse all’interno della rete, limitandosi a gestire i livelli più bassi, con eventuale semplificazione dei protocolli stessi. Si garantisce all’interno della rete solo la correttezza dell’header della cella in ciascuna tratta (“link”) in quanto è in quella parte del pacchetto in cui sono presenti informazioni essenziali quale, ad esempio, un identificativo legato all’indirizzo del destinatario: la correttezza dei dati (campo informativo del pacchetto) viene garantita solo da estremo ad estremo della chiamata (approccio “core and edge”). Tutto ciò è reso possibile principalmente dalla maggiore affidabilità dei mezzi trasmissivi e dall’aumento delle capacità di progetto VLSI (Very Large Scale Integration). Si noti inoltre che talvolta non viene prevista neppure la ritrasmissione tra gli estremi del collegamento (end-to-end) in quanto il ritardo che si introdurrebbe risulterebbe inaccettabile per alcuni servizi in tempo reale (es. voce, video): si preferisce perciò utilizzare tecniche di ricostruzione dell’informazione corrotta, locale al ricevitore, ad esempio sulla base dei campioni ricevuti precedentemente.

Si noti che già anche le tecniche di tipo “frame relay” utilizzate nella trasmissione dei dati nella rete N_ISDN, prevedono l’uso di protocolli semplificati ed i controlli di correttezza dei dati solo agli estremi del collegamento, sebbene operino su pacchetti di lunghezza variabile: queste tecniche, adatte a trattare dati fino a velocità di 2 Mb/sec possono costituire perciò un ponte tra le reti N_ISDN e B_ISDN.

La necessità di fare convivere le due tecniche viste (DQDB, ATM), seppur con domini applicativi e territoriali differenti, ha comportato un attento sforzo anche a livello di normativa per consentire loro una facile e fruttuosa futura convivenza. La struttura di trama è stata perciò scelta simile (o meglio l’ATM l’ha ereditata dal DQDB che l’aveva già definita) e le differenze derivano comunque solo dalla diversa interpretazione di alcuni campi, strettamente legati al contesto specifico di ciascuna delle due reti. Si noti inoltre che il significato dei diversi campi può variare anche all’interno di una stessa rete a seconda dell’interfaccia che si sta considerando: nella B_ISDN, infatti, l’interpretazione del primo byte dell’header varia a seconda se si è all’interfaccia d’utente (UNI = User-Network Interface) o a quella tra due centrali all’interno della rete (NNI = Network-Node Interface).

In entrambe le tecniche il pacchetto, che ora viene chiamato “cella” in quanto di lunghezza costante, risulta avere un’intestazione di 5 byte (chiamato header) che contiene principalmente le informazioni utili per caratterizzare ed indirizzare la parte “pagante” successiva di 48 byte (chiamata appunto payload). Inoltre la velocità è, in entrambi i casi, molto elevata fino a circa 150Mb/sec (ma si parla anche di 34Mb/sec e 2Mb/sec).

Vediamo ora più in dettaglio le due tecniche. Si noti che in origine i primi prodotti disponibili in una tecnica simile al DQDB, il QPSX, avevano pacchetti di 64 byte, mentre le prime proposte per le celle ATM consideravano celle di 32 byte perché risultava conveniente avere lunghezze del pacchetto corte per ottimizzare la commutazione: si è poi giunti ad un compromesso da entrambe le parti nell’ottica, come già evidenziato, di rendere più semplice una futura interoperabilità tra reti che utilizzassero ciascuna una delle due tecnologie.

7.10.1	DQDB

Il DQDB fa uso di un tecnica inerentemente “connectionless”� a mezzo condiviso, basata su di una struttura a doppio bus sulla quale si attestano tutte le stazioni della rete, utilizzando connessioni passive. I due bus sono unidirezionali e ciascuna stazione è collegata in modo simmetrico ad entrambi, con una porta di lettura ed una di scrittura che possono venire eventualmente cortocircuitate in modo da escluderla in caso di guasti (“bypass switch”). Ogni stazione invia la richiesta di accesso su uno dei due bus e la relativa unità informativa successivamente sull’altro bus, e questo senza alcuna politica preordinata di utilizzo delle risorse. Un generatore di trame (frame generator), posto all’inizio di ciascuno dei due bus, si occupa di fornire un flusso continuo di trame vuote caratterizzate dalla presenza di un bit posto a zero (bit di “busy” => il più significativo del primo byte dell’header dedicato interamente alle problematiche di accesso al mezzo condiviso => “Access Control Field”) per indicare lo stato di “non occupato” dello slot. Quando una stazione sa di potere parlare e vede transitare uno di quegli slot liberi, se ne impadronisce e colloca al suo interno la propria unità informativa di 48 byte, modificando inoltre a uno il bit di “busy”. Un meccanismo di accodamento distribuito garantisce ad ogni stazione la conoscenza necessaria per poter stabilire autonomamente quando è autorizzata ad occupare uno slot libero (deve infatti lasciare transitare, sul bus su cui vuole inviare la propria informazione, un numero di slot pari a quanti hanno già precedentemente effettuato una prenotazione e solo allora può impossessarsi del primo slot trovato libero). Esiste tuttavia anche il supporto al servizio isocrono (cioè sincrono), garantendo perciò la disponibilità di uno slot nella rete nel momento stesso in cui l’informazione si rende disponibile, senza passare attraverso meccanismi di contesa che possono introdurre una varianza non accettabile per quel tipo di servizio.

Da un punto topologico la rete fisica può essere a “bus aperto”, che rispecchia anche fisicamente il concetto di doppio, bus oppure a “bus ripiegato” cioè fisicamente un doppio anello in cui i ruoli di “frame generator” sia master sia slave vengono svolti da un’unica stazione che gestisce entrambi i bus negli opposti versi: in quest’ultimo caso quella stazione risulta essere l’unica sorgente di sincronizzazione temporale del sistema.

Lo standard IEEE 802.6 definisce esattamente, in tutti i suoi aspetti, la tecnica DQDB vista.

7.10.2	ATM

La tecnica ATM è tipicamente “connection oriented” in quanto richiede una fase di instaurazione della connessione virtuale: risulta tuttavia possibile trattare anche servizi di tipo connectionless realizzando circuiti virtuali permanenti in cui fare viaggiare il traffico di quel tipo che non accetta l’eventuale non disponibilità del collegamento e comunque il ritardo dovuto all’instaurazione di una chiamata.

L’ATM è una tecnica asincrona che si applica sia al trasporto sia alla multiplazione sia alla commutazione delle informazioni da trasferire. I flussi informativi, una volta segmentati in “celle” vengono trasmessi su un collegamento della rete ATM insieme ad altri appartenenti ad altre connessioni indipendenti tra di loro e di frequenza di cifra (cioè di velocità) anche eventualmente molto differenti: la multiplazione non avviene con una assegnazione di una particolare posizione temporale come nei sistemi di trasporto sincrono ma ciascuna “cella” viene trasmessa nell’ordine casuale della sua generazione (multiplazione statistica). Si noti infatti che sempre più ci si trova di fronte a sorgenti di informazione che generano flussi di tipo non costante, ma caratterizzato nel tempo da picchi casuali di maggiore produzione ed da altri talvolta privi di dati da inviare in linea (traffico di tipo a “burst”). Perciò, diversamente da quanto avviene con sorgenti digitali che generano un flusso di dati con velocità costante (sincrono), quali ad esempio il PCM cioè la tecnica più antica di digitalizzazione della voce, nel caso di un traffico a “burst” non risulta conveniente riservare un canale di capacità costante (che dovrebbe essere pari a quella del picco massimo generato da quella sorgente) in quanto questo risulterebbe parzialmente inutilizzato per la maggior parte del tempo. La tecnica ATM prevede perciò una multiplazione asincrona a divisione di tempo (denominata anche in passato ATD = “Asynchronuos Time Division”), nel senso che non esiste alcuna relazione fissa per l’allocazione temporale delle singole informazioni le quali, in linea di principio possono richiedere qualunque valore di banda entro la massima fornita dal canale fisico: naturalmente, durante la richiesta di un collegamento, le caratteristiche del flusso informativo devono essere inviate alla rete la quale, sulla base delle risorse ancora disponibili dovrà decidere se accettarla, anche sulla base della qualità del servizio avanzata. Inoltre, dovendo il flusso di una sorgente di informazione condividere la risorsa fisica con quello delle altre sorgenti, è necessaria un’accurata analisi sia a livello di sviluppo delle applicazioni ma soprattutto a livello di rete locale per impedire che una sorgente non rispetti le caratteristiche inizialmente negoziate e questo a scapito delle altre sorgenti (tecniche di “policing”).

L’appartenenza ad un medesimo flusso informativo viene caratterizzata da un particolare identificatore presente nell’header di ciascuna sua “cella”, costituendo così un “canale virtuale”. Se ci mettessimo perciò ad analizzare (ad esempio con dispositivi appositi chiamati “protocol analyser”) ciò che transita attraverso una linea ATM, vedremo una sequenza continua di “celle” contigue con identificativi talvolta differenti tra loro ad indicare la loro appartenenza a flussi di informazione distinti. Dal momento che il flusso deve essere comunque continuo, qualora la somma dei flussi informativi generati in un dato istante da tutte le sorgenti non sia riesca a riempire la capacità del canale, vengono inserite dal trasmettitore delle “celle” vuote cioè prive di informazione specifica e che saranno scartate dal ricevitore: si noti tuttavia che comunque le celle che ho chiamato “di informazione” non sono necessariamente solo quelle relative ai dati dell’applicazione dell’utente, ma possono essere anche informazioni utili alla gestione della linea, al mantenimento del sincronismo a livello di cella, ecc.. Viceversa, qualora ci si trovi in presenza di sovraccarico momentaneo, vengono utilizzate funzioni di buffering (cioè di momentanea breve memorizzazione dell’informazione, in attesa che si liberi la banda disponibile al suo invio) o si scartano, in caso di congestione, alcune celle “marcate” come non essenziali (esiste infatti un bit apposito all’interno dell’header di ciascuna “cella” a cui viene assegnato il significato di priorità in probabilità di eventuale perdita).

Da un punto di vista della commutazione, la tecnica ATM consiste fondamentalmente in un cambiamento dell’etichetta (header) presente in ciascuna cella tra ingresso ed uscita del commutatore. Per questo motivo tale tecnica è stata anche denominata in passato come “Label Addressed Switching Technique” o “Fast Packet Switching”, evidenziando in questo caso la velocità con cui tale operazione poteva essere fatta. L’identità della comunicazione è associata alla coppia connessione fisica ed etichetta della cella: in altre parole, ciascun identificativo di canale virtuale (all’interno di ciascun collegamento della rete) individua un segmento di una connessione attraverso la rete pubblica. Le due funzioni principali effettuate da un nodo di commutazione ATM sono quindi la commutazione di etichetta (label switching), per cambiare l’identificativo nell’header, ed una commutazione spaziale (multiplex switching), che comporta il passaggio da una connessione in ingresso ad una di uscita. Un’ulteriore funzione che può essere fornita è quella di replicazione dell’unità informativa, cioè delle celle, allo scopo di rendere facilmente realizzabili connessioni punto-multipunto.

Esistono inoltre due livelli di commutazione di rete. Infatti l’identificativo presente nell’header è composto di due parti, il VPI (Virtual Path Identifier) ed il VCI (Virtual Channel Identifier), che caratterizzano rispettivamente il cammino virtuale VP (Virtual Path) ed il canale virtuale VC (Virtual Channel). In un VP possono essere contenuti molti VC i quali possono essere visti come un secondo livello di identificazione di flussi informativi tutti quanti inseriti in uno stesso cammino (“path”). Solo dove un VP viene terminato è possibile eventualmente accedere ai VC in esso contenuti ed effettuare eventualmente una commutazione anche a quel livello. Si noti infine che la presenza di quel “contenitore” costituito dal VP non è indispensabile e perciò i VC possono esistere (ed essere commutati) anche indipendentemente: il concetto di cammino virtuale (VP) può essere tuttavia utile talvolta per consentire una più flessibile ed efficiente riconfigurazione dei cammini geografici seguiti dai circuiti stessi ed offre la possibilità di realizzare reti private virtuali all’interno della generale rete ATM.

Da un punto di vista dei protocolli utilizzati, il modello di riferimento definito dal CCITT per la B_ISDN considera i livelli bassi strutturati come indicato nel seguito.

Il livello fisico (Physical Layer) consente di nascondere, come sempre, al livello superiore la complessità e la dipendenza dal mezzo trasmissivo utilizzato (cavo, fibra, radio, ecc..). Si occupa, ad esempio, di sincronizzazione sia a livello di bit sia a livello di cella (“Cell delineation”) riconoscendo cioè i limiti di ciascuna cella; esegue la funzione di controllo di errore a livello di header di cella, utilizzando un apposito byte di CRC (Cyclic Redundancy Code); realizza infine la funzione già evidenziata di “Cell rate decoupling” per inserire/scartare celle per adattare il flusso alla capacità del mezzo trasmissivo.

Il livello ATM (ATM Layer) realizza tutte quelle funzioni legate all’header della cella quali la multiplazione/demultiplazione delle celle, la traslazione dei valori VPI/VCI.

Il livello di adattamento (ATM Adaptation Layer) si limita a vedere la parte pagante della cella (payload) e risulta piuttosto complesso in quanto deve realizzare, come il nome stesso suggerisce, un “adattamento” tra i livelli alti (dal quarto in su) e quelli bassi, nascondendo la natura asincrona della rete. Tale livello è suddiviso in due sottolivelli:

il sottolivello SAR (Segmentation And Reassembly sublayer) si occupa di segmentare/riassemblare i pacchetti di informazioni di lunghezza variabile da inviare/ricevere in entità di 48 byte pari alla dimensione del payload di ciascuna cella;

il sottolivello CS (Convergence Sublayer) è in realtà costituito da una famiglia di protocolli che soddisfano requisiti differenti, così come vengono richiesti dai servizi sovrastanti: dipendono perciò dalla correlazione temporale o meno tra sorgente e destinazione, dal tipo costante o variabile del flusso informativo (VBR = Variable Bit Rate o CBR = Constant Bit Rate) ed infine dal modo di connessione richiesto dal servizio (“connectionless” o “connection oriented”).

Abbiamo già evidenziato che nei modelli di riferimento dei protocolli si ha sempre una suddivisione dei protocolli non solo in livelli ma anche in piani. Anche nella B_ISDN si ha perciò un piano d’utente (user plane) relativo alla trasmissione dei dati di informazione inviati tra i corrispondenti, un piano di gestione (management plane) che si occupa, ad esempio, delle interazioni con gli aspetti fisici dell’architettura, coordinando la gestione delle risorse fisiche e logiche (es. i VCI). Infine è presente il piano di controllo (control plane), relativo alla segnalazione, che risulta essere molto complesso e non è attualmente ancora definito nella sua configurazione più flessibile. Spero infatti risulti chiaro la complessità che può raggiungere il protocollo di livello tre della segnalazione, essendo la rete B_ISDN molto flessibile ed in grado di supportare sia configurazioni di chiamata molteplici sia servizi assai complessi che richiedono flussi dati anche distinti e di caratteristiche differenti, sebbene legati tra loro (servizi multimediali). Una chiamata potrebbe essere configurata in modo da prevedere più partecipanti e più connessioni (eventualmente essere anche in broadcast per servizi distributivi), lo stabilimento delle connessioni essere anche ritardato rispetto a quello della chiamata, l’allocazione/deallocazione delle risorse avvenire anche durante il corso della chiamata, la banda venire allocata in base alle caratteristiche del traffico, ecc... 

Nella N_ISDN sia i servizi portanti sia i teleservizi vengono offerti come pacchi fissi i cui attributi sono univocamente definiti per un dato servizio: all’utente non viene data nessuna flessibilità se non quella di richiedere eventualmente dei servizi supplementari associati. Nella B_ISDN, invece, la richiesta di un servizio di telecomunicazioni potrebbe avvenire in modo molto differente: questo è giustificato sia dalla crescente complessità dei nuovi servizi dovuta appunto all’introduzione di capacità multimediali, sia dalla possibilità di avere chiamate con più connessioni e con più partecipanti. In questo nuovo contesto il servizio potrebbe essere richiesto seguendo metodologie nuove, ad esempio assumendo che possa essere di due tipi:

servizio standardizzato dove i tipi di informazione e le loro relazioni sono predefiniti ed i valori degli attributi possono essere scelti da un sottoinsieme definito;

servizio definito da utente (“customized”) cioè costruito a seconda delle esigenze specifiche dell’utente, con le sole limitazioni dovute alle prestazione della rete: questa flessibilità potrebbe essere lasciata solo al progettista del servizio e non direttamente all’utente inteso come utilizzatore.

Comunque se una flessibilità del genere vorrà essere consentita anche solo come apertura verso servizi futuribili, la descrizione di un servizio nel protocollo di segnalazione che lo richiede, dovrà essere fatta utilizzando “mattoncini” base utili per costruire servizi diversi. Ad esempio, un servizio videotelefonico in stereo può essere visto come composto da una componente video e due componenti audio, una per ciascun canale. In genere, perciò, un servizio multimediale può essere visto come formato di più componenti (“service component”) descrivibili singolarmente, relativi ciascuno ad un singolo tipo di informazione.

Inoltre la segnalazione dei sistemi di telecomunicazione tradizionali, N_ISDN inclusa, sono strutturati in modo da realizzare tre insiemi inscindibili di funzionalità: il controllo del circuito, il controllo della chiamata ed il controllo del servizio. Tutto questo comporta una gestione non ottimizzata delle risorse ed una definizione dei servizi non flessibile. La tendenza evolutiva del sistema di segnalazione per la B_ISDN è perciò verso un ambiente distribuito e modulare dove avviene in modo separato e distinto il trattamento dei controlli necessari allo stabilimento della chiamata (Call Control), quello per il controllo del circuito (Bearer Control) e quello per il controllo dei servizi (Service Control). I vantaggi derivati da questa separazione sono molteplici. Ad esempio, permette di realizzare in una prima fase la sola instaurazione della chiamata, verificando la presenza e compatibilità dell’utente chiamato. Solo in un istante successivo, dopo un’eventuale negoziazione dei servizi, potrà essere richiesta, per il trasferimento dei dati, l’attivazione della connessione, o delle connessioni che, essendo gestite in modo indipendente l’una dall’altra, potranno essere instradate eventualmente anche in modo separato. Si noti infatti che una percentuale non trascurabile delle chiamate in genere non va a buon fine per causa dell’utente chiamato (terminale chiamato non compatibile o mancata risposta dell’utente chiamato) o per mancanza di risorse disponibili in rete in quell’istante. Tutto ciò comporta un uso non ottimizzato delle risorse in quanto alcune di queste vengono riservate inutilmente: in un contesto di B_ISDN, dove le bande richieste possono essere anche molto elevate, questo problema risulta essere ancora più cruciale.

Tutta questa digressione fatta sulla possibile evoluzione del sistema di segnalazione per la B_ISDN spero sia servita a comprendere la sua complessità ed anche le potenzialità che potrebbero essere date che si ripercuoterebbero a livello sia di gestione della rete sia di flessibilità dei servizi offerti all’utente. Attualmente però la rete ATM che è appena uscita da una fase iniziale di sperimentazione, accetta solo collegamenti basati su VP richiesti preventivamente per un certo intervallo di tempo ed in base alla banda di picco del segnale che si deve trasmettere: tutto ciò comporta che vengono a mancare per ora sia tutti i vantaggi derivati dalla multiplazione statistica sia la flessibilità potenziale descritta che risulta perciò non sfruttabile per il momento. Anche a livello di standardizzazione è stata definita solo una prima “release” per il protocollo di segnalazione che prevede solo chiamate monoconnessione punto-punto. I concetti di separazione in rete del controllo della chiamata e della connessione sono inseriti invece nella “release” successiva in fase di studio.

Per quanto riguarda l’interfaccia di accesso, si noti che esiste anche un protocollo detto di metasegnalazione che serve ad un terminale per richiedere, tramite un valore di VCI broadcast predefinito ed unico, i valori di VC (uno per verso) da utilizzare per la sua segnalazione. Infatti esiste un canale bidirezionale di segnalazione per ciascun terminale il cui valore non risulta essere predefinito, diversamente da quanto avviene nella N_ISDN dove esiste il canale D per la segnalazione di tutta l’interfaccia.

7.11	Sistemi radiomobili

I sistemi radiomobili utilizzano un collegamento radio per raggiungere l’utente che può richiedere il servizio da qualsiasi punto del territorio coperto dal sistema. Appositi ponti radio, in grado di “coprire” zone generalmente circolari di territorio, provvedono perciò a ricevere/inviare informazioni all’utente munito di un apparecchio portatile, mentre il resto del collegamento sfrutta le reti via cavo tradizionali. Esistono due reti che si differenziano per la natura analogica o digitale della loro trasmissione.

La TACS (Total Access Communication System) si basa su trasmissione analogica e perciò, qualora voglia essere utilizzata per trasmettere dati deve fare uso di apparecchiature opzionali che forniscano funzionalità di modem: naturalmente l’alimentazione di questi ultimi proviene sempre dalla batteria del telefono cellulare e anche il peso globale risulta ovviamente aumentato.

Con il GSM (Global System for Mobile communication) l’informazione viene trasmessa in forma digitale ed è quindi la voce che deve essere digitalizzata a livello di terminale d’utente: la trasmissione di dati tramite questa rete risulta perciò preferibile. Essendo una rete basata su uno standard accettato a livello internazionale, la comunicazione viene consentita ovunque si trovi il terminale portatile dell’utente, anche se in una nazione differente dalla sua di origine. Il GSM è già stato concepito dalle sue origini per consentire una trasmissione dati accanto al normale traffico vocale ed il servizio dati risulta essere un servizio portante capace delle seguenti possibili configurazioni:

trasparente, non trasparente: la differenza consiste nel fatto che il primo è un servizio con una probabilità di errore variabile ed un ritardo fisso, mentre per secondo si ha una probabilità di errore fissa ed un ritardo variabile. A causa dell’elevata variabilità della qualità di trasmissione del mezzo trasmissivo utilizzato (l’atmosfera), è preferibile richiedere servizi non trasparenti.

asincrono, sincrono: la differenza consiste nel fatto che il flusso dati tra i due sistemi in comunicazione sia allineato usando speciali segnali di inizio/fine (“start/stop”) oppure una base tempi comune; le trasmissioni asincrone sono utilizzate nei sistemi di comunicazione più vecchi, quali quelli che adottano le porte seriali V.24 (RS-232), mentre sistemi di velocità più elevate usualmente utilizzano la trasmissione sincrona;

struttura a carattere (sette/otto bit di dati, parità).

Si noti che attualmente la banda a disposizione consente di avere un collegamento di 9600 bit/sec al massimo.

Un Personal Computer può essere collegato ad una stazione GSM utilizzando un apposito adattatore che accetta dati sia sincroni sia asincroni per poi generare un flusso dati sincrono alla corretta velocità di linea per quella rete. Si riesce così facilmente a creare un “personal mobile office” o, nello specifico, ”stazioni sanitarie mobili”.

7.12	Internet

Internet risulta essere il nome abbreviato dato ad un insieme di reti interconnesse basate sui protocolli TCP/IP (Transmission Control Protocol/Internet Protocol): questo “linguaggio” comune adottato, consente a tutti i computer connessi a tale rete di conversare e capirsi, indipendentemente dalla loro marca e dal sistema operativo impiegato e questa grande rete informatica conta oggi di circa 23 milioni di utenti. Il collegamento può avvenire tramite sia un collegamento della rete aziendale mediante linee dedicate o ISDN sia direttamente dalle abitazioni degli utenti stessi accedendo via modem ad “access provider”: naturalmente il metodo di accesso può costituire il collo di bottiglia per il prelievo dell’informazione, anche se spesso le maggiori limitazioni derivano dai collegamenti internazionali disponibili (per connessioni con siti in U.S.A. si raggiungono talvolta velocità di sole poche decine di byte al secondo!).

Sopra i protocolli di rete IP vengono offerti diversi servizi Internet quali:

l’accesso a sistemi remoti (Telnet) che consente ad un computer di avviare, con un altro computer collegato in rete, una sessione di comunicazione come “terminale non intelligente”;

la posta elettronica (E_mail) che consente ad un utente di un computer di inviare un messaggio a qualsiasi altro utente connesso in rete: per usare tale servizio e` necessario avere accesso ad un “mail server” che, in pratica, risulta essere un computer (situato nella rete aziendale o presso l’azienda che fornisce l’accesso ad Internet) che opera da ufficio postale elettronico;

il trasferimento di file (FTP = File Transfer Protocol) tra due computer connessi in rete, uno che si configura come server e l’altro come client: l’accesso può essere reso più sicuro obbligando il client a fornire il proprio nome d’utente e password;

dei meccanismi per lo scambio di informazioni (mailing list, newsgroup) che possono essere paragonati a delle conferenze elettroniche: ogni utente può partecipare alla discussione su di un determinato argomento inviando il suo contributo e leggendo quello degli altri;

il World Wide Web (WWW) che consente di visualizzare “pagine” contenenti testo formattato, immagini ed elementi multimediali, con possibilità di inserire anche dei collegamenti ipertestuali ad altre pagine, ovunque esse risiedano; le pagine di WWW sono memorizzate su appositi computer (web server) e per poterle leggere viene utilizzato uno specifico programma SW (browser).

Il suo facile utilizzo e la sua indipendenza sia dalla piattaforma hardware sia dal sistema operativo utilizzato, risultano essere sicuramente le chiavi principali del successo che la tecnologia WWW sta avendo. La limitazione inizialmente dovuta alla possibilità di avere visualizzate solo informazioni statiche e` stata superata con l’introduzione di Java. Quest’ultimo fondamentalmente e` un linguaggio di programmazione orientato agli oggetti (“object oriented”) che consente di arricchire Internet di nuove capacità interattive (introduzione nelle pagine WWW di applet). I programmi scritti in Java vengono distribuiti in un formato particolare di compilazione intermedia, detto “byte code”: per trasformare poi questo codice in una applicazione eseguibile, il computer deve avviare un processo separato (sistema virtuale di Java), cioè un’altra applicazione SW in grado di interpretare quel formato traducendolo in istruzioni comprensibili per quello specifico computer e sistema operativo. Tale sistema virtuale può essere implementato sia all’interno di un normale browser di PC/WS (i più diffusi già lo includono) o anche, un domani, internamente a dispositivi dell’elettronica di consumo (televisori, telefoni, ecc..) essendo di piccole dimensioni (circa 200K). In pratica, in un contesto WWW, il programma Java viene scaricato sul computer client nel formato intermedio visto e viene quindi interpretato e reso eseguibile localmente mediante un suo interprete specifico. Si noti inoltre che Java, essendo stato concepito per lo sviluppo di applicazioni distribuite, incorpora diversi meccanismi di sicurezza (tecniche di manipolazione dei dati e di codifica a chiave pubblica) per assicurare l’inviolabilità delle applicazioni.

Attualmente, soprattutto all’estero ed in particolare modo in U.S.A., esistono già servizi on-line su Internet anche nel settore della Sanità. Questi possono essere classificati nelle seguenti categorie: ricerca di informazioni e di documenti tramite interscambio con altri enti medici e paramedici, consultazione in linea, gruppi di supporto, educazione sanitaria e miglioramento della qualità della vita, gruppi di pazienti (es. cronici) ed esperti, controllo della qualità del servizio e supporto psicologico, strategie di marketing per la diffusione ed il miglioramento dell’immagine.

Sono nel seguito brevemente illustrate le principali modalità con le quali si può accedere ai diversi tipi di risorse presenti su Internet e vengono anche date maggiori indicazioni sugli attuali e futuri possibili utilizzi di Internet per la Sanità. Come considerazione finale, non ci si può astenere dal sottolineare che il mondo di Internet, forse più di qualsiasi altro, presenta un’evoluzione estremamente rapida. Non è improbabile che nei prossimi mesi si assisterà alla nascita di servizi e sistemi che fino ad oggi ancora immaginabili. Allo stesso tempo, disporre di un mezzo di trasmissione affidabile, a banda garantita e capace di garanzie di sicurezza dei dati, potrebbe moltiplicare le applicazioni, rendendo attuali quelle che oggi vengono viste come possibili.

7.12.1	Meccanismi utilizzati per lo scambio di informazioni

Sono qui di seguito brevemente illustrate le principali modalità con le quali si può accedere ai diversi tipi di risorse presenti su Internet.

7.12.1.1	Mailing list

Una mailing list è un indirizzo di e-mail che un apposito programma (sito presso il computer indicato nell’indirizzo e-mail) “esplode” in una serie di altri indirizzi di e-mail, chiamata lista di distribuzione. La lista di distribuzione può essere realizzata manualmente da un gestore della mailing list, oppure, più spesso, automaticamente mediante l’invio di un messaggio ad un particolare indirizzo. Normalmente ciascun indirizzo della lista di distribuzione corrisponde ad una persona che risulta abilitata a spedire messaggi a quella mailing list e, quando una e-mail e` ricevuta da quest’ultima questa viene immediatamente distribuita a tutti gli altri appartenenti alla lista di distribuzione (sottoscrittori).

Spesso alla mailing list è associata anche una struttura di file da cui è possibile prelevare o depositare file mediante appositi messaggi. In questa struttura possono venire memorizzate tutte o parte delle e-mail mandate alla lista e/o altri file che i sottoscrittori intendono mettere a disposizione degli altri senza che questi siano automaticamente spediti a tutti (ad esempio se si tratta di file particolarmente grossi o di file che possono non interessare a tutti). Usualmente per ogni mailing list sono definiti due indirizzi: uno per lo scambio di messaggi tra tutti i sottoscrittori ed uno per i messaggi al gestore della lista (sia questo una persona o un programma).

I tipi principali di programma di gestione delle mailing list sono due e si possono distinguere dal tipo di indirizzo che hanno per i messaggi di gestione della lista: se l’indirizzo è del tipo listserv@somehost.somewhere si tratta del programma denominato Listserv; se l’indirizzo è del tipo listname-request@somehost.somewhere si tratta del programma Majordomo (oppure Listproc). È utile sapere quale è il programma di gestione della lista di cui si vogliono ottenere informazioni in quanto la sintassi dei comandi da dare ai due programmi è differente (Majordomo e Listproc usano praticamente la stessa sintassi).

7.12.1.2	Newsgroup

I newsgroup sono archivi di e-mail, classificate per argomento. Gli utenti interessati possono reperire e inviare messaggi e rispondere a quelli già presenti. Il software necessario per leggere i newsgroup è disponibile per ogni tipo di computer. Attualmente anche i browser WWW (quali Netscape e Mosaic) possono essere utilizzati come lettori di newsgroups.

7.12.1.3	FTP e Gopher

Tramite l’FTP (File Transfer Protocol) si stabilisce un collegamento tra un utente ed un particolare computer, sul quale una parte del contenuto delle directory è stato reso pubblico e liberamente prelevabile. Appositi software (ad es. un browser WWW) sono necessari per attuare questo tipo di collegamento.

Gli indirizzi sono generalmente indicati come nel seguente esempio:

ftp://ftp.di.unito.it/pub/billy.zip

Questo modo di descrivere l’indirizzo, denominato URL (Uniform Resource Locator), indica l’intenzione di recuperare un file chiamato billy.zip presente in una particolare directory (/pub) di un computer del Dipartimento di Informatica dell’università di Torino (indirizzo Internet ftp.di.unito.it), usando il protocollo di trasferimento FTP.

Il Gopher è un sistema di reperimento di file basato su Internet. È strutturato a menu, ma le diverse voci di questi menu possono essere dei riferimenti a file presenti su altri calcolatori. Per la consultazione di questo tipo di servizio è necessario l’utilizzo di appositi software, o di un browser WWW.

Gli indirizzi sono generalmente indicati come nel seguente esempio:

gopher://gopher.di.unito.it

Questo modo di descrivere l’indirizzo indica la posizione del livello più elevato di menu del server Gopher del Dipartimento di Informatica dell’università di Torino, dal quale è possibile raggiungere altri server Gopher in tutto il mondo.

Le capacità di ricerca all’interno di database dei sistemi Gopher sono molto limitate. È possibile inoltre effettuare una ricerca sui nomi dei file a livello mondiale tramite sistemi Archie.

7.12.1.4	World Wide Web

“World Wide Web” è un termine utilizzato per descrivere un insieme di server dislocati in ogni parte del mondo e contenenti informazioni di vario tipo. Questo insieme include i server Gopher, FTP e HTTP (questi ultimi sono comunemente chiamati WWW server). I server HTTP (Hyper-Text Transfer Protocol) sono simili a quelli Gopher in quanto forniscono un ambiente amichevole per ricercare, ed eventualmente prelevare, informazioni in server remoti: si noti che i server HTTP hanno capacità superiori rispetto ai server Gopher.

Possono essere inseriti in una pagina i seguenti “oggetti”:

Documenti ipertestuali: Quando si esaminano i documenti su di un server WWW, si possono trovare delle parole o frasi evidenziate in modo particolare normalmente sottolineate e visualizzate in colori differenti dal resto del testo. Selezionando queste parole (ad esempio con il mouse) si provoca automaticamente il caricamento di un altro documento con ulteriori informazioni su quella parola o frase. In questo modo è possibile scrivere documenti che forniscono automaticamente i collegamenti ad altri documenti per qualsiasi parola o frase. Tutto funziona come in un indice di un libro, dal quale è possibile saltare istantaneamente a qualsiasi porzione dello stesso, semplicemente selezionando la porzione alla quale si è interessati. Da qualsiasi punto del libro è inoltre possibile avere un riferimento a una qualsiasi altra parte del libro stesso (o di qualsiasi altro libro) e saltarvi immediatamente. In pratica, un collegamento ipertestuale può riferirsi a qualsiasi parte di documento presente in qualsiasi punto del Web: è quindi possibile da un documento saltare direttamente in una porzione di un altro che è memorizzato e gestito da qualcuno dall’altra parte del pianeta con la stessa semplicità con la quale si gira la pagina di un libro. Il linguaggio utilizzato per creare questi ipertesti è chiamato HTML (HyperText Mark-up Language).

Grafica: Un’altra caratteristica dei documenti HTML utilizzati dai server WWW è la possibilità’ di avere immagini inserite all’interno del testo rendendo, in tal modo, l’interfaccia utente più piacevole e “friendly”.

Suoni e filmati: È inoltre possibile inserire suoni o filmati direttamente all’interno dei documenti HTML: una breve frase o un’icona può essere utilizzata per indicare che c’è del suono o un filmato disponibile. La selezione della frase o dell’icona causa il prelevamento da parte del calcolatore locale del file del suono/filmato ed il suo successivo ascolto/visualizzazione.

La grande differenza, rispetto agli altri sistemi visti precedentemente, risiede nell’approccio standardizzato ai testi ed ai collegamenti ipertestuali presenti in essi. Questo sistema è di conseguenza molto più potente dei sistemi FTP o Gopher rendendo la ricerca on-line all’interno dei database una realtà.

7.12.1.5	Glossario e sigle

browser�Programma che consente di leggere un ipertesto. Esso fornisce gli strumenti per visualizzarne la parte testuale/grafica e per poter ascoltare la parte audio dell’ipertesto stesso. Inoltre permette di seguire i riferimenti ad altri ipertesti in esso contenuti. Nel caso del WWW, alcuni esempi di browser sono Netscape, Mosaic, Lynx, MS Internet Explorer.��e-mail�Abbreviazione di electronic mail (posta elettronica). Ciascun messaggio è formato da un header che contiene, tra le altre informazioni, l’indirizzo elettronico della destinazione che viene usato dal computer per spedirlo direttamente al computer destinatario, se è possibile, oppure ad un altro computer che si occuperà di indirizzarlo in seguito verso la destinazione finale.��freeware�Software distribuito liberamente (gratis) usualmente attraverso newsgroup, e-mail o altri mezzi elettronici.��FTP�Abbreviazione di File Transfer Protocol. Consente ad un utente situato ad un certo computer di prelevare o depositare uno o più file su un altro computer collegato ad esso tramite una rete TCP/IP.��Gopher�Sistema per rintracciare documenti, basato su menu.��HTML�HyperText Markup Language. È il linguaggio con cui sono scritti i documenti ipertestuali usati nel WWW.��HTTP�HyperText Transfer Protocol. È il protocollo usato per trasferire documenti scritti in HTML attraverso il WWW.��Internet�Un insieme di reti di computer interconnesse mediante speciali computer chiamati router.��ipertesto�Testo che può essere formato, oltre che dai normali caratteri, anche da immagini, suoni e parole o frasi speciali a cui viene collegato un altro ipertesto oppure rappresentazioni audio o video, o applicazioni particolari; mediante un browser è possibile seguire i collegamenti oppure eseguire le applicazioni associate.��mailing list�Meccanismo di diffusione di e-mail ad una serie di altri indirizzi appartenenti a persone interessate allo stesso argomento trattato nella lista di discussione.��newsgroup�Gruppo di utenti che si scambiano informazioni su un argomento specifico utilizzando e-mail. Spesso ad un newsgroup è associata una mailing list.��server�In questo contesto un server è un calcolatore che contiene delle informazioni e a cui si accede ad esempio tramite un browser oppure mediante e-mail.��shareware�Software che è possibile usare senza la necessità di acquistare una licenza d’uso, per cui l’autore richiede un contributo (usualmente molto basso), eventualmente per ottenerne una versione ampliata, oppure per avere i manuali d’uso.��TCP/IP�Transmission Control Protocol over Internet Protocol: sono i due protocolli usati dalla quasi totalità dei computer per la comunicazione tramite rete.��URL�Uniform Resource Locator: standard per identificare un oggetto su Internet; viene usato particolarmente nei documenti HTML per specificare la destinazione di un collegamento ipertestuale.��Web�Abbreviazione di World Wide Web (vd. WWW).��WWW�World Wide Web. Un sistema di informazioni ipertestuali distribuite su Internet. Sul WWW ogni oggetto (documenti, menu, indici) è rappresentato come un oggetto scritto nel linguaggio HTML. I collegamenti ipertestuali sono indicati mediante il loro URL che può riferirsi sia a risorse locali che remote.��7.12.2	Impieghi attuali di Internet per la Sanità

Allo stato attuale, ciò che rende Internet così interessante per i servizi per la Sanità è soprattutto il basso costo e la sua immediata disponibilità: i medici ed in generale coloro che forniscono servizi in campo medico, usano Internet per comunicare con i propri clienti e per offrire loro dei servizi più personalizzati. Alcuni importanti organizzazioni mediche prevedono di fare uso di Internet per tenere sotto controllo lo stato di un paziente presso la propria abitazione (per esempio in caso di lungodegenza o di degenza postoperatoria); diversi programmi pilota hanno dimostrato la validità di Internet nell’aumentare da un lato la soddisfazione dei clienti (i pazienti), dall’altro la qualità del servizio. Analogamente, molti studi professionali usano di Internet per informare i pazienti sulle proprie aree di specializzazione, oltre a fornire vari aspetti dei trattamenti medici da loro usati.

Nel passato, Internet è stato principalmente usato dalle comunità accademiche e mediche come strumento di condivisione ed accesso a documenti. Con la tendenza odierna ad un sistema integrato di informazioni mediche, i sistemi di supporto alle informazioni dovranno essere in grado di legare assieme tutti i costituenti che compongono il continuum del mondo medico. La chiave per il successo sarà la possibilità di scambiare dati tra i clienti ed i fornitori di servizi, così come tra differenti fornitori: oggi Internet può consentire questo tipo di scambio di informazioni, grazie agli archivi di informazioni, alle consultazioni mediche in linea, alle conferenze dedicate alla comunicazione tra il pubblico ed il mondo medico ed infine all’assistenza in linea. Vengono analizzati nel seguito i servizi che Internet può offrire.

7.12.2.1	Ricerca di informazioni e documenti

Internet è un valido strumento per la ricerca e l’informazione medica. Rende., ad esempio, possibile il reperimento veloce di informazioni relative ad articoli pubblicati su riviste specializzate: da questo punto di vista, i server Gopher dedicati al mondo medico rappresentano uno sforzo rilevante. Altre interessanti fonti di informazione si trovano negli archivi medici on-line: attualmente, questi archivi mettono a disposizione una notevole quantità di informazioni specifiche, ma anche “puntatori” ad altri sistemi collegati in rete e dedicati a molte altre aree della salute e della medicina. Per fare qualche esempio:

stati peculiari (come la gravidanza);

malattie (come l’AIDS);

casi di emergenza (come l’avvelenamento);

miglioramento della salute (come esercizi fisici e diete);

ricerche e librerie.

7.12.2.2	Consultazioni in linea

Internet è una importante fonte di informazioni in ambiente clinico: infatti è stata usata per trasmettere immagini ed effettuare consultazioni cliniche quasi in tempo reale tra centri medici in Paesi differenti. Varie ricerche e programmi pilota hanno mostrato che l’utilità di una rete medica viene aumentata anche mediante connessioni via Internet.

La capacità dei web browser di inviare materiale multimediale trova in questo caso un vasto campo di esplorazione, per fornire tutti quei servizi che vanno sotto il nome di teleconsulto; sebbene in Italia esperimenti di questo tipo siano stati realizzati solo sulla rete MAN toscana (quindi, rete a velocità più elevata rispetto alla rete Internet ordinaria), gli stessi concetti e funzionalità sono trasferibili in ambito Internet, una volta trovato un sistema di trasporto a banda sufficientemente larga.

7.12.2.3	Gruppi di supporto

Da tempo, Internet permette ai propri utenti di costituire dei gruppi di interesse comune tramite il meccanismo degli user groups o delle news: chi è interessato ad un certo argomento può iscriversi al gruppo o alle news ad esso associate (operazione completamente gratuita). Tale meccanismo è predisposto in modo tale che le informazioni inserite da un partecipante al gruppo vengano inviate a tutti gli iscritti, come nel caso di una conferenza. In campo sanitario, questo meccanismo può servire sia per creare gruppi di supporto costituiti da persone che condividono analoghi problemi di salute sia per facilitare il dialogo tra specialisti del settore (per ottenere da questi suggerimenti e supporto di vario tipo).

7.12.2.4	Educazione sanitaria

La prevenzione e la responsabilizzazione del paziente risultano problematiche sempre più sentite anche dalle istituzioni. Per “educazione sanitaria” si intende quell’insieme di informazioni e di regole che permettono al paziente non solo di raggiungere una migliore livello di qualità della sua vita, ma anche di rendersi conto di essere il primo responsabile della propria salute. Un programma di educazione sanitaria su Internet è già stato avviato negli U.S.A..

Il materiale relativo all’educazione sanitaria può riguardare sia documenti di testo che descrivono il funzionamento degli organi sia a suggerimenti pratici di cura e di prevenzione sia ad applicazioni multimediali, come per esempio gli atlanti di anatomia interattivi, che hanno uno specifico interesse anche per gli specialisti.

7.12.2.5	Qualità del servizio e supporto psicologico

Molti rapporti in campo medico, diffusi anche dai mass media, hanno avuto come argomento le crescenti lamentele dei pazienti sulla qualità del servizio offerto dalle organizzazioni primarie di salute pubblica. Da questo punto di vista, Internet può fornire sia ai pazienti (per esempio con il meccanismo degli user group descritto sopra) un mezzo efficace e già abbastanza diffuso per esporre le proprie lamentele sia ai medici uno strumento per raccogliere queste informazioni e fornire ai clienti un rapido feedback. Già nel presente, ma soprattutto nel prossimo futuro, la qualità del servizio giocherà un ruolo determinante anche in campo medico: la scelta di un fornitore di servizi sarà sempre più determinato, dal punto di vista del paziente, anche dalla rapidità con cui i suoi problemi troveranno ascolto e risposta.

Un altro elemento che Internet può offrire è il supporto psicologico al paziente quando si tratta di una malato cronico, di un trapiantato o anche durante il periodo di convalescenza (es. infarti, trapianti, paralisi, operazioni mutilanti, ecc..). La consapevolezza che esistono altre persone che hanno gli stessi problemi, o la capacità di ottenere da medici esperti una rapida risposta ad un immediato problema, possono alleviare la condizione del paziente, oltre a migliorarne la qualità di vita in modo oggettivo. Ad esempio, le associazioni di trapiantati (es. AIDO) potrebbero fornire un servizio di user-group che faciliterebbe ulteriormente non solo la comunicazione tra paziente e medico ma soprattutto tra gruppi di pazienti stessi relativi ad una stessa patologia.

7.12.2.6	Marketing

Per migliorare la propria immagine, oggi molti ospedali stanno passando ad una strategia di marketing diretto. Uno studio del 1994 compiuto negli U.S.A. rivela che l’87% degli ospedali americani ha usato questa strategia diretta, aumentando del 56% le spese di marketing negli ultimi tre anni.

Il marketing diretto si basa sulle reazioni del pubblico, che sono misurabili e permettono di orientare le strategie su una clientela selezionata, eventualmente su un pubblico molto vasto. Internet fa parte dei piani di marketing di tutti i principali enti, come strumento per inviare messaggi personalizzati a potenziali pazienti specifici.

7.12.3	Possibili impieghi futuri di Internet per la Sanità

Negli anni ‘90, la differenza tra “paziente” e “cliente” si è andata assottigliando, ed Internet rappresenta un sistema di facile impiego per distribuire e raccogliere informazioni su questi potenziali clienti. I sistemi di salute pubblica integrata di domani dovranno collegare tutti i componenti coinvolti nel continuum medico e paramedico. Sebbene la tecnologia per raggiungere tali obiettivi sia ancora in fase di sviluppo, è necessario sì pianificare il futuro, ma anche trovare un modo per usare le risorse attualmente disponibili. Compiere crescenti investimenti che permettano il raggiungimento dell’obiettivo sarà sempre più importante. Ecco dove Internet mostra le sue maggiori potenzialità: come parte della strategia realizzativa per la rete di salute pubblica del futuro.

Molte organizzazioni, come abbiamo visto, iniziano a considerare Internet come un veicolo per l’abbattimento dei costi e sono in corso indagini per effettuare controlli della popolazione, programmi di educazione sanitaria, con lo scopo di migliorare non solo le condizioni dei pazienti, ma anche il loro senso di responsabilità nel mantenere la propria salute.

Vengono indicati nel seguito alcuni tra i possibili impieghi presenti e futuri di Internet:

abbreviazione dei tempi di scambio delle informazioni;

raccolta e distribuzione di informazioni;

annuncio di avvenimenti medici di particolare rilievo;

gruppi di supporto formati da esperti in contatto con i pazienti;

collegamenti tra fornitori di servizi medici correlati;

raccolta di informazioni sui pazienti;

coordinamento e gestione delle visite mediche;

materiale medico di riferimento in linea;

dimostrativi dei servizi offerti;

educazione del consumatore/paziente;

gestione dei reclami;

controllo dei pazienti;

prevenzione delle malattie;

riduzione dei costi.

Alcuni di questi servizi, sebbene di notevole interesse, trovano un ostacolo nella attuale condizione in cui si trova l’intera rete Internet. Infatti, se da un lato WWW ha reso possibile la trasmissione di documenti multimediali, impensabile prima dei web browser, è anche vero che la quantità di dati che devono passare in rete è aumentata in modo preoccupante. Internet è nata per essere utilizzata dalla comunità militare/scientifica ed e` cresciuta in modo disordinato: pertanto esistono numerosi “colli di bottiglia” che rallentano il flusso di dati, specialmente quando si accede a sistemi geograficamente distanti. Esistono inoltre determinati orari in cui è estremamente difficile impiegare un web browser, a causa della enorme quantità di informazione che circola in rete e che rende minima la quantità di banda a disposizione per ciascun utente.

L’origine “accademica” della rete comporta un ulteriore grave problema: i dati che circolano su Internet non sono cifrati in alcun modo, per cui chiunque può “catturare” ed impiegare le informazioni anche se non a lui dirette. Fino a quando le dimensioni di Internet erano contenute, esisteva una sorta di “codice di comportamento” che gli utenti rispettavano: attualmente, invece, ci sono milioni di utenti tra cui parecchi con notevoli capacità tecniche e potenzialmente interessati ad un impiego di Internet anche per operazioni illegali.

Inoltre i meccanismi per garantire l’integrità dei dati sono molto limitati, per cui non esistono garanzie sufficienti che le informazioni inviate da un sistema vengano correttamente ricevute dal destinatario. Risulta giustificata la seguente affermazione di esperti internazionali di sicurezza a proposito di Internet: “Non mi ci giocherei la vita”.

Le applicazioni nel campo sanitario si scontrano, per loro natura, con tutti problemi citati. Da un lato la quantità di informazioni da trasferire (soprattutto immagini ed animazioni video) può essere notevole e richiedere perciò grandi quantità di banda passante, dall’altra tali dati (es. provenienti da una cartella clinica) sono spesso da considerare come estremamente personali e riservati, ed è fondamentale garantire che solo il destinatario sia in grado di leggerli.

INTERBUSINESS, che risulta essere il servizio che consente una connettività ad Internet fornito da Telecom Italia, può risolvere almeno una parte di questi problemi. Infatti, offre intrinsecamente una quantità di banda garantita qualora si lavori tra sistemi collegati ad interbusiness, che può essere aumentata se le necessità dell’utente lo richiedono: utilizza infatti la rete N_ISDN nazionale.

Per quanto riguarda invece i problemi di sicurezza ed integrità dei dati, sono in corso studi che porteranno a versioni dei web browser in grado di scambiare i dati in formato cifrato (per esempio con un sistema a chiave pubblica che l’introduzione di Java possiede, come visto) e con decisivi miglioramenti per quanto riguarda anche la loro integrità.

8.	Che rete scegliere?

Sono state elencate una serie di caratteristiche e diversi servizi che le reti di comunicazione possono svolgere. Sono state inoltre evidenziate anche alcune delle principali differenze tra le reti disponibili. Rimane ora da chiedersi: quale scegliere per realizzare uno specifico tipo di servizio?

Questa è una domanda cruciale a cui tuttavia è quasi impossibile dare risposta esauriente. Spesso le scelte sono infatti non univoche e, ancor più spesso, sono vincolate dalla mancanza di alternative essendo non disponibili, nel territorio in cui si vuole realizzare il servizio, reti particolarmente innovative e perciò di migliori prestazioni. Inoltre le considerazioni tecniche ed economiche possono mutare con il tempo essendo infatti le telecomunicazioni, così come l’informatica, in costante evoluzione per cui quello che è vero oggi, la scelta più opportuna oggi, non sempre corrisponde a quella ottimale un domani: ad esempio, chi avrebbe anche solo qualche anno fa pensato ad una così massiccia espansione di Internet a livello di utenza privata ed ad un calo dei costi per la telefonia cellulare?

Tuttavia non voglio con questo eludere alla domanda ma colgo anzi l’occasione per fare alcuni ragionamenti anche se talvolta ovvi.

Innanzitutto in generale un buon sistema di telemedicina dovrebbe quanto più possibile essere indipendente dal metodo di telecomunicazione utilizzato: questo assioma tuttavia non sempre può essere rispettato ma deve comunque essere tenuto presente per consentire di sfruttare le sempre nuove tecnologie di comunicazione.

La caratteristica fondamentale che, da un punto di vista dell’utilizzatore, distingue una rete da un’altra è innanzitutto la velocità trasmissiva che si riesce ad ottenere utilizzando quella rete. Altri parametri sono la sua diffusione nel territorio, l’affidabilità di trasmissione, la sicurezza [in termini sia di continuità del collegamento sia di protezione verso potenziali “pirati informatici” (hacker)], la velocità con cui si riesce ad ottenere il collegamento con il corrispondente desiderato, la possibilità di richiedere esattamente le risorse che sono necessarie e questo in quanto naturalmente legato all’ultimo punto che desidero evidenziare, sebbene non il meno rilevante: il costo del collegamento.

I costi in telemedicina coinvolgono le seguenti tre categorie: tecnologia (es. hardware e software), staff tecnico di manutenzione e telecomunicazioni. I costi di tecnologia e manutenzione devono essere suddivisi tra le stazioni coinvolte: affinchè si possano raggiungere i benefici desiderati risulta perciò indispensabile che da ambo le parti i sistemi siano gestiti in modo adeguato. Si noti inoltre che la variabile maggiore in questi calcoli, a parte il compenso per la prestazione professionale del medico, risulta essere il costo delle telecomunicazioni: tuttavia la crescente competività del mercato e la riduzione dei costi delle apparecchiature utilizzate sicuramente influirà positivamente sulla economicità di questi sistemi soprattutto per utenti su grande scala quali sono gli ospedali. Risulta infatti importante che un sistema di telemedicina, affinché possa ottenere un’elevata diffusione, sia in grado di fornire non solo un servizio innovativo al medico e/o al paziente ma anche che la sua introduzione non comporti costi addizionali: questi devono venire semplicemente spostati (ad esempio le spese di trasporto/tempo lavorativo, convertite in spese di trasmissione) o, ancor meglio, ridotti.

Inoltre si noti che la velocità di trasmissione di una informazione è sì innanzitutto vincolata dalle capacità della rete utilizzata, ma talvolta risulta anche legata alle apparecchiature dell’utente (es. il tipo di modem se utilizza la rete analogica).

A priori non si deve precludere nell’analisi della scelta della rete da utilizzare nessuna delle possibilità offerte dal mercato delle telecomunicazioni. Ciò significa perciò considerare in prima istanza anche la rete analogica (quella “normalmente” utilizzata per telefonare) che anzi, pur essendo la più antica e con prestazioni ridotte, presenta alcuni vantaggi tra i quali emergono sia la sua elevata penetrazione nel territorio, anche nelle zone più remote e meno industrializzate, sia anche il suo basso costo orario di collegamento. Si noti infatti che negli U.S.A. attualmente il 95% di tutti i servizi di telemedicina rimborsati sono basati sul modello store-and-forward: questi sistemi inviano anche immagini CT o MRI (12000 installazioni di teleradiologia) utilizzando un trasferimento notturno attraverso linee analogiche, risultando queste spesso la soluzione maggiormente cost-effective.

Inoltre le stesse prestazioni della PSTN sono cresciute con l’introduzione ormai generalizzata di centrali di commutazione elettroniche ora spesso presenti anche nelle centrali locali, cioè quelle a cui direttamente è collegata l’utenza. La vecchia commutazione meccanica ed elettromeccanica, che avveniva mediante selettori pilotati da impulsi, comportava infatti possibili degradi nelle prestazioni della trasmissione dati in rete, in quanto introducevano disturbi, “rumore” (i relè utilizzati nelle centrali elettromeccaniche creano delle scintillazioni che generano rumore impulsivo): permangono tuttavia altri tipi di “rumore” dovuti, ad esempio, alle interferenze per diafonia, gli echi, la presenza di distorsioni dovuti alla presenza di filtri, amplificatori ecc... L’uso dell’elettronica anche in queste reti analogiche ha inoltre consentito o almeno facilitato l’introduzione di nuovi servizi (es. avviso di chiamata, trasferimento di chiamata, conversazione a tre, autodisabilitazione, telelettura del contatore). Anche i modem, che come abbiamo visto risultano necessari per poter trasmettere informazioni digitali su di una rete analogica, si sono evoluti ed oggi adottano meccanismi di compressione e di modulazione secondo nuovi standard (es. V.32, V.35) che consentono di raggiungere velocità di trasmissione fino a 28.800 b/sec.

Sempre utilizzando la rete analogica è ormai di comune uso l’uso dei FAX che consentono di inviare la “fotocopia” di un foglio dopo averlo scandito (scanning) ed avere digitalizzato l’informazione acquisita: anche qui l’utilizzo sia di sempre nuovi protocolli end-to-end sia di algoritmi di compressione più sofisticati (classificati in “gruppi” dove quello di numero inferiore realizza una compressione minore dei dati rispetto a quelli indicati con numeri maggiori), hanno consentito di ridurre il tempo necessario per la trasmissione. Come spesso per fortuna accade nel mondo sia dell’informatica sia delle telecomunicazioni, la compatibilità con l’esistente, cioè con le apparecchiature che seguono standard più vecchi, viene mantenuta: ad esempio, due apparati diversi che devono dialogare scelgono, mediante una negoziazione iniziale, il modo più efficiente di trasmissione compreso da entrambi.

Un’altra considerazione che può essere fatta è che per trasmettere dei dati non necessariamente l’usare una rete più sofisticata e di prestazioni maggiori comporta dei costi superiori: infatti l’impegno temporale di quella rete risulta ridotto rispetto al caso in cui ne venisse utilizzata un’altra più lenta e spesso meno affidabile con conseguenti possibili richieste di ritrasmissione per errori di trasmissione.

In generale si può affermare che i sistemi di Telemedicina non richiedono sempre necessariamente l’utilizzo di sistemi trasmissivi sofisticati ed innovativi: se non si devono trasferire in “tempo reale” immagini ad alta definizione non è indispensabile l’utilizzo di reti che forniscano capacità trasmissive a larga banda, ma può essere sufficiente, ad esempio, l’uso della rete ISDN che è ormai presente in tutte le maggiori città anche in Italia o addirittura la rete telefonica analogica. Anzi, talvolta può risultare più appropriato l’utilizzo di reti trasmissive meno costose e soprattutto più diffuse capillarmente in tutto il territorio, anche nelle zone geografiche più disagiate. Solo con la rete analogica infatti si riesce attualmente a raggiungere agevolmente l’utenza domiciliare di cui fa parte buona parte dei malati cronici a cui si rivolge parte della telemedicina, come si è già evidenziato. I malati uremici cronici, ad esempio, fanno parte di questa categoria ed è per questo che per il sistema di monitoraggio dei pazienti che effettuano la dialisi peritoneale a domicilio (sistema TELEDIAL realizzato in CSELT) si è scelto l’uso della rete PSTN, utilizzando l’accesso telefonico generalmente disponibile presso l’abitazione. Per il monitoraggio in tempo reale di apparecchiature mediche può ancora essere talvolta conveniente l’utilizzo della PSTN se il flusso di informazioni da queste generate non supera le capacità trasmissive che attualmente si riescono ad ottenere con i modem e se un’eventuale temporanea caduta della connessione non compromette in modo inaccettabile la qualità del servizio offerto. Ad esempio, il monitoraggio remoto dei parametri di rilevanza clinica e degli eventuali allarmi generati da apparecchiature per l’emodialisi (i cosiddetti “reni artificiali”) può essere realizzato benissimo utilizzando la rete analogica: per ovviare ad eventuali cadute di linea, si può provvedere di avere una memorizzazione locale dei dati raccolti dalla macchina ed una riconnessione automatica con il remoto realizzata dall’apposito applicativo.

Con la N_ISDN (o semplicemente ISDN) si riesce ad avere una banda sufficiente a realizzare servizi che richiedano anche l’invio di immagini a bassa risoluzione in tempo reale o dove viceversa, pur essendo le immagini di dimensione elevata, non sia indispensabile necessariamente averle in un tempo trascurabile (in “real time”). Un tipico servizio offerto da terminali che utilizzano l’ISDN è la videotelefonia dove entrambi i canali B di un accesso base consentono di trasmettere l’immagine e la voce del corrispondente. Un’applicazione può anche utilizzare diversamente i due canali dati a disposizione, che risultano trasparenti alla rete, riservando parte del tempo o parte della banda anche per un’eventuale trasmissione dei dati di interesse clinico. Sempre nell’esempio di un sistema di ausilio alla nefrologia, l’utilizzo della rete ISDN potrebbe consentire di inviare non solo più i dati clinici ma anche l’immagine della sala dialisi remota ripresa in tempo reale da una telecamera.

Le reti a “larga banda”, che utilizzano come abbiamo visto tecniche di trasmissione e commutazione avanzate, ha senso attualmente utilizzarle solo quando si richiedono servizi complessi che coinvolgono trasferimenti in tempo reale di immagini ad alta definizione o l’accesso immediato a banche dati remote per reperire immagini, filmati ecc.: naturalmente questo vincolo risulta legato esclusivamente ad un discorso di costi (apparecchiature, servizio). Sicuramente la medicina risulta uno dei settori più promettenti per lo sviluppo di applicazioni multimediali che richiedano un’elevata banda trasmissiva: si pensi, ad esempio, a sistemi di teleconsulto in un contesto radiologico dove possono essere coinvolti anche eventuali server remoti per ottenere l’elaborazione tridimensionale delle informazioni cliniche raccolte localmente. Purtroppo si è già evidenziato come per ora il collegamento con la B_ISDN non risulti molto flessibile per mancanza di una segnalazione che consenta di instaurare un collegamento senza doverlo precedentemente prenotare con caratteristiche stabilite e per un periodo di tempo fissato. Nel caso di utilizzo di MAN il discorso risulta più facilmente praticabile per la natura connectionless di queste reti metropolitane che risultano tuttavia presenti solo in alcune città italiane e che per comunicare verso il loro esterno devono comunque fare uso della infrastruttura della B_ISDN o di costose linee dedicate.

Un ultimo accenno deve essere infine fatto al potenziale utilizzo nella telemedicina della rete radiomobile e di internet. Spero sia evidente l’utilità di utilizzare la telefonia mobile quando il servizio di telemedicina coinvolge unità mobili (es. autoambulanze, caravan per donazione di sangue, vaccinazioni o servizi medici temporanei in zone di villeggiatura) o in caso di calamità che possano rendere inutilizzabili le linee di comunicazione via cavo: particolarmente indicato risulta il GSM in quanto utilizza una trasmissione digitale ed è più affidabile anche da un punto di vista della privacy.

Per quanto riguarda Internet, risulta evidente il suo potenziale uso in Sanità: può consentire, ad esempio, di accedere a server dedicati alla prenotazione di esami o che anche solo forniscono informazioni utili a stabilire dove risulti più conveniente recarsi per ottenere una particolare prestazione medica. La diffusione di applicazioni specifiche al campo medico sarà sicuramente facilitato dall’attuale rapida diffusione del suo utilizzo anche a livello casalingo, che probabilmente subirà un ulteriore incremento con l’uscita sul mercato di annunciati sistemi a basso costo che sfruttano come video il televisore domestico.

Si noti che talvolta, seppure in contesti diversi, la struttura di rete e le apparecchiature da utilizzare possono risultare simili o addirittura identiche indicando la potenziale estensione di uno specifico servizio in diversi ambiti medici, talvolta con semplici caratterizzazioni del solo software.

I servizi che si possono offrire in ambito sanitario utilizzando una rete di comunicazione sono molteplici ma dipendono principalmente dalle applicazioni specificatamente studiate per essere di supporto alla medicina ed alla Sanita` in generale. Da un punto di vista del servizio offerto dal supporto di telecomunicazione, talvolta questo può essere ridotto a semplice trasporto di informazioni indipendentemente dalla loro natura “medica”. Un servizio di videotelefonia o di videoconferenza può quindi risultare assai utile anche in un contesto sanitario dove può assumere tuttavia peculiarita` particolari per realizzare, ad esempio, un servizio di teleconsulto cioe` di descrizione di un caso clinico tra medici o gruppi di medici di ospedali diversi. Analogamente, sempre a titolo di esempio, il servizio dati offerto dalla telefonia cellulare può essere utilizzato per trasferire informazioni biomediche provenienti da apparecchiature presenti su un mezzo mobile (es. autoambulanza, elioambulanza).

I mezzi trasmissivi utilizzabili sono perciò molteplici e la scelta piu` opportuna deve basarsi su considerazioni sia di banda richiesta per poter ottenere un determinato servizio sia di vantaggi tecnico-economico-sociali derivati dall'utilizzo di una nuova metodologia di intervento, quando paragonata con quella preesistente. L'utilizzo di reti a larga banda, ad esempio, ha attualmente senso di essere utilizzata in quelle applicazioni che realmente richiedono elevate capacita` trasmissive, anche se questa scelta e` dettata unicamente da motivazioni economiche. Una valutazioni relativa al rapporto costi/benefici risulta infatti essenziale, per stimolare la diffusione di investimenti nel campo delle applicazioni telematiche nel settore medicale soprattutto in un contesto a larga banda dove cioe` si utilizzano infrastrutture di rete potenti e preziose, con costi che tuttavia risultano in continua evoluzione e tendenzialmente in diminuzione. Qualora le informazioni da trasferire siano di tipo testuale o provenienti da alcuni sensori, le capacita` trasmissive richieste non sono elevate e la rete analogica può risultare sufficiente, con attualmente il vantaggio della sua capillarità in tutto il territorio. E` necessario tuttavia valutare non solo le prestazioni in termini di velocità di trasmissione ma anche di sicurezza globale offerto dal sistema di comunicazione utilizzato, sia da un punto di vista di integrità dei dati e di rapidità/continuità del collegamento sia di autenticazione dei partecipanti e protezione nei confronti di manomissioni. Infatti i requisiti necessari per realizzare un servizio di telemedicina possono differire da quelli propri di una semplice trasmissione dati, e questo fatto e` legato alla natura stessa dell’informazione che può richiedere, ad esempio, requisiti di “privacy” e “security” particolari: questi requisiti possono essere raggiunti sia utilizzando la rete appropriata e/o richiedendo servizi di rete specifici sia agendo sulle applicazioni realizzate appositamente che, ad esempio agendo su protocolli di livello alto, possono innalzare la qualità e le prestazioni della rete utilizzata. In alcuni casi di richiesta di diagnosi remota in situazioni di emergenza può risultare accettabile solo un sistema di comunicazione che assicuri una connessione immediata e certa, con elevate garanzie di continuità del collegamento. In sintesi si tratta di valutare quali sono i requisiti minimi richiesti da un certo servizio, identificare le infrastrutture di comunicazioni possibili che li soddisfino, valutando i costi ed i vantaggi/svantaggi delle differenti soluzioni. Ad esempio, nel caso di monitoraggio di un dispositivo remoto può risultare necessario assicurare una continuità` del collegamento. Entro certi limiti e per particolari applicazioni questo requisito può essere garantito anche solo dalla rete analogica commutata, predisponendo un opportuno protocollo che preveda il ripristino in automatico del collegamento qualora si verifichino interruzioni imputabili alla rete: lo svantaggio di eventualmente vedere interrotto il collegamento in "real time" per qualche secondo può essere ampiamente compensato, nel caso di alcune specifiche applicazioni, dal vantaggio in termini di "costi di collegamento" e di "raggiungibilità territoriale".

Risulta opportuno sottolineare in generale l’utilità di avere dei centri specializzati a fornire definiti servizi, raggiungibili tramite una rete anche da postazioni remote molto distanti: i mezzi più complessi e costosi (e gli specialisti più altamente qualificati) non possono infatti venire capillarmente distribuiti su tutto il territorio e devono essere raggruppati nei presidi sanitari maggiori, ai fini d'un coordinamento e d'un impiego ottimale delle attrezzature e delle competenze specialistiche. Risulta indispensabile avere in questi Centri dei turni di presenza o di pronta reperibilità delle consulenze specialistiche.

La consulenza telefonica può essere integrata talvolta da apparecchi di rilevazione e trasmissione di dati (elettrocardiografici, biochimici, ecc.) collocabili a domicilio del paziente o nelle strutture sanitarie periferiche, che in genere devono risultare di semplice manovra, si' da poterne ad esempio affidare l'impiego al paziente stesso od a chi l'assiste: l'intervento di personale tecnico qualificato dovrebbe possibilmente limitarsi pertanto alla fase d'installazione o di avviamento (e di istruzione preliminare dell'utente).

9.	Problematiche comuni a sistemi di telemonitoraggio in medicina

Sistemi di telemedicina che prevedano il telemonitoraggio, in particolare quelli realizzabili tramite linea telefonica analogica (sicuramente l’unica presente in modo capillare per ancora diversi anni a livello di abitazione privata), presentano delle problematiche comuni che sono in parte già state affrontate da CSELT nella realizzazione di un Sistema di Teledialisi. Vengono nel seguito elencate alcuni dei problemi che devono essere considerati nella progettazione di questi sistemi: alcune delle funzionalità richieste richiedono la presenza di una segnalazione in banda, cioè di un insieme di messaggi di controllo utili a fornire dei servizi aggiuntivi end-to-end.

Presenza di segnalazioni acustiche e visive.

L’utilizzo di segnalazioni sensoriali, soprattutto acustiche, è indispensabile per attivare l’attenzione del personale sanitario che non deve essere vincolato ad essere di fronte al terminale, pur dovendo essere presidiata la sala dove è collocato il sistema centrale. Attualmente stiamo, ad esempio, sviluppando in laboratorio il sottosistema del Sistema di Teledialisi relativo alla dialisi peritoneale manuale che richiede l’inserimento di alcuni dati da parte del paziente a domicilio utilizzando un telefono particolare munito di  microprocessore, di tastiera e di display a cristalli liquidi: importante è stata l’analisi per rendere il più possibile agevole e semplice l’interfaccia utente. Sicuramente, una volta realizzato il prototipo, saranno necessarie molte prove “in campo” per verificare le difficoltà riscontrate dall’utilizzatore finale allo scopo di modificare ulteriormente l’interfaccia utente da noi realizzata.

Necessità di avere una trasmissione in “tempo reale” per una parte dei dati da trasferire.

Un sistema di telemonitoraggio medico ha spesso la necessità di trasmettere dati di differente natura la cui priorità può essere differente.

Necessità di  “security” e “privacy”.

Generalmente con “security” si intende sia l’integrità dei dati (completezza e correttezza dell’informazione con prevenzione di modifica non autorizzata) sia la loro disponibilità (accessibilità e leggibilità per un loro uso immediato quando e dove necessario).

Con “privacy” si intende invece confidenzialità (accesso ed uso ristretto delle informazioni che devono essere rese disponibili solo agli utenti autorizzati; ciò comporta identificazione, autenticazione, autorizzazione ed eventuale crittografia).

Soprattutto in campo medico risulta infatti essenziale la sicurezza:

sicurezza nell’identificazione sia del corrispondente sia del dispositivo a cui i dati si riferiscono;

sicurezza nell’accesso ai dati che devono essere protetti e non disponibili a chiunque si colleghi con il centro;

integrità, cioè correttezza, dei dati trasmessi che, qualora anche risultassero compressi, devono poter essere recuperati esattamente, senza perdita di informazioni;

sicurezza della permanenza del collegamento.

Presenza di funzionalità eseguite in modo automatico.

Può presentarsi, ad esempio, la necessità di realizzare automaticamente il collegamento tra il Centro Remoto ed un Centro Servizi sia in condizioni particolari di emergenza sia per effettuare uno scaricamento dei dati, convenientemente temporizzato, verso una banca dati centralizzata.

Presenza di Centri Servizi a cui potersi collegare per ricevere dei servizi.

Sia le apparecchiature più complesse e costose sia gli specialisti più’ altamente qualificati, non possono essere distribuiti capillarmente su tutto il territorio e devono perciò essere raggruppati nei presidi sanitari maggiori, ai fini di un loro coordinamento ed impiego ottimale.

Il Centro Servizi deve essere in grado di gestire più connessioni contemporaneamente, potendo così fornire i suoi servizi simultaneamente a più Centri Remoti, eventualmente domiciliari.

Possibilità di decentrare i servizi, pur mantenendo possibile lo scambio di informazioni tra tutti i soggetti costituenti il sistema complessivo, eventualmente creando in quest’ultimo delle gerarchie.

L’integrazione dei dati in cartelle cliniche risulta infine essenziale per consentire una completa informatizzazione delle strutture sanitarie.

Inoltre, un sistema di telemonitoraggio deve essere aperto, cioè in grado sia di evolvere per supportare configurazioni sempre più complesse sia di comunicare con altri sistemi esterni.

10.	Il sistema sanitario in Europa ed in Italia

In Europa circa 6,6 milioni di persone (cioè il 5% della forza lavoro) operano per fornire servizi nell’ambito della sanità (escludendo le ditte sia farmaceutiche sia produttrici di apparecchiature medicali) di cui circa 800.000 dottori, 156.000 dentisti, 200.000 farmacisti, 1.600.000 infermieri e 3.860.000 tra tecnici, amministratori, addetti alle pulizie ecc.. . In totale sono disponibili circa 2.600.000 posti letto nei 15.000 ospedali presenti in Europa. Si è calcolato che ciascuno dei 344 milioni di abitanti interpella mediamente un dottore 5 volte l’anno.

Nel 1990 il costo relativo alle spese mediche è stato di circa 380 bilioni di ECU (1 ECU ~1900 lire) cioè circa l’8% del prodotto lordo. Contrariamente a quanto si crede comunemente, il costo delle apparecchiature mediche costituiscono meno del 2% del costo totale mentre il 70% è imputabile alla forza lavoro: le spese restanti sono dovute all’uso di alcune apparecchiature (film radiologici, test biologici..) ed al consumo di farmaci. La telematica incide per meno del 2%.

Si noti inoltre che più del 50% della forza lavoro che grava sul servizio sanitario non è coinvolta direttamente nel trattamento di cura (cioè non è un dottore, un infermiere, un dentista o un farmacista). Confrontando la percentuale delle persone coinvolte nella sanità nei diversi paesi, si nota come il Giappone presenti una percentuale maggiore di personale coinvolto nel trattamento diretto del paziente, soprattutto di personale infermieristico, e minore personale di “supporto”. La telematica dovrebbe, riducendo l’utilizzo di metodi cartacei, contenere conseguentemente la percentuale di personale non coinvolto nella cura diretta.

La medicina e la sanità si presentano come sistemi complessi caratterizzati dall’esistenza di diversi processi autonomi che evolvono in locazioni differenti all’interno di organizzazioni strettamente collegate, che cooperano scambiandosi sia informazioni sia attività mutuamente comprensibili al loro interno. Per motivi storici e non, nessuno dei sistemi sanitari nazionali dei paesi europei risultano uguali: differenti sono i contributi obbligatori, le relazioni esistenti tra i servizi pubblici e quelli privati, l’organizzazione e lo sviluppo degli ospedali, le relazioni esistenti tra ospedale ed altre strutture del mondo sanitario. In pratica, tutti i sistemi sanitari attuali sono un’evoluzione da uno dei seguenti due modelli base: il sistema d’assicurazione obbligatoria integrata da fondi pubblici ed il sistema universale di servizio sanitario statale. Le differenze presenti tra i diversi sistemi reali dipendono poi principalmente dal diverso bilanciamento tra contributi statali derivati dalle tasse, assicurazioni sociali e spese private. Esistono inoltre differenze anche nei principi che regolano la competizione tra le diverse organizzazioni per regolare l’accesso del pubblico, i costi e la qualità: differenti sono anche le possibilità dei clienti di scegliere tra i diversi tipi di trattamento e tra i differenti fornitori del servizio sanitario. A livello gestionale esistono diversità nel grado di centralizzazione / decentralizzazione delle strutture decisionali, nel modo in cui le relazioni tra i diversi settori vengono gestite e nei ruoli che i diversi gruppi di operatori della sanità assumono all’interno del sistema complessivo.

Esiste comunque una tendenza comune cioè il costo della sanità sta sempre più crescendo, e questo indipendentemente dal sistema specifico presente nel paese. Per cercare di contrastare questo andamento, spesso i paesi industrializzati hanno introdotto una separazione tra chi fornisce il servizio (es. ospedali) e chi è responsabile sia della pianificazione sia del rimborso delle spese in sanità, creando così un clima di competizione tra le diverse istituzioni presenti.

Le necessità della sanità non sono costanti nel tempo, così come i dispositivi ed i mezzi da essa utilizzati. Da una parte, infatti, le richieste e le aspettative degli individui sono in continua evoluzione, crescendo nella popolazione il grado di istruzione e di consapevolezza sulle possibilità offerte dalla medicina. Dall’altra parte, inoltre, la medicina è sempre in evoluzione, aumentando la conoscenza delle cause che determinano alcune malattie e sviluppando nuove metodologie diagnostiche e terapeutiche sempre più specialistiche: le apparecchiature mediche stesse sono sempre più sofisticate e consentono di effettuare indagini cliniche sempre più accurate e meno invasive. La crescita della specializzazione in medicina può potenzialmente generare una lievitazione dei costi: per controbilanciare questa frammentazione, molti sistemi sanitari utilizzano i medici di base ed i centri sanitari di base come “guardiani per l’accesso” al servizio specialistico. Esempi di decentralizzazione sono dati dall’”Home care”, dalle misure preventive mirate anche al “self care” ed alla consapevolezza individuale. La telemedicina può quindi facilitare l’integrazione delle informazioni in un mondo sanitario sempre più decentrato e rappresentato da molteplici entità relazionate tra loro.

In una recente conferenza relativa ai cambiamenti del mondo sanitario, il prof. Banta ha indicato le seguenti tre strategie complementari per controllare i costi ed incrementare la qualità:

Ridurre le ampie diversità nei costi per paziente di tutte le forme di cure mediche:

infatti il costo di un trattamento specifico per un paziente, ad esempio, differisce da un centro ad un altro, seppure sia effettuato dal medesimo servizio sanitario nazionale;

Ridurre l’uso di tecnologie non provate ed inefficaci sia per la diagnosi sia nel trattamento:

l’utilizzo di metodologie o di farmaci talvolta costosi ma non clinicamente testati possono dirottare i contributi già insufficienti verso inutili strade che talvolta portano solo ad un vantaggio economico delle case farmaceutiche;

Convincere i clinici che fare di più (o fare qualcosa) non è necessariamente preferibile a fare nulla:

questa affermazione, a prima vista molto forte e difficilmente accettabile, ha la sua giustificazione. Infatti è giustamente sempre più diffusa la consapevolezza del medico, soprattutto quello ospedaliero, che l’uso dei medicinali e di particolari cure deve essere attentamente valutato. Non necessariamente i vantaggi, che si possono derivare dall’utilizzo di un farmaco o di una particolare cura, possono superare gli inevitabili “effetti collaterali” ed inoltre talvolta un uso smoderato di farmaci diminuisce le difese immunitarie dell’individuo: ad esempio, è controproducente utilizzare l’ultimo antibiotico ritrovato, più potente dei precedenti e sicuramente più costoso, quando è sufficiente l’utilizzo di prodotti più blandi ma nel caso specifico ugualmente efficaci. Gli esami attualmente a disposizione del medico per poter effettuare una diagnosi sono molteplici e talvolta anche molto costosi: anche qui deve perciò essere effettuata una valutazione attenta da parte del medico, per valutare di caso in caso l’effettiva necessità di una particolare indagine per consentire di giungere alla diagnosi.

Nel seguito vengono elencati i cambiamenti che sono previsti nei sistemi sanitari dei paesi europei nei prossimi anni: alcune di queste tendenze, sebbene in forma embrionale, possono già trovare riscontro nella realtà odierna di alcune nazioni.

I contributi privati cresceranno quando le spese sanitarie supereranno la crescita economica: si prevede perciò una diminuzione dei contributi da parte del settore pubblico ed una crescita da parte delle assicurazioni private ed integrative.

La gente diventerà più responsabile della propria salute, anche stimolata dal fatto che finanziariamente dovrà contribuire maggiormente.

I governi continueranno a garantire un livello minimo di sanità, controllandone sia la qualità sia i costi.

Continuerà il processo di decentralizzazione nella fornitura del servizio sanitario: le risorse verranno sempre più spostate dalle forme di ricovero tradizionali verso altre esterne, che coinvolgono la comunità e la medicina di base. I pazienti, soprattutto quelli anziani, con necessità di cure a lungo termine e con malattie non acute verranno trattati con metodologie alternative al ricovero (es. “day care”, indicato anche come “day hospital”, “home care” cioè ospedale a domicilio). I medici di base assumeranno sempre più un ruolo di responsabilità in un contesto di decentralizzazione, sia per una diretta fornitura di servizi sia per una corretta individuazione dei casi che necessitano di cure specialistiche.

Crescerà sempre più una gestione “manageriale” dei servizi sanitari: i governi intendono creare mercati interni di compravendita di servizi sanitari in modo tale da aumentare la flessibilità e l’efficienza. I clienti, cioè i pazienti, avranno sempre più la possibilità di scelta tra assicurazione pubblica ed quella privata, tra scelta di una struttura pubblica e di una privata (eventualmente convenzionata).

Gli ospedali subiranno cambiamenti significativi: il numero dei ricoverati tenderà a decresce mentre la gestione di malati esterni crescerà come conseguenza della decentralizzazione. La cooperazione tra gli ospedali sarà sempre più necessaria anche come conseguenza della crescita della specializzazione.

I dottori assumeranno una responsabilità maggiore nella gestione delle risorse: la libertà di scelta nelle decisioni sarà vincolata dalla necessità di operare all’interno di un budget ben definito e limitato.

Per la sanità crescerà il ruolo della Comunità Europea che si farà promotrice nello sviluppo di standard anche per quanto riguarda la valutazione della qualità clinica.

L’Information Technology (IT) porterà dei benefici significativi: si potrà usufruire di sistemi di comunicazione tra dipartimenti ospedalieri e tra ospedali, condividendo informazioni tra differenti operatori sanitari, avendo il supporto sia di sistemi decisionali automatici sia di sistemi controllo remoto dello stato di salute dei pazienti.

Altro fattore che deve sempre più essere tenuto presente, per comprendere il processo di evoluzione del sistema sanitario e le sue necessità, è il cambiamento del profilo di malattia. I sistemi sanitari erano focalizzati un tempo principalmente sul trattamento di malattie acute ed hanno cercato di gestire con gli stessi mezzi e metodologie anche le malattie croniche, sempre più presenti anche a causa della maggiore vita media della popolazione: solo ultimamente è iniziato un processo di differenziazione, considerando ad esempio la possibilità di effettuare dei trattamenti sanitari a domicilio ed assegnando nuove funzioni al medico di base.

11.	La standardizzazione per la telemedicina

Una definizione di Standard non completa ma corretta può essere la seguente: “Uno Standard è un documento utilizzato per stabilire i requisiti di un prodotto in modo che il compratore sia garantito della sua qualità e della sua capacità di interoperare con altri sistemi”. Un prodotto che rispetta uno o più standard è in grado perciò di “dialogare” anche con sistemi diversi, di altri produttori.

Gli Standard “veri” sono quelli approvati da appositi enti di standardizzazione riconosciuti. Esistono tuttavia anche i cosiddetti standard “de facto” che, per quanto non sanzionati, risultano talmente diffusi e seguiti da più ditte da coprire un vastissimo mercato: gli standard “de facto” vengono spesso sanzionati, in tempi successivi, quali “Standard” dagli stessi enti di standardizzazione, o per lo meno influiscono pesantemente nella definizione dei documenti da questi ultimi prodotti ed approvati.

Le telecomunicazioni sono un esempio di adozione di Standard: infatti due telefoni o due fax, ad esempio, riescono a “dialogare” tra loro indipendentemente dalla loro marca e dalla nazionalità dei due corrispondenti.

Un esempio di mancanza di standardizzazione, almeno a livello internazionale, sono le prese di corrente: quanti di voi, andando anche solo in un altro paese europeo, non ha potuto utilizzare il phon od il rasoio perché presa e spina non corrispondevano! Ed allora si possono utilizzare “adattatori” che, pur con un costo aggiuntivo, possono risolvere facilmente questo problema specifico. Non sempre, tuttavia, le complicanze che derivano dalla mancanza di uno Standard possono essere così facilmente risolte, soprattutto a livello di costi. Viene spontaneo chiedersi: perché allora non è tutto standardizzato? Perché, nell’esempio fatto, non fare tutte le spine e prese uguali? Purtroppo ci sono degli ostacoli che rendono complesso qualsiasi processo di standardizzazione: alcune motivazioni sono storiche, altre giuridiche ma spesso sono legate ad interessi commerciali. Inoltre il processo di standardizzazione è spesso lento in quanto presuppone e richiede la accettazione da parte di tutti paesi. Essenziale per stimolare ed accelerare il processo di standardizzazione è comunque la spinta che proviene dall’utilizzatore.

A livello mondiale ed anche europeo esiste la tendenza a stimolare lo sviluppo di applicazioni telematiche che consentano sia un miglioramento della qualità dei servizi per i cittadini sia un utilizzo più efficiente delle risorse dedicate ai servizi sociali in generale (es.: rapporto di Bangemann, libro Bianco di J. Delors): una particolare attenzione è rivolta ai servizi per la sanità, che rappresentano da un lato uno degli elementi più significativi della spesa sociale, e dall’altro un fattore rilevante per il miglioramento della qualità della vita.

La diffusione di applicazioni di telemedicina su larga scala richiede la definizione di standard per consentire uno scambio di informazioni mediche. Come già evidenziato, gli standard sono documenti utilizzati per stabilire i requisiti di un prodotto in modo che il compratore sia garantito della sua qualità: è compito dei cosiddetti “laboratori di conformità” certificare l’aderenza di un prodotto specifico ad uno o più standard. Si noti che attualmente esistono diversi prodotti che offrono servizi di telemedicina ma che si basano, in massima parte, su soluzioni proprietarie spesso gelosamente protette da brevetto e tutto ciò non facilita sicuramente l’interoperabilità tra sistemi diversi. Esiste infatti un gran numero di dispositivi e sistemi medicali che scambiano dati con elaboratori secondo formati proprietari rendendo difficile l’integrazione di sistemi proposti da venditori differenti. Anzi questa impossibilità sembra essere stata talvolta ricercata con l’obiettivo di non cedere il mercato acquisito ad altre ditte: ad esempio taluni sistemi di radiologia su computer sono in grado di interfacciarsi unicamente con un certo tipo di stampanti in quanto il business della ditta in questione è proprio nelle lastre fotografiche cioè nel materiale di consumo. Tutto ciò non favorisce sicuramente la diffusione di standard sempre che non sia l’utente stesso, nel nostro caso il medico, a spostare il mercato richiedendo lui stesso, all’atto dell’acquisto di una apparecchiatura o di un sistema di telemedicina, la sua aderenza ad uno standard.

Le attività di standardizzazione e di normativa sono quindi da considerarsi essenziali e potranno influenzare in modo decisivo l’evoluzione del settore. Purtroppo gli standard oggi approvati coprono solo alcune aree particolari del mondo medico, ma stanno nascendo anche “standard di fatto” di cui sicuramente gli enti di standardizzazione internazionale devono tenere conto ed eventualmente sanzionare come propri standard. In ambito sia europeo sia americano e giapponese, esistono organizzazioni e società che si occupano direttamente di standardizzazione nel campo delle applicazioni sanitarie, e questo è un dato di fatto confortante.

Talvolta anche nell’ambito della telemedicina possono essere applicati standard già esistenti in altre discipline o basati su piattaforme di comunicazione già esistenti a livello internazionale (ISO/OSI-standard o standard di fatto): ad esempio per applicazioni che non richiedano interattività, alcuni protocolli di store-and-forward (quali l’ X.400 o il TCP/IP) possono essere utilizzati come piattaforma comune di comunicazione. Tuttavia non è sufficiente utilizzare talvolta un protocollo di comunicazione comune, in quanto devono anche essere uniformati sia i protocolli sia i formati e le codifiche dei messaggi specifici ai dati clinici: i sistemi di elaborazione devono poter condividere ed interpretare concetti comuni relativi alla sanità. Tra due sistemi di elaborazione solo i concetti condivisibili possono essere scambiati tramite messaggi: allo scopo di consentire lo scambio di dati tra due sistemi, questi devono conformare le loro implementazioni interne ad un modello comune, comprensibile da entrambi. Si parla quindi di “Modello dell’Informazione” (Information Model) che costituisce uno schema concettuale che descrive l’”universo condiviso del discorso”: questo modello viene definito in termini di oggetti presenti in tale universo, degli attributi relativi ad essi e di operazioni che possono essere effettuati su di essi. I tipi di informazione che possono essere rappresentati sono, ad esempio, dati testuali, forme d’onda, immagini statiche/dinamiche o voce: il modello dell’informazione include solo quegli aspetti del sistema complessivo che sono condivisi tra più applicazioni e sono relative ad istanze di informazione scambiate tra sistemi eterogenei. Lo scambio di dati tra applicazioni coinvolge anche il “mapping” dei concetti coinvolti in un particolare “formato di scambio” (interchange format) che risulti accettabile ad entrambi i sistemi. Benché ci sia il desiderio di minimizzare il numero dei formati di scambio che devono essere supportati in sanità, non ne è stato identificato nessuno che soddisfi i requisiti di utente in termini di semplicità ed espressività. Attualmente, i seguenti tre formati di scambio a livello applicativo soddisfano, in combinazione, le necessità della comunità sanitaria:

EDIFACT per lo scambio di messaggi basati su testo, quali ad esempio ordini o risultati che possono essere resi in forma elettronica;

SGML (Standard Generalized Markup Language) e ODA/ODIF (Office Document Architecture / Office Document Interchange Format) per complessi documenti multimediali che combinino testo, immagini, voce ed altri dati di tipo complesso che debbano poi essere processati da un dispositivo o venire utilizzati per la presentazione ad una persona;

CMIS (Common Management Information Services) per lo scambio interattivo di tipi di dati complessi, intesi per sistemi di controllo e di supervisione o di acquisizione dati quali la comunicazione tra dispositivi medicali: DICOM è basato su CMIS e SNMP (System Network Management Protocol).

Inoltre l’ASN.1 (Abstract Syntax Notation one) è un meta-linguaggio utilizzato come metodo generale per definire sintassi: virtualmente tutti gli standard OSI sono stati definiti utilizzando l’ASN.1. Il CEN TC251 WG3 ha sviluppato un documento relativo allo “Sviluppo di messaggi nell’ambito della sanità utilizzando l’ASN.1” che si presenta come una guida per lo sviluppatore: come esempio, vengono descritti i messaggi per lo scambio di informazioni di laboratorio utilizzando quella sintassi. Lo stesso WG3, tuttavia, ha prodotto anche un altro documento, “Generic EDIFACT message implementation guide” che si presenta come una guida per la definizione dei messaggi utilizzando lo standard ISO 9735 EDIFACT, che si presenta alternativo all’ASN.1.

La comunicazione tra due sistemi richiede inoltre la sincronizzazione del dialogo a più livelli, mediante l’applicazione di un comune “Modello di Comunicazione” (Communication Model). A tale proposito devono essere utilizzati i protocolli di comunicazione ed i formati propri degli standard internazionali: in particolare, devono essere specificati dei “profili funzionali” (functional profile). Un profilo viene definito come “un insieme di uno o più standard e, quando applicabile, l’identificazione di classi scelte, sottoinsiemi, opzioni e parametri relativi a tali standard di base, necessari per adempiere ad una specifica funzione”.

Esistono attualmente alcuni standard quale, ad esempio, il IDC9-CM (International Classification of Diseases, 9th Revision, Clinical Modification) che si occupa di individuare e codificare le diagnosi mediche e le procedure cliniche. Altri standard, sviluppati specialmente negli U.S.A., si occupano principalmente di definire le malattie da un punto di vista amministrativo e dei rimborsi.

Lo standard DICOM 3.0, definito dall’ACR NEMA (American Collage of Radiology / National Electrical Manufacturers Association) ed accettato anche a livello di enti di standardizzazione europei, risulta quello di riferimento per quanto concerne la memorizzazione e trasmissione delle immagini radiologiche. La versione attuale dello standard prevede anche l’introduzione dell’ambiente di rete.

A livello Europeo si ritiene necessario un ulteriore sviluppo tecnologico e la realizzazione di esperienze pilota di dimensioni significative soprattutto nelle seguenti quattro aree:

1)	Cartelle cliniche elettroniche multimediali.

L’esigenza é quella di rendere rapidamente disponibili e facilmente intercambiabili le informazioni mediche relative ai pazienti. La cartella clinica elettronica deve potere ospitare informazioni multimediali (testo, grafici, immagini, voce, sequenze video) e si deve consentire lo scambio delle informazioni di competenza fra diversi operatori sanitari (medici di base, ospedali, specialisti, laboratori, servizi sanitari pubblici, ecc.). Tale scambio di informazioni deve potere avvenire in modo strutturato e standardizzato, garantendo i necessari vincoli di sicurezza e confidenzialità delle informazioni.

I prodotti attualmente esistenti sono spesso chiusi e non rispondono pienamente a tutte le esigenze informative dei vari operatori sanitari. Pur non essendoci spesso standard di riferimento adottati, esistono molte iniziative in corso: i risultati sperimentali di alcuni progetti di ricerca potrebbero essere la base per la realizzazione di prodotti innovativi.



2)	Servizi diagnostici ed amministrativi per il personale sanitario.

L’esigenza é quella di fornire al personale sanitario dei servizi che rendano più efficienti le attività diagnostiche e/o amministrative di loro competenza.

In particolare si avverte l’esigenza di dotare i medici di base di strumenti multimediali portatili, possibilmente basati su servizi di comunicazione mobili, in grado di consentire un accesso continuo ad informazioni sanitarie sul paziente.

Occorre inoltre sviluppare dei servizi per automatizzare il flusso di informazioni all’interno del sistema sanitario (es. prenotazioni, invio delle richieste di analisi e dei relativi risultati). La realizzazione di servizi basati sull’utilizzo di carte sanitarie (magnetiche, ottiche o a microchip) viene considerato un settore di estremo interesse.



3)	Telemedicina e telemonitoraggio.

L’esigenza é quella di fornire a distanza dei servizi sia diagnostici sia di supervisione sanitaria, sfruttando le potenzialità offerta dai sistemi di telecomunicazione. Occorre considerare differenti scenari applicativi quali, ad esempio, l’assistenza domiciliare per pazienti lungodegenti, la gestione delle emergenze ed i servizi diagnostici per località remote.

Sono già disponibili sul mercato alcuni prodotti in particolare quelli per la teleradiologia, il teleconsulto, la telecardiologia e la teledialisi. Generalmente, tuttavia, questi prodotti non sono “aperti” e risultano difficilmente integrabili sia tra loro sia con gli attuali sistemi amministrativi sanitari: spesso, infatti, tali sistemi sono realizzati dagli stessi produttori di apparecchiature medicali e non consentono una loro integrazione in ambienti multivendor.

Sono necessari degli sviluppi nel campo sia della standardizzazione sia dell’integrazione di tali servizi con quelli offerti dalla telefonia mobile e dalle reti disponibili (PSDN, ISDN. MAN, ATM): inoltre le possibilità diagnostiche offerte dai sistemi attuali risultano ancora limitate.



4)	Servizi di prevenzione e di informazione sanitaria per i cittadini.

Si ritiene essenziale la creazione di servizi informativi distribuiti sul territorio diretti sia ai cittadini (es. educazione sanitaria) sia al personale medico di base (es. informazioni epidemiologiche).

Nel seguito vengono elencate e riassunte alcune attività che sono attualmente presenti con lo scopo di promuovere la standardizzazione dell’informatica in medicina, con particolare attenzione alla telematica. Il loro gran numero e la loro crescita soprattutto negli anni ‘90, sta ad indicare il progressivo interesse anche del mercato in questo settore non ancora sufficientemente esplorato.

12.	La standardizzazione in Europa

Gli anni ‘90 hanno visto la diffusione di gruppi di standardizzazione nell’ambito della sanità anche a livello comunitario europeo. Nel seguito vengono analizzati gli studi effettuati dalle due organizzazioni principali: il CEN/TC 251 e l’EWOS/EG MED.

12.1	CEN/TC 251

A livello europeo il CEN (European Committee for Standardisation) ha istituito nel 1990 un comitato tecnico per l’informatica sanitaria, il CEN/TC 251 il cui obiettivo consiste nel coordinamento, sviluppo e testing di standard specifici. Lo sviluppo di tali standard richiede la collaborazione di personale medico e tecnico. Se si cerca di uniformare i protocolli per un contesto che non sia particolare ad una regione o ad una singola nazione, nascono dei problemi notevoli : le strutture sanitarie infatti differiscono a seconda del territorio, soprattutto su base internazionale.

La standardizzazione per la telematica sanitaria copre diverse categorie:

•	standard relativi all’informatica ed alle telecomunicazioni, utilizzati ma indipendenti dal mondo della sanità: questi vengono direttamente importati da specifiche ISO/IEC JTC1, ITU-TSS (International Telecommunication Union - Telecommunication Standardisation Section, ex CCITT), ETSI;

•	standard relativi alla sanità che descrivono le necessità comuni e specifiche di quel mondo: attualmente vengono spesso usati protocolli cartacei creati localmente senza coordinamento con altre strutture sanitarie. Questa diversità diventa un problema soprattutto quando si cerca di sostituire un sistema informatico a quello tradizionale. È quindi necessario definire quali sono i requisiti comuni per la sanità per consentire uno scambio di informazioni tra sistemi eterogenei, riducendo in tal modo sia il numero sia i costi di aggiornamento dei sistemi informatici sanitari. Questa categoria di standard comprende:



a)	la “Descrizione dei domini della sanità” (HCDD = Health Care Domain Description) dove per ciascuno vengono descritti i requisiti d’utente, i concetti e le relazioni esistenti tra questi nel dominio specifico (ad esempio, per un dominio di “laboratorio medico” devono essere definiti sia concetti quali “ordine di servizio di laboratorio”, “paziente”, “richiesta di indagine medica”, “campioni d’esame”, “report di laboratorio”, sia le relazioni esistenti tra questi concetti;

b)	la “Descrizione degli scenari di comunicazione” (CSD = Communication Scenario Description) in cui viene descritto lo scambio di informazioni e di messaggi logici tra le parti coinvolte (“communication parties”). Ciascuna parte assume uno o più ruoli che ne determinano il comportamento nella comunicazione a cui si associa un insieme di “servizi” (per esempio un dottore che richiede un esame di laboratorio assume il ruolo di “richiedente” mentre il laboratorio quello di “fornitore” di un “servizio” che corrisponde all’indagine medica);

c)	“Sistemi di codifica e requisiti di sicurezza” (CSR = Coding systems and Security Requirement”); i sistemi di codifica sono spesso dipendenti dal dominio ed inoltre la loro preferenza dipende dall’utilizzatore specifico: perciò esistono spesso diversi sistemi di codifica in un dominio. Per quanto riguarda la sicurezza, questa include problematiche di confidenzialità, di integrità delle informazioni e della loro disponibilità.

•	standard per l’implementazione di applicazioni sanitarie specifiche. Per giungere a tali specifiche è necessario realizzare un “mapping” tra gli standard relativi alla sanità e quelli relativi all’informatica ed alle telecomunicazioni. Per giungere a questo risultato vengono utilizzate metodologie sviluppate ad hoc e definite in altri standard specificati nel prossimo punto in elenco.

Questa categoria di standard comprende la “Descrizione dei messaggi dipendenti dal formato di scambio” (IFDMD = Interchange Format Dependent Message Description), linee guida per l’implementazione, profili funzionali di standard OSI per un loro utilizzo in un contesto sanitario.

•	standard di supporto e metodologici. Questi non sono direttamente utilizzati per la definizione di applicazioni telematiche sanitarie, ma sono sviluppati appositamente per supportare e facilitare la definizione dei precedentemente citati standard.



Il CEN/TC 251 ha formato i seguenti 7 gruppi di lavoro:

WG1	Health Care Information Modelling and Medical Records - Modellizzazione dell’informazione sanitaria e “record” in campo medico;

WG2	Health Care Terminology, Semantics and Knowledge Bases - Terminologia, semantica e basi di conoscenza in sanità;

WG3	Health Care Communication and Messages - Comunicazione e messaggi in sanità;

WG4	Medical Imaging and Multimedia - Immagini mediche e multimedialità;

WG5	Medical Devices [communication with] - Comunicazione con dispositivi medicali;

WG6	Health Care Security and Privacy, Quality and Safety - Security (intesa come integrità [completezza e correttezza => prevenzione di modifica non autorizzata dell’informazione] e disponibilità [accessibilità e leggibilità per un uso immediato => quando e dove necessario, in una forma utilizzabile]) e privacy (confidenzialità [accesso ed uso ristretto => informazioni rese disponibili solo ad utenti autorizzati => identificazione, autenticazione ed autorizzazione, eventuale criptografia]), qualità e safety (intesa come non sicurezza per la salute dell’utilizzatore);

WG7	Intermittently Connected Devices (incl. patient-data-cards) - Dispositivi connessi in modo non continuo (incluse le carte contenenti i dati paziente).



Ciascun WG supervisiona dei gruppi di lavoro (“Project Team” [PT]) che sviluppano degli studi specifici remunerati.
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�	Perciò se la banda del segnale è piccola, significa che esso varia lentamente ed è perciò sufficiente prendere dei suoi campioni ad intervalli di tempo maggiori (cioè con minore frequenza).

�	Si noti che la capacità trasmissiva di ciascun canale dati (canale B) non è stata casualmente scelta pari a 64Kb/sec: questa infatti risulta la banda necessaria per trasmettere la voce digitalizzata [segnale PCM (Pulse Coded Modulation) telefonico standard]. Infatti dovendo essere la frequenza di campionamento fc ( 2 B(=banda del segnale) si avrà fc ( 8 KHz cioè 8000 campioni/sec; se poi si scelgono 28 livelli di quantizzazione si avranno n=8 simboli binari al campione per un totale di 64 Kb/sec. Si noti ancora che, qualora il sistema di modulazione usato sul canale fosse di 1 bit/sec per ciascun Herz, sarebbe necessaria una banda pari a 64 KHz per trasmettere il segnale telefonico, ben maggiori dei 4 KHz necessari per trasmettere un analogo segnale analogico. In realtà, con la tecnologia attuale si riesce a dimezzare ed ancor più la banda necessaria per la trasmissione della voce senza peggiorare di molto la sua qualità.

�Perciò il servizio più naturale che può offrire una rete che utilizza il DQDB risulta essere quello connectionless che infatti è stato il primo ad essere in questa definito.
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