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 Il cambiamento tecnologico di cui siamo protagonisti in questo periodo, porta sempre più spesso a parlare di era dell’ICT (Information and Telecommunication Tecnology). Tale cambiamento, sempre più radicale ed inarrestabile, investe inevitabilmente la Pubblica Amministrazione e le organizzazioni private.

L’uso di queste tecnologie nelle attività economiche, sociali ed ambientali innesca processi di crescita sostenibile e durevole. Un esempio fra tutti sono i progetti P.A.S.S. (Pubbliche Amministrazioni per lo Sviluppo del Sud), grazie ai quali le PAL (Pubbliche Amministrazioni Locali) hanno potuto usufruire di finanziamenti per promuovere tecniche e metodologie di sviluppo e condivisione delle risorse.

Si osserva un’integrazione dell’efficacia, che individua il puro raggiungimento dell’obiettivo, con l’efficienza, dove il raggiungimento dello stesso obiettivo è condizionato al costo. Non si tratta, pertanto, di una semplice innovazione tecnologica, atta a velocizzare i tempi tecnici delle varie pratiche, ma un cambiamento sostanziale dell’obiettivo. Ed è proprio in questo contesto che si va ad inserire, tanto per citare un aspetto, il clima di autonomia delle PAL; non a caso si è tanto parlato di autonomia scolastica negli ultimi anni, che ha trasformato i dirigenti scolastici in manager della scuola.

Sono questi i motivi che portano ad un’ottimizzazione del sistema informativo e ad una informatizzazione dei flussi documentali interni, evitando inutili ridondanze; si continua però a garantire la massima trasparenza per l’utente finale, che ora si trova al centro del sistema informativo. A tal fine, si sfruttano le sinergie già presenti tra i servizi offerti da Enti Pubblici e Privati.

Ma esaminiamo in dettaglio quali sono i protagonisti di questo cambiamento. Da una parte ci sono i fruitori (cittadini ed imprese), dall’altra parte sono gli enti eroganti (PAL, PAC); queste due figure, già presenti nel panorama sociale, sono messe in comunicazione da nuovi strumenti e canali di accesso, atti a migliorare la comunicazione stessa e ad evitare ridondanze inutili. Per semplificare il discorso, si cerca di evitare che all’utente vengano poste domande del tipo: “buongiorno signor Tizio, potrebbe dirmi il suo nome?”

Tutto ciò richiede un know how atto a garantire il processo di riforma: da una parte la P.A. deve essere in grado di offrire un servizio rispondente a diversi requisiti (sicurezza, stabilità, semplicità d’uso, costo ragionevole), dall’altra parte l’utente deve poterne usufruire.

Definizione di E-Government

E-Government è il tentativo, attuato grazie alle nuove tecnologie e la partecipazione convinta di tutte le energie del paese a livello centrale e locale, di rendere più snelli ed efficienti i rapporti fra cittadino, imprese e  P. A..

Il modello che il Governo intende implementare è quello di una P.A. orientata all'utente, cittadino ed impresa, fornitrice di moderni servizi, creatrice di valore "pubblico", con cui sia facile operare. 
Una P.A. efficiente e trasparente nei suoi compiti e nel suo grande patrimonio informativo, è anche e soprattutto un fattore di innovazione e di competitività per il Paese.

La realizzazione di un tale modello di e-government poggia su moderne infrastrutture "abilitanti" che ne assicurano in modo efficiente e sicuro alcune funzionalità di base.

Un tale cammino non può essere fatto che agendo in modo coordinato su tutte le componenti: normative, finanziarie, organizzative, procedurali e soprattutto sulle risorse umane, discriminante di ogni grande trasformazione.

All'interno di tale modello, l'e-government rappresenta un passaggio innovativo fondamentale, che si inserisce nel processo di profonda trasformazione che tutti gli enti pubblici stanno affrontando per servire i cittadini e le imprese come "clienti" da gestire con la massima attenzione.

Il concetto di cliente non significa che le P.A. operano in un'ottica di profitto, ma più semplicemente che il loro obiettivo diventa quello di erogare servizi in linea con le esigenze di chi ne usufruisce e la soddisfazione del ricettore del servizio è strumento fondamentale di verifica della sua qualità.

L’e-government deve costituire un punto di incontro tra i poli della vita del Paese: la pubblica amministrazione, il mondo delle imprese e scuole, università, centri di ricerca, istituzioni scientifiche e culturali. Per far comunicare queste realtà occorre far leva sull’innovazione tecnologica.
Realizzata una rete telematica che metta in contatto le amministrazioni e sia in grado di fornire servizi alle utenze è indispensabile sostituire gli attuali sistemi di autenticazione con la carta d'identità elettronica e introdurre la firma digitale nei rapporti tra la P.A. e i cittadini e le imprese.

Una smart card, quale carta di identità elettronica, sarà utilizzata, infatti, come documento di riconoscimento personale e come unica carta multifunzionale di accesso a tutti quei servizi, erogati per via telematica dalla pubblica amministrazione, che richiedono la identificazione certa dell'utilizzatore.

La firma digitale è il meccanismo utilizzato per assicurare la sicurezza ed evitare l'abuso delle transazioni di servizio a cui la carta d'identità elettronica permetterà di accedere.

Si tratta di un dispositivo informatico che integra e sostituisce ad ogni fine di legge l'apposizione di sigilli, punzoni, timbri, contrassegni e marchi comunque previsti.

Un sistema di e-government rappresenta anche un potente strumento di coinvolgimento e partecipazione dei cittadini ai processi decisionali, evolvendo verso modelli innovativi di e-democracy.Le recenti normative circa il documento elettronico, la firma digitale e la carta d’identità elettronica, infatti, aprono uno scenario evolutivo per la P.A. di enorme portata e in tale scenario di riferimento tecnico e legislativo in continua evoluzione si inserisce il progetto di sperimentazione del voto elettronico.

Le prime esperienze in Italia si sono avute in Avellino, San Benedetto del Tronto, e, ultimamente,  Campobasso. Il voto elettronico ha l’obiettivo di provare a verificare se l’uso della tessera elettorale elettronica porti dei vantaggi economici e funzionali rispetto al sistema cartaceo.

Si offre l’occasione di poter finalmente rendere efficace ed efficiente l’azione amministrativa attraverso l’uso spinto delle nuove tecnologie dell’ICT.

La P.A., d’altra parte, non ha solo il compito di trasferire alcuni servizi sulla rete, ma deve costruire un sistema che sostenga un processo di innovazione più ampio, liberando risorse e creando vantaggi per città, territori, regioni. Dunque fondamentale è il ruolo dell’e-learning, che non è esclusivamente erogazione di contenuti on-line, ma è fornire la conoscenza, un  pieno supporto alla crescita di una persona, offrendo strumenti che ne arricchiscono l’esperienza formativa.

L’e-learning è riunire in un unico ambiente  le conoscenze aziendali nelle sue varie forme e distribuirle ai propri dipendenti e/o utenti nei tempi, forme e modalità più adatte, per la formazione e valorizzazione degli stessi fornendo risposte concrete a esigenze reali e garantendo un ritorno sugli investimenti iniziali; non è più solo un modo per imparare attraverso un terminale, ma sta diventando il pilastro di sistemi per gestire le conoscenze e le competenze presenti in un'organizzazione.

Per rendere più efficiente, veloce, trasparente e competitivo il lavoro della P.A. è necessario acquisire dall’esterno servizi e risorse attraverso modalità nuove e più flessibili.
Alla base dell'e-procurement sta la volontà di promuovere e sviluppare il commercio elettronico quale strumento per l'acquisizione di beni e servizi.

Se da un lato questo diffonde la cultura dell'e-commerce anche nei privati, forzando lo sviluppo di soluzioni affidabili e mostrando i percorsi amministrativo gestionali da attuare, dall'altro comporta un ritorno per la P.A.

Si tenta infatti di ridurre la spesa per le forniture di beni e servizi nella P.A., di rendere le procedure più snelle e più rapide, di garantire la massima trasparenza nelle operazioni di gara, di aprire il mercato delle forniture e renderlo più competitivo.

Sintetizzando gli obiettivi prioritari sono:

· sviluppare i servizi interattivi in rete e rafforzare l'interdipendenza tra i siti delle P.A.  

· avviare la progressiva sostituzione degli attuali sistemi di autenticazione con la carta d'identità elettronica e la diffusione della firma digitale nei rapporti tra la P.A. e i cittadini e le imprese

· avviare e completare l'informatizzazione dei flussi documentali garantendo la trasparenza dell'attività amministrativa 

· creare banche dati  al fine di favorire la formazione e la valorizzazione del personale e degli utenti 

· attivare processi e strumenti per la rilevazione, l'analisi ed il miglioramento della soddisfazione dell'utenza correlata anche all'erogazione di servizi "on line".
Implementazione

L’implementazione di  tutto ciò necessità inevitabilmente di nuovi strumenti tecnologici.

L’infrastruttura dovrà essere realizzata partendo dal basso in modo da portare benefici a tutti tramite soluzioni ad hoc per risolvere i vari problemi specifici.

È composta dalla 

· Definizione dei sistemi e delle banche dati esistenti

· Da una piattaforma software che interfacci in modo standard le applicazioni e i dati di ciascun ente

· Dalla gestione dei processi elaborativi con l’organizzazione dei flussi dei dati 

· Ed infine dalla fruibilità dei servizi, siano essi da portale o da sportello.

Gestione dei Dati Esistenti

Un sistema di protocollo informatico può essere visto come un’ insieme di moduli software integrati tra loro.

Possiamo individuare tre diversi livelli di realizzazione:

· Sistema di protocollo informatizzato SENZA SCANSIONE

· Sistema di protocollo informatizzato CON SCANSIONE

· Sistema di protocollo INFORMATICO

Sistema di protocollo informatizzato SENZA SCANSIONE

In questa fase si incontra il Iº modulo software che riguarda la gestione informatizzata del protocollo e quindi:

· La gestione del titolario d’archivio

· La classificazione e protocollazione dei documenti secondo il modello organizzativo dell’Ente

· Consultabilità delle registrazione di protocollo estesa agli utenti autorizzati

Un IIº modulo software gestisce i flussi dei documenti e dei processi, quindi:

· La gestione informatizzata delle assegnazioni dei documenti protocollati e loro ricezione

· Apertura dei fascicoli e avvio dei relativi procedimenti

· Registrazione dei flussi documentali e degli stati di avanzamento delle pratiche.



Sistema di protocollo informatizzato CON SCANSIONE

Questa fase prevede una infrastruttura di rete che abbia una larghezza di banda sufficiente per consentire la circolazione delle immagini dei documenti.

Inoltre bisogna stabilire in via preliminare quando effettuare la scansione dei documenti, quali sono i documenti da scansionare… e infine cosa fare degli originali cartacei dopo la loro scansione

Il IIIº modulo software riguarda il sistema di IMAGING:

· ossia la capacità di acquisire documenti a lotti

· di farlo in modo automatico collegando le scansioni alle rispettive registrazioni di protocollo

· e la capacità di lettura con metodi tipo OCR, ICR e BARCODE

Gli strumenti necessari quindi possono essere:

· scanner ad alta velocità, con lettura fronte/retro anche per documenti di peso e formato diversi, spillati o sgualciti

· software per la focalizzazione automatica, la rotazione, la pulizia delle immagini e che diano la possibilità di registrare note in corrispondenza delle immagini dei documenti.

Ed infine un IVº modulo software che riguarda l’archiviazione su supporti informatici in modo non modificabile delle immagini acquisite e autenticate.

Sistema di protocollo informatico

Richiede l’attivazione di un indirizzo di posta elettronica ufficiale abilitato alla ricezione dei documenti informatici che prevede:

· L’acquisizione automatica dei documenti informatici

· La verifica delle firme digitali associate, per poi estrarre per ognuno di essi un’impronta di almeno 160 bit  da inserire tra i dati di protocollo

La velocità delle interconnessioni è quindi un’aspetto fondamentale e in tal senso si stanno sviluppando metodi di connessioni a banda larga. 

In effetti il concetto di  banda larga è definito come la capacità (intesa come velocità di trasferimento) che può essere messa a disposizione del network di telecomunicazione.  Siccome non è stata definita una capacità minima, si dovrebbe parlare, in definitiva, di una relativamente alta capacità di trasferimento. 

Per i nostri scopi, comunque, possiamo parlare di banda larga se superiamo una velocità di trasmissione superiore a 512 kbit/s.

In questo grafico sono rappresentate le varie tecnologie attualmente in uso.
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Sia di tipo fisso che wireless con la tipologia ottica che può rientrare in entrambe le tecniche con margini di sviluppo notevoli.

Le soluzioni per una piattaforma di utilizzo si fondano su standard di mercato e attingono in toto dall’architettura dei Web Services (WS). I WS utilizzano quale protocollo per la comunicazione il SOAP insieme ad altri standard della famiglia XML.

Le librerie per l’accesso ad applicazioni SOAP/WSDL/UDDI…sono basati sullo stesso standard e quindi sono interoperabili tra loro.

Per esempio quando un utente (cittadino/impresa) inoltra una richiesta ad un portale, questo, una volta raccolte le informazioni ed eseguiti i primi controlli formali, le inoltra ai domini coinvolti avviando così gli specifici adempimenti propri delle singole amministrazioni.
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Visto che il portale è lo sportello unico per il l’utente, si rende necessario preparare dei modelli,  standard per la comunicazione tra gli enti interessati, da presentare all’utente.

Ovviamente anche la realizzazione di software ad hoc per le singole esigenze porta insostituibili vantaggi. In questo caso sta prendendo piede una tecnica di programmazione detta “open source” che in pratica rende noti ai Clienti delle aziende produttrici i codici sorgenti in modo che possano essere modificati garantendo maggior flessibilità e sicurezza.

D’ altro canto questo si traduce inevitabilmente in una minor compatibilità con gli standard commerciali per carenze di supporti e driver adeguati. 

Per le modalità di erogazione dei servizi un elemento basilare sarà 

· La Carta d’Identità Elettronica (CIE) che è destinata a sostituire progressivamente la tradizionale carta d’identità su supporto cartaceo. Sarà rilasciata anche a cittadini minori di 15 anni e si chiamerà, in questo caso, Documento d’Identità. La CIE è una tessera di plastica (delle dimensioni di una carta di credito), contenente una banda ottica in grado di memorizzare una grande quantità di dati e con un elevato livello di sicurezza (molto meno falsificabile di quella attuale). 
Contenendo anche il codici fiscale, la CIE sostituirà anche il tesserino del codice fiscale.

Al fine di garantire un elevato standard di sicurezza nell’emissione della CIE, il Ministero dell’interno ha predisposto un complesso Sistema di Sicurezza del Circuito di Emissione (SSCE), a cui tutti i devono collegarsi nel momento di rilascio della carta.

I comuni possono emettere in proprio la CIE, dotandosi di tutte le apparecchiature necessarie, oppure scegliere una gestione associata. Quest’ultima soluzione è prevista  per  piccoli comuni che possono così sfruttare economie di scala e ridurre i costi degli strumenti tecnologici.

· Naturalmente il documento informatico viene corredato da una firma digitale definita come Il risultato di una procedura informatica (validazione) basata su un sistema di chiavi a asimmetriche a coppia, una pubblica e una privata che consente al sottoscrittore e al destinatario di verificare la provenienza e l’autenticità del documento.

Dunque l’apposizione della firma digitale non si traduce semplicemente come  l’aggiunta di qualcosa in calce al documento (firma autografa) ma significa sottoporre il documento ad una trasformazione che ha come risultato quello di dare le garanzie abitualmente assicurate con la firma apposta in calce ai documenti cartacei.

L’apposizione della firma digitale  consiste nella segnatura del documento informatico da parte del suo autore con la chiave privata, a lui solo disponibile, e nella successiva trasmissione al destinatario del documento così contrassegnato, generalmente assieme al certificato da cui è  ricavabile la chiave pubblica. Se quest’ultimo non venisse trasmesso, la chiave pubblica può essere richiesta dal destinatario all’autorità di certificazione.

All’atto del ricevimento del documento informatico, il destinatario dovrà applicare ad esso il codice costituito dalla chiave pubblica e verificare se questa operazione  fa reagire correttamente la segnatura apposta dall’autore del documento con la chiave privata.Tutto ciò si traduce nella garanzia dell’autenticità e dell’integrità del documento.

La Sicurezza di un Documento Informatico sarà garantita dalla:

· Riservatezza, intesa come impossibilità di essere “intercettato”

· Autenticità, intesa come veridicità  e attendibilità del documento

· Integrità, intesa come sua immodificabilità o comunque come riconoscibilità delle modifiche ad esso apportate dopo la sua redazione finale

· Probatorietà, intesa come necessità di accettare come certo sul piano giuridico quanto in esso riportato

· Non ripudiabilità, intesa come impossibilità per chi lo ha redatto ed utilizzato in un rapporto giuridico di disconoscerlo in un momento successivo.

La crittografia è in grado di  risponde a queste esigenze 

· Con la cifratura si risponde alla riservatezza

· Con la firma digitale e i certificati (tipo lo standard X.509) vengono risolti i problemi di autenticazione

· Per l’integrità si usa un metodo detto ONE-WAY HASH, ossia una funzione che associa ad un messaggio in ingresso di lunghezza variabile, una stringa di lunghezza fissa detta appunto HASH i cui algoritmi più comuni sono 

· SNEFRU (128/256 bit)

· MD4/MD5 (128 bit) 

· SHA (160bit)

Nonostante  queste precauzioni, la percezione che hanno gli utenti della sicurezza non è confortante, infatti, il 72% di essi trasmette dati personali con qualche riserva, anzi ben il 41 % reputa la trasmissione di dati personali una prassi molto rischiosa mentre solo il 2%  si sente sicura; quindi ancora troppo pochi!

Analisi Economica

Passare da una gestione di tipo tradizionale della P.A. ad un sistema di e-government, comporta necessariamente anche dei costi, oltre ad offrire innumerevoli vantaggi. 

Vediamo, dunque, quali siano gli uni e gli altri, con una premessa: in una nuova concezione della pubblica amministrazione, in cui l'utente è un cliente che ad essa richiede un servizio, l'obbiettivo principale della realizzazione di un progetto di e-government, dev'essere "la soddisfazione del cittadino, più che la riduzione dei costi" per la P.A. (studio Accenture, 17/04/03).

Passiamo, allora, ad esaminare i vantaggi per l'utente e per la P.A..

I vantaggi per il cittadino sono:

· la maggiore rapidità di accesso ai servizi, con conseguente risparmio di tutto il tempo necessario, con le procedure tradizionali, per il rilascio di documenti e certificati, dell'incomodo degli spostamenti da effettuare; 

· una più immediata accessibilità ai servizi stessi, intesa  come possibilità di richiedere il servizio da casa o da qualunque parte del Paese, o meglio, del globo, ove l'utente si trovi, senza essere necessariamente vincolato agli orari di  apertura (fisica) al pubblico degli sportelli; 

· una migliore qualità del servizio pubblico fornito in quanto integrato, ovvero che permette all'utente di ottenere, con un'unica comunicazione alla P.A., documenti per il rilascio dei quali, attualmente, egli deve raccogliere una documentazione già in possesso della P.A., ma depositata presso uffici  facenti capo a differenti settori della stessa, e farli pervenire all'ufficio preposto al rilascio, sicché, per ottenere una patente, ad esempio, il cittadino deve procurarsi (e fornire) un certificato di residenza, uno di nascita, un certificato medico, il codice fiscale...ecc.;

· inoltre, la trasparenza delle procedure, che un sistema di e-government assicura, fa sì che l'utente possa seguire l'iter di una sua pratica, o accedere in qualunque momento ai propri dati per aggiornarli o fornirne di nuovi. 

L'e-government, pertanto, offre non solo servizi più efficienti, ma anche maggiormente interattivi.

E questa possibilità di dialogare con la P.A. in tempi reali si traduce per quest'ultima nella possibilità di ottimizzare le risorse (ad esempio, ex impiegati di sportello possono essere adibiti a mansioni maggiormente cruciali, ma su questo si tornerà fra poco) e di ridurre, ad esempio, i costi in comunicazione agli utenti (avvisi, raccomandate): da un recente studio risulta che solo il Ministero degli Affari Esteri italiano, da quando ha sostituito i telegrammi con la posta elettronica, ha risparmiato 17 tonnellate di carta, vale a dire 255 alberi, 7.5 milioni di litri d'acqua e 129 MWh), come dire, un bel risparmio anche per l'ambiente!

Ma come per tutte le rose non possono mancare le spine, perciò veniamo ai costi.  Con riferimento al progetto P.A.S.S. ID 36, cui si è già fatto cenno, si può vedere come il sacrificio richiesto, in termini di spesa, tempo e risorse umane impiegate, è stato indubbiamente ingente.

Ed ai costi tecnici di realizzazione, vanno aggiunti anche quelli per l'acquisto delle strutture, dei PC, dei software. A questo proposito, c'è da dire che, la P.A., sfrutta software open source, che non ha costi di licenza e può, inoltre, essere personalizzato e modificato senza necessità di autorizzazione. Per ridurre ulteriormente i costi del software, o per ammortizzarli in tempi più brevi, poiché quest'ultimo, una volta completo, gode dei requisiti dell'interoperabilità e della riusabilità, la P.A. può decidere  di rivenderlo ad altri Enti Pubblici, magari di altri Paesi.

Altri costi derivano dalla necessità di creare database che permettano la gestione di enormi moli di dati condivisi con efficienza, sicurezza, garanzia della privacy ed affidabilità. I costi di questo tipo non sono irrilevanti, se un recente studio del Governo Svizzero ha stimato che per ammortizzare le spese del voto elettronico ci vorrebbero almeno 20 anni.

Un'altra importante voce di costo è rappresentata dalla formazione o dalla riqualificazione del personale che va addestrato all'uso di sistemi e procedure nuove, di quello eventualmente da assumere per la manutenzione e la gestione del sistema informatico e la tutela dell'integrità dei dati. D'altra parte, se il lavoro che prima veniva svolto da 10 impiegati può adesso essere demandato, senza discapito per la qualità, a due persone, le restanti andranno, in qualche modo, riconvertite ad altre mansioni con corsi di formazione o aggiornamento.

Tuttavia, il costo maggiore, nonché la primaria causa di resistenza al cambiamento, per la P.A. si sostanzia nella necessità di ripensare totalmente il sistema organizzativo interno: da una struttura tipicamente gerarchica (piramidale) di responsabilità, competenze, uffici e, soprattutto, procedure di comunicazione interna e trasmissione delle informazioni, ad una struttura di tipo reticolare, che permetta lo scambio anche "orizzontale" dei dati, più adeguata alla condivisione ed all'interscambio degli stessi fra gli uffici interessati: se, ad esempio, vi fosse una comunicazione rapida ed efficiente dei passaggi di proprietà delle autovetture tra il P.R.A. ed il Comando dei Vigili urbani della stessa zona, i verbali di infrazione stradale verrebbero recapitati all'ultimo proprietario dell'autovettura, anziché, come spesso accade, al precedente! Ad ogni cambio di residenza il cittadino dovrebbe effettuare un unico aggiornamento ai suoi dati affinché essi vengano modificati automaticamente in tutti i documenti in cui tale informazione è necessaria (carta d'identità, passaporto, ecc.), ma perché questo sia possibile, è necessario che la P.A. comunichi con se stessa in modo efficiente, senza lungaggini burocratiche ed il transito di una stessa pratica per tutti i livelli dell'organizzazione prima di giungere all'ufficio competente.

 Infine, per incentivare la diffusione dell'e-government nelle P.A., ed agevolarne la realizzazione, sono state anche emanate norme in materia di concessione di fondi, da parte del Ministero dell'Innovazione Tecnologica alle Regioni, come il Piano di e-government per le Regioni e gli Enti Locali, del 14/02/2002.
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