Manual de Sandra 1.1


MANUAL DE SANDRA CON  FUNMAGIC 1.1
El propósito de este manual es para la comprensión  y el uso de las tarjetas Funcard y su programación mediante el soft de FunMagic a un nivel de principiante.

Ante todo debes de recordar lo siguiente:

	LEGALIDAD.

Según la nueva normativa europea, es ILEGAL ver canales de TV de pago sin suscripción en todo el ámbito de la Comunidad Europea. Por ser esta información de ámbito internacional, la administración de los mismos se acogen al “artículo 19 de la Declaración Universal de los Derechos Humanos”:
Todo individuo tiene derecho a la libertad de opinión y de expresión; este derecho incluye el de no ser molestado a causa de sus opiniones, el de investigar y recibir informaciones y opiniones, y el de difundirlas, sin limitación de fronteras, por cualquier medio de expresión.


	DESCARGA DE RESPONSABILIDADES
Estos datos son técnicos e independientes y sin animo de lucro.
La única finalidad de estos datos es la investigación, estudio e intercambio desinteresado de información electrónica, informática y programación.
El creador de estos datos esta en contra de cualquier tipo de piratería o acto delictivo, no apoyando en ningún caso actos de este tipo.
El creador de estos datos no se responsabiliza en ningún caso del mal uso de posibles  publicaciones, del contenido de este manual tanto sea en su totalidad o parcialmente y no comparte necesariamente las opiniones que se pudieran generar a partir de dicha publicación. Siendo los únicos responsables de dichas comunicaciones.
La aceptación de ley  implica la aceptación total de estas condiciones.


Material necesario: 

Naturalmente necesitaremos un decodificador de satélite digital con Compatibilidad SECA.

Una Funcard:  En este caso utilizaremos una Funcard SMD con leds. 

El programador:  Actualmente las tarjetas  Funcard se pueden programar de varias formas, pero solo nos centraremos en el programar Apollo ya que es él mas utilizado actualmente.

EL Phoenix: Lo necesitaremos para comparar las respuestas entre la Funcard programada con Sandra y la tarjeta original.

La Tarjeta Original:   Es necesaria para poder interrogarla con el Phoenix sobre las instrucciones a comparar 
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QUE ES SANDRA PROJECT

Sandra nace de una idea brillante, y se perfila como una herramienta de estudio para aquellas personas donde la dificultad de la programación  pura y dura es muy complicada de asimilar, debido a que la programación en lenguaje C se considera de nivel medio / superior. 

Cuantos ficheros o archivos forman Sandra

El paquete Sandra lo forman 3 archivos:

1- Flash Sandra: Es la que contiene el programa madre de gestión

2- Eeprom Ext:  La que almacena los códigos y datos privados del proveedor

3- Eeprom Int:  También conocida como lista negra (Black List) Es la encargada de almacenar instrucciones SECA especificas y su respuesta especifica.  

Como funciona Sandra

Aquí solo con  ver la completa explicación que da  Parisino en su Web es mas que suficiente

Web Parisino: http://parisino.550m.com/
Vista la explicación teórica vamos a entrar en modo practico, que es lo que a todos nos interesa.

Ante todo refrescaremos como se cazan logs con el FunMagic 1.10  

COMO CAZAR LOGS CON EL FUNMAGIC V1.10 o Superior

Nos vamos de caza.

Que es un LOG:  Para explicarlo de una manera sencilla y sin entrar en términos técnicos, el log es el lenguaje que mantiene  el decodificador con la tarjeta. Principalmente es el decodificador el que realiza las preguntas y la tarjeta responde. 

Que es un ITA:  Cuando el decodificador realiza una pregunta a la tarjeta, y esta responde mal o incorrectamente el programa interno del Deco, esta  deja de funcionar y nos muestra el cartel de “Inserte su Tarjeta de Abonado”. 

El programa  FunMagic lleva incorporada una aplicación que conjuntamente con el archivo flash adecuado es capaz de reconocer este lenguaje y guardarlo en el espacio libre que queda en la Eeprom exterior, para su posterior estudio.

Lo único que tenemos que hacer es marcar la función Auto Log  en el menú especial del editor de la Eeprom exterior.

Debido a que  Sandra esta basada en fuentes FOM  la Eeprom exterior debe de ser compatible con estos. Abrimos el FunMagic 1.10 y cargamos los archivos de Sandra, seguidamente abrimos el menú especial de configuración de la Eeprom 
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Activamos la función Auto Log. Como desconocemos la causa del ITA en mascara A pondremos la que realiza la captura de todas las instrucciones C1 FF FF FF FF. En mascara B y C podemos dejarlo todo a 00 ya que como se supone que el ITA será rápido no es necesario realizar un filtraje de instrucciones.

Una vez tenemos la configuración correcta  pulsamos Actualizar y ya podemos tostar la Funcard con el Apollo. La introducimos en el Deco y esperamos a que nos dé nuevo el ITA, el cual estamos esperando impacientes.

NOTA: Antes nos daba miedo que después de programar la tarjeta nos diera el ITA, ahora estamos impacientes por que nos dé uno. Como cambian las cosas con el tiempo. 

Después del ITA retiramos la tarjeta del Deco y nos vamos corriendo al PC para poder conocer la verdad, introducimos la Funcard en el Apollo y leemos la Eeprom exterior que es donde se han guardado las instrucciones. Pulsamos sobre Herramientas para logs y aparece la pantalla siguiente con la información capturada.
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EXPLICACIÓN Y SOLUCIÓN AL ATAQUE DEL DIA 04-01-2002

Podemos observar que se han capturado 23 instrucciones, la cual vemos que la ultima antes del ITA a sido una 0x32 precedida por una 0x34.

Llegados a este punto la cosa se pone muy interesante. Si pulsamos sobre la instrucción que manda el Deco a la tarjeta, en la ventana inferior  aparecerá detalladamente la información que ha solicitado el Deco.
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Vamos a verlo con un ejemplo de un ataque real realizado por el GH el 04-01-2002.

Primer paso detectar la causa del ITA   

Después de leer la Eeprom exterior con el FunMagic debemos observar cual es la ultima instrucción  capturada, en este caso fue 

C1 32 01 00 10 B1 00 12 61 FF FE 05 00 00 18 25 00 00 04 FF FF 90 00

Lo  primero que vemos es que se trata de la instrucción C1 32 con lo cual debemos de saber que la C1 32  siempre va precedida de la C1 34, con lo cual debemos estudiar las 2 ultimas instrucciones llegadas al Deco.

Las cuales son:

C1 34 00 00 03 03 12 61 90 00

C1 32 01 00 10 B1 00 12 61 FF FE 05 00 00 18 25 00 00 04 FF FF 90 00

Analizar las instrucciones

Lo primero que haremos es comparar las 2 ultimas instrucciones que ha respondido la FunCard con lo que responde una original.

Para ello nos vamos al FunMagic en el apartado herramientas para logs y enviamos estas 2 instrucciones a la original.

La primera  C1 34 00 00 03 03 12 61 
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Podemos observar que la respuesta de nuestra Funcard y la original no difiere en nada son idénticas.

Original:   C1 34 00 00 03 03 12 61 90 00

FunCard:  C1 34 00 00 03 03 12 61 90 00

En este punto no esta de mas saber identificar que es lo que el Deco pregunta a la tarjeta ya sea  original o educativa. Vamos con ello.

Para ello echaremos mano del SecaFaq.

La instrucción es esta C1 34 00 00 03  más el nano 03  y el dato 12 61  a lo cual la 

tarjeta responde  90 00.
¿Qué querrá decir esto?
C1 34 00 00 03:  La C1 34 es una instrucción de petición de datos contenidos en la tarjeta. Con la C1 34 predeterminamos que datos se supone vamos a transmitir. La instrucción C1 34 siempre precede a la C1 32. Aquí esta la causa de que la 34 y la 32 siempre van juntas. La instrucción 34 escoge el dato de la tarjeta y la 32 posteriormente lo analiza.  

Nano 03 es el encargado de definir que dato quiere recoger la instrucción 34 en este caso nos pregunta por un numero de registro del PPV y va seguido por ese mismo dato  el cual es 12 61.
Traducción al cristiano

El Deco le pregunta a la tarjeta:   Tarjeta te voy a pedir información de un registro PPV llamado 12 61. 

A lo que la tarjeta responde:  Si  entiendo lo que quieres que te diga  90 00  

No es que la tarjeta le diga que si que lo tiene, si no que le dice concretamente que la pregunta que ha realizado  se ha procesado correctamente. 

Ya sabemos cual es la pregunta, ahora hay que saber porque lo pregunta.

Para ello debemos analizar la segunda instrucción.

Sabemos lo que responde la Funcard es:

 C1 32 01 00 10 B1 00 12 61 FF FE 05 00 00 18 25 00 00 04 FF FF 90 00

Analicemos la instrucción:

C1 32 01 00 10 = Se le informa al Deco sobre los datos  que anteriormente  ha solicitado. 

B1 00 12 61 = Cual es el dato de que se informa.  ( El famoso evento 12 61)

FF FE =  El evento a sido comprado.  En caso de FF FF = evento no activado aun

05 = La emisión puede verse cinco veces desde el día de activación del evento.
18 25 = día de activación del evento. ( en formato SECA ). 

04 = No ha mas datos disponibles, se termina de rellenar la respuesta con FF FF 

90 00 = Instrucción procesada sin errores.

Traducción al cristiano de todo el proceso de las instrucciones  34/32

Imaginemos que el evento 12 61 sea igual a la película  El señor de los anillos.

Pregunta el Deco: Voy a pedirte información de la película El señor de los anillos 

Respuesta de la Fun: He entendió lo que me preguntas que más quieres.

Pregunta el Deco: Dime los datos de la película El señor de los anillos 

Respuesta de la Fun: El Señor de los anillos ha sido comprada hoy, y se puede ver 5 veces más.

Respuesta del Deco: A ja ja !!! tú eres una tarjeta tonta, toma 

Ahora ya sabemos  cual es el proceso de ITA,  ahora  hay que averiguar que es lo que responde una original para que el Deco se comporte como un caballero y permita a señorita Sandra quedarse a la fiesta.

Para ello mandaremos  la segunda instrucción a la original veremos cual es la respuesta.

La segunda instrucción: C1 32 01 00 10
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Aquí mandamos la instrucción C1 32 01 10  que es la parte complementaria a la instrucción C1 34.  Recordar que la 32 pregunta por los datos específicos sobre la primera pregunta que izo la 34 sobre un evento en concreto.

Hay que recordar que como la instrucción  34/32 siempre van juntas también hay que mandarlas juntas.

Si por un casual solo mandamos la 32 sin enviar previamente la 34 la segunda responderá con  90 14 = Instrucción precedente invalida.

Si la instrucción entera 32  no la  precediera, la 34 seria así:

 C1 32 01 00 10 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF 90 14

En este caso da la casualidad que si solo ponemos  esta instrucción en la BlackList esta se procesa correctamente y no genera ITA. 

Es de suponer que el programa interno, (y esto es una especulación) del Deco, que el GH carga para realizar el ataque, lo que controla es la cadena que sigue después de inicio de datos 

C1 32 01 00 10 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF 90 14

C1 32 01 00 10 04  FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF 90 00

Estas 2 instrucciones aun que distintas son muy parecidas, todo lo contrario a lo que respondía la FunCard

C1 32 01 00 10 B1 00 12 61 FF FE 05 00 00 18 25 00 00 04 FF FF 90 00

Analicemos la situación 

Respuesta de la Funcard: 

C1 32 01 00 10 B1 00 12 61 FF FE 05 00 00 18 25 00 00 04 FF FF 90 00
La respuesta de una original:

C1 32 01 00 10 04 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF 90 00

Eso significa que el evento 12 61 no puede ser comprado  ya que no esta asignado a ninguna película o partido de fútbol, es un numero de evento que GH se “olvido“ de borrar o asignar a un evento real. Estos chicos cada día están más despistados.

Ha llegado el momento de la verdad, construir nuestra defensa con al atractiva Sandra.

Primero tenemos que tener claro que es lo que tememos que meter en la Black List.

Las instrucciones que tenemos que introducir son las respuestas que el Deco quiere oír en este caso son 2:

1º  C1 34 00 00 03 03 12 61 90 00

2º  C1 32 01 00 04 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF 90 00

Formato de La Black List

La Black List se construye de una forma muy sencilla ya que le Maestro Parisino nos lo ha puesto muy fácil.

Podemos partir de una lista vacía o una lista que ya contenga instrucciones anteriores no importa. Aquí partiremos de una de vacía para explicar desde el principio como se construye. El archivo de la Black List va alojado en la Eeprom interna del procesador Atmel y tiene una capacidad de 512 bytes nada despreciables.

Para ello lo primero que tenemos que hacer es coger el archivo vació de la Eeprom interna, el cual podéis conseguir en cualquier parte y abrirlo con un editor de archivos.

Para los que no estén muy puestos es recomendable primero convertir el archivo que esta en formato *.hex  o sea en formato hexadecimal  a *.bin, en  formato binario ya que es mas facil de ver su estructura. Para pasar el Hex a Bin  hay pequeños programas muy sencillos de usar. Para el editor de ficheros sirve cualquiera que sea capaz de abrir ficheros bin. Aquí en este caso hemos utilizado el UltraEdit32.

Una vez tenemos  el archivo convertido a binario lo editamos y vemos cual es su formato. En este caso hemos usado el UltraEdit32
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Lo primero que tenemos que poner es de cuantas instrucciones  se compone nuestra lista negra, esta información se coloca en la primera posición del archivo. 

En es te caso como tenemos 2 instrucciones la lista va precedida por 02

Seguidamente ya podemos empezar a introducir las respuestas. 

Primero la  C1 34 00 00 03 03 12 61 90 00 y detrás de ella sin dejar ningún espacio en blanco la segunda. C1 32 01 00 04 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF 90 00

La cosa quedaría así:

00000000h: 02  C1  34  00  00  03  03  12  61  90  00  C1  32  01  00  10

00000010h: 04  FF  FF  FF  FF FF FF  FF FF  FF  FF FF  FF FF  FF  FF

00000020h: 90  00   00  00  00  00  00  00  00  00  00  00  00  00  00  00

00000030h: 00  00   00  00  00  00  00  00  00  00  00  00  00  00  00  00

000......etc.

Como podéis ver la cosa es muy sencilla. La parte complicada por decirlo de alguna manera, es la de saber identificar la causa del ITA correctamente.

Ya solo nos queda volver a convertir el archivo Bin a hex  gravarlo en la Funcard y activar la Black List  mediante el mando del Deco con el pin 9990.

Espero que esta explicación os sirva de ayuda para una mejor compresión de su funcionamiento. Podemos decir que hemos entrado en una nueva era por lo que se refiere a las flash para Funcard donde el usuario común puede reparar su propia educativa con  pocos conocimientos pero si muchas ganas de aprender sobre el tema.

EXPLICACIÓN Y SOLUCIÓN AL ATAQUE DEL DIA 12-01-2002

Ya estamos aquí otra vez, con un nuevo ataque. !!! Que bien lo estamos pasando !!!  

Pues vamos allá.

Como a estas alturas ya sabéis capturar el log culpable no es necesario volverlo a explicar.
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Aparte que son las 2 ultimas instrucciones lo que primero nos llama la atención es que hay un Status de respuesta poco habitual,  el  6D 00

No nos precipitemos y analicemos las 2 ultimas.  

Ultimas 2 instrucciones capturadas con Sandra:

C1 38 00 09 11 9E 2A 04 35 79 B4 3F C7 83 9D 23 5C 7A 41 86 6B EA   6D 00 

C1 0E 00 00 08 00 00 00 00 00 12 34 56  90 00

Ahora como ya sabemos cuales son, las mandamos al Phoenix con el FunMagic 1.40 

Las 2 instrucciones enviadas a una original: 

C1 38 00 09 11 9E 2A 04 35 79 B4 3F C7 83 9D 23 5C 7A 41 86 6B EA   90 02

C1 0E 00 00 08 00 00 00 00 00 12 34 56  90 00

Analicemos las instrucciones:

1º C1 0E 00 00 08
El deco utiliza esta función para pedir el numero de serie de la tarjeta. Este numero de serie está codificado en la tarjeta en forma decimal. Siempre tiene el formato: 123.456.789
  
Ejemplo: 
Instrucción a la tarjeta : C1 0E 00 00 08
Respuesta de la tarjeta : 00 00 00 12 34 56 90 00 
  
Los seis bytes 00 00 00 12 34 56 (UA [Unique Address] de la tarjeta, también conocido como nro. De serie de la tarjeta), contienen el número de serie en formato hexadecimal. Los podemos pasar a decimal usando la calculadora de Windows en modo científico.Ahí tenemos nuestro numero de serie.  
2º  C1 38 00 09 11 9E 2A 04 35 79 B4 3F C7 83 9D 23 5C 7A 41 86 6B EA  90 02

  Esta instrucción es mas desconocida y no se save a ciencia cierta para que sirve 
De ella solo conocemos los nanos que maneja y que esta relacionada con los datos del PPV, la cual al final de todo necesita la firma de una Master Key, MK, o clave admistrativa, como  querais llamarla.

El despiece es el siguiente:

C1 38 P1 P2 LE 16 ww 2A xx xx 2B yy yy 86 zz zz zz zz zz zz zz zz 82 SIG 
        C1 38 00 09 11 9E 2A 04 35 79 B4 3F C7 83 9D 23 5C 7A 41 86 6B EA  

0x16
inicializa m110
0x2A
inicializa m10A + m10B
0x2B
inicializa m108 + m109
0x86  
transfiere  8 bytes de datos
0x82
a continuación va la firma
Como podemos observar la instrucción esta incompleta, debido a eso en la original la respuesta es 90 02 = Firma invalida o no presente.

Mientras que nuestra chica Sandra responde 6D 00 = Instrucción no soportada,  inválida o instrucción soportada no permitida.

Aqui esta la casua del 
Construir el parche

En el parche solo pondremos la instrucción C1 38 ya que la C1 0E, aun que sea la ultima no es la causa del ataque y no esta relacionada con la C1 38.

Como ya hemos visto como se crea una BlackList partiendo de una vacía, lo que veremos ahora es como se añade esta instrucción nueva a las 2 que ya tenemos en su interior. 

Ya tenemos esto:

00000000h: 02  C1  34  00  00  03  03  12  61  90  00  C1  32  01  00  10

00000010h: 04  FF  FF  FF  FF FF FF  FF FF  FF  FF FF  FF FF  FF  FF

00000020h: 90  00   00  00  00  00  00  00  00  00  00  00  00  00  00  00

00000030h: 00  00   00  00  00  00  00  00  00  00  00  00  00  00  00  00

000......etc.

Solo hay que añadir la instrucción nueva detrás de las 2 que ya tenemos y cambiar el 02 de inicio por 03. El 03 indica que ahora tenemos 3 instrucciones alojadas en la lista  

Quedaría así:

00000000h: 03  C1  34  00  00  03  03  12  61  90  00  C1  32  01  00  10

00000010h: 04  FF  FF  FF  FF FF FF  FF  FF  FF  FF FF  FF FF  FF  FF

00000020h: 90  00  C1  38  00  09  11  9E  2A  04  35  79  B4 3F C7   83 

00000030h: 9D 23  5C  7A 41  86  6B  EA  90  02  00  00  00  00  00  00  

0000......etc.

Ya tenemos el parche preparado, solo nos queda gravar la FunCard y otra vez  lista, a esperar el próximo.

Pero antes de despedirme os aré una pregunta para que os estrujéis un poco el coco.

¿Porque el GH después de comprobar la  C1 38, que  es la causante del ITA  se interesa por él numero de serie de la tarjeta? 

Esta vez no hay ninguna trampa, solo es una inocente pregunta. 

RECIVID UN CORDIAL SALUDO 



Member del Komando Mortal Kombat   KMK

Me podréis encontrar por Aquí:

WEB       Pagina donde encontraras cosas y cositas muy interesantes.

Agradecer desde aquí a  todos aquellas innombrables personas  que han hecho posible que la vida sea un poco mas divertida y de que tanto he aprendido. 

 GRACIAS A TODOS Y A TODAS.

Aviso: Toda la información obtenida aquí se expone con propósitos educativos. El visionado de programas de pago de televisión está prohibido y, de acuerdo con la nueva legislación europea. El autor no se responsabiliza de cualquier abuso. Tampoco hay garantías en cuanto a la validez de los siguientes contenidos   
El origen del sistema de codificación SECA (SECA= Sociedad Europea de Control de Acceso) hay que buscarlo en el Mediaguard.  Sin embargo, ha adoptado el nombre de la compañía propietaria,  es decir,  SECA.
  
El fin primordial de esta FAQ no es proporcionar información sobre como manipular una tarjeta SECA, sino clarificar bajo un punto de vista técnico cómo funciona este sistema de control de acceso.

  
Esta FAQ también implica un interés por la investigación y el aprendizaje. 
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