Un nuovo insetto vola nell’ aria dal Satdllitare.

== LeMosche==
By LeonePrimo

L’ origine di queste note, nasce dalla constatazione della necessita’ di dare dei punti fermi, sul piano
informativo, a lavoro svolto dal Picc2rd Team.

Puo’ sembrare strano, ma ci sono ancora molte persone che confondono la Piccard2 con la
MoscAS.

Nel contempo, si cerchera, nel caso della MoscAS, di proporre, sia la traduzione del manualetto a
corredo dello zip di distribuzione, che delle indicazioni sulla programmazione della MoOsCAS in
particolare.

Gli amici spagnoli del Picc2rd team, stanno svolgendo un lavoro notevole. Le loro realizzazioni

plu conosciute ed usate, SONoO Sicuramente:
Piccard2, una wafer con Pic 16F876 ed eventualmente con una eeprom esterna (dalla 24C32 in
su), con ingtalato il loro firmware Culluh (giunto a momento della preparazione delle presenti
note alla versione 2.0), corredata di 4 led s indicatori dello stato operativo della scheda;
MoscAS (o Mosche), utilizza lo stesso hardware dell Piccard2, con Pic 16F876 ed
eventualmente con una eeprom esterna (dalla 24C32 in su), (giunta a momento della
preparazione delle presenti note alla versione 1.1). Anche la MoscAS, € corredata di 4 led's
indicatori dello stato operativo della scheda;
MatrixStudio (giunto a momento della preparazione delle presenti note ala versione 6.2) un
ambiente di “sviluppo” vero e proprio, capace di dialogare, in ogni momento con gli elementi
delle realizzazioni del Picc2rd Team. A seguito di una semplicissma configurazione, €
possibile collegarlo, attraverso le porte seriai di un PC, sia ad un programmatore di PIC ed
EEPROM, del tipo LudiPipo o Multipipo, che ad un programmatore di Carte, tipo Phoenix, con
quarzo a3.57 MHz.

Essendo queste note, dedicate essenziamente alla MoscAS, cominciamo a parlarne piu
dettagliatamente.

La MoscAS acronimo di Mosc Advanced Simulation € un progetto che ha come suo obiettivo la
realizzazione di una scheda che, con il suo hardware e con il firmware proposto, sia un clone, in
pratica simuli perfettamente il comportamento di una carta originale SEGA.

Notevoli, sono le motivazioni che hanno spinto gli amici spagnoli a questa realizzazione: dare la
possibilita’ a tutti coloro che sono interessati, di studiare piu’ approfonditamente, di fare pratica in
proprio su una carta SEGA, senza far correre rischi ala Card originale. Questo significa aprire il
mondo SEGA, ad una piu’ approfondita e ragionata conoscenza.

D’dtra parte chi non condividesse queste motivazioni, potrebbe sempre rivolgersi alla Piccard2,
giuntaormai allaquas perfezione, sul piano tecnico.

Qui di seguito viene riportata la traduzione in italiano, del manuale della MoscAS, con I’'indicazione
delle caratteristiche tecniche, nel dettaglio e con delle prime indicazioni sulla programmazione.
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MoscAS 1.0
Manuale ddl’ Utente

Caratteristiche Principali

Testato su ASTON cam e Goldbox (di varie marche)
Verificadel dati esistenti: MK's, PPUA, Termination Date, Operation Keys e Regional Byte per
evitare riscritture nella eeprom
Allocazione automatica dello spazio nell’ EEPROM dlaricezione delle chiavi
Gestione dei comandi per il Provider 00 SE*A
Totale gestione e Controllo del PBM
Autoupdate, le chiavi si aggiornano automaticamente
Supporta la SuperEncriptyon con PK+SK
Controllo e verifica della firma (signature) nei messaggi EMM e EMC
Blocco del canali con codice d’ accesso modificabile
Comunicazione al’ utente mediante diodi led’s di:
o Elaborazione di EMC (Led 0).
0 Chiave Fasa/ Segnalazione di INS errate (3c., 40.. etc) (Led 1)
0 Ricezione di comando non supportato (Led 2)
o0 Aggiornamento dell Chiavi (Led 3)
Modo depurazione. Aggiornamento di tutti i parametri del firmware tramite I’ interfaccia
SmartCard
Configurazione del tipo di diodi led's utilizzati.
Supportai dati del providersin egprom esterna o nella propria Flash (Modo Single Chip)
Autorilevazione della eeprom esterna
Invio ddl traffico con la scheda per RC6/TX
Backdoor nel SE* A con MKOOp ( 00 00 00 00 00 00 00 00)
All’inserimento della scheda, durante I’ ATR si accendono tutti i led’s (TEST)
AutoPPUA nel caso che la selezionata per il CUSTWP-BITMAP non € attiva.
Il file MoscAS v1.0 € configurato di default per lavorare con flash-eeprom internae coni led’'s
configurati con catodo comune (il primo byte dell’ eeprom del pic settato a 02)
Ottimizzazione generale del codice e raggruppamento delle funzioni di aggiornamento della
eeprom.
Aggiunto supporto per nuove istruzioni non documentate:
02, 04, 48, 5C, 36, 38, 42, 4A, 4C, 50, 54, 56, 7C, 8A
Migliorata larispostadelleins. 3C, 3A, 16 e 12
Aggiunta memorizzazione di eventi (PPV). In questa maniera, una volta selezionato un canale
di questo tipo, non sara’ necessaria una nuova autorizzazione. Questo permette di cambiare
rapidamente da un canale adl’ altro
Eliminata I’ opzione della cattura dei logs e sogtituita la opzione per la SSIMULAZIONE DEL
PPV.
Supportati nuovi nano delleins. 40 e 3C: 03, 17, 23, 24, 26, 01, 02, 19
Modificate le risposte di alcuni nano, sia con aggiornamento o no di alcuni dati, ad esempio il
41 o I’80. Sono state implementate anche le risposte del tipo 97 xx ( aggiornamento NANO xx
Nnon Necessario ).
Corretto il nano DO
Gestione dei records
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Riprodotto il bug 3c/ 3acos’ che il metodo Pippo funziona perfettamente con questa
simulazione.

INS 40 Nano implementati nella MoscAS 1.0

SE*A NANO 23
Crea provider
[23] d1d2

Creaiil provider specificato con d1 d2

SE*A NANO 24
Usa Provider
[24] d1d2

Seesiteed € abilitato resta attaccato per i no_SE*A_nanos che lo seguono

SE*A NANO 26
Abilitala modifica dei registri
[26] d1 d2

Abilita/Disabilitala scrittura dei registri

NANO FO
Segue |’ FO-bitmap
[FO] d1d2 ... d32

Se I’ ultimo byte della ppua (custwp_byte) € adeguato continua I’ elaborazione. In caso contrario
restituisce 9009

NANO 17
Codice di Regione
[17] d1

NANO 03
Annullail PIN
[03]

Ponei 4 bytes del pin zero nella eeprom

NANO 80
Crea PBM record 9x
[80] d1 d2 d3 d4 d5 d6 d7 d8

- Sedisabilitato il nano_80 restituisce 9015

- In caso contrario crea/modificail registro PBM 9x lasciandolo:
d1 d2 d3 d4 d5 d6 d7 d8 00 00 00 9x

incui d1..d8 € il PBM y x il provider
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NANO 90
Crea chiave primaria 8x
[90] ik k1 k2 k3 k4 k5 k6 k7 k8

Segue I'indice della chiave e la chiave primaria cifrata

NANO 91
Creala chiave secondaria 9x
[91] ik k1 k2 k3 k4 K5 k6 k7 k8

Segue I'indice della chiave e la chiave secondaria cifrata

NANO 10
Cancellala chiave 8x,Cx
[10] ik

Cancellalachiave dell’indice ik primaria e secondaria se esistono

NANO 41
Crea PPUA
[41] d1 d2 d3 d4

S scrive la ppua

NANO 01
Disabilitail nano 24
[01]

Disabilita il nano_24 per il provider in uso

NANO 02
Abilitail nano 24
[02]

Abilitail nano_24 per il provider in uso
NANO DO

Prov_ID string

[DO] d1..d16

Scriveil ProviderlD String

NANO BO

Crea SE*A Record Ex

[BO] d1..d11

Scrive un record SE*A con indice d1
NANO 40

Cancella Bx range

[40] d1 d2d3 d4

Cancellai records Bx compresi tra[d1d2 d3d4]
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Programmazione di MoscAs 1.0

Di default, MoscAS 1.0 € fornito del Provider SE*A attivo ed una backdoor (MKQO primario
SE* A 00 00 00 00 00 00 00 00)
Con questa backdoor e vari nano del sistema SE*A MEDIAGU*RD, é possibile creare, modificare
e cancellare ogni tipo di record.

[l primo passo da compiere € inserire il vostro numero di serie (UA), modificabile per I'INS protetto
OC Es.:
C10C 000008 XX XX 000000 XX XX XX

Nota importante!!!
L'INS OC e protetta, e funziona nello stesso modo delle ins 20, 22, 24, 26, 28 e pertanto puo
utilizzarsi solamente in modo depurazione.

Per utilizzare questa INS in forma automatica € possibile utilizzare I'ultima versione di
MatrixStudio 6.2 che la genera nella sezione “Mini MOSC” in relazione a numero di serie
introdotto nella sezione “Providers’.

Di seguito dettagliamo la procedura, nel caso in cui S volesse redlizzarlo manuamente tutto ma,
per comodita’, possono usarsi programmi per MOSC come CAMELMOSC, SEKABLASTER,
MKFIND, SECAMOSC, MATRIXSTUDIO.....

LL éil numero (in hex) di ottetti compresi dopo LL fino a 82 compreso + gli 8 ottetti della firma.
SignMKO ¢ la firma della backdoor conosciuta.

- Creazione di un nuovo fornitore pp pp:
C1400000LL 23 PP PP 82 SIGNMKO

- Aggiungere il nome del fornitore:
C1400000LL 24 PP PP DO NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN
82 SIGNMKO

Es.: per il fornitore 00 04 (CANALSATELLITE), inserire invece di nn:
43 41 4E 41 4C 53 41 54 45 4C 4C 49 54 45 20 20
CANALSATELLITE

Es.: per il fornitore 00 03 (Canale +), inserire:

4341 4E 41 4C 2B 20 20 20 20 20 20 20 20 20 20
CANAL+

- Autorizzazione (per abilitare scrittura PBM -> FF FF)
C1400000LL 24 PP PP 26 FF FF 82 SSIGNMKO

- Inserire PPUA:

C1400000LL 24 PPPP 41 UU UU UU UU 82 SIGNMKO

Es.: candsatdllite: 00 1E D9 01

Mosche: Manuale & Programmazione Pag. 5



CANALE +: 0010 F301
biglietteria: 00 07 29 01
TELEPIU: 00 12 B4 E4

- Inserire MKO1:
m1 m2 m3 m4 m5 m6 m7 m8 criptata con MKO s trasformain nl1 n2 n3 n4 n5 n6 n7 n8
C1400000LL 24 PPPP 9051 N1 N2N3N4N5N6N7N882SIGNMKO

- Inserire codice regionale + bitmap fornitore:
C1400002LL 24 PPPP 17 0280 XX XX XX XX XX XX XX XX 82 SIGNMKO

Es.: canalsatellite: 00 10 10 80 08 00 00 5E
canale +: 00 00 00 00 00 00 00 02
- Inserzione della data (max FF FF):

C1400000LL 24 PP PP 21 FF FF 82 SIGNMKO

- Attivazione della carta:
C1400000LL BOO1 000000 0000000002009300000082SIGNMKO

Logicamente sela MK 1 e la PPUA ddl fornitore sono valide, disponiamo di autoupdate.
Se volete introdurre manua mente le chiavi:

- per lachiave OC:
C1400000LL 24PPPPO05C A1A2 A3 A4 A5 A6 A7 A882 SIGNMKO

- per lachiave OD:
C1400000LL 24PPPP905D A1 A2 A3A4A5A6 A7 A8 82 SIGNMKO

- per lachiave OE:
C1400000LL 24 PPPP905E A1 A2 A3 A4 A5 A6 A7 A8 82 SIGNMKO

al a2 a3 a4 ab ab a7 a8 e sono le key OC, 0D o OE criptate con MKO.
Ovviamente gquesta € una mini guida per divertirs ed imparare, sul sistema SE*A MEDIGU*ARD,

poiché & completamente proibita la visione di canali a pagamento senza abbonamento, in tutta la
CE.
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MoscAS Verso MatrixStudio e Mkfind

Veniamo ora a discutere su come redlizzare una MoscAS, utilizzando MatrixStudio 6.2, per la
programmazione e Mkfind 4.1, per verificare lariuscita delle operazioni con MatrixStudio.

In queste note, si realizzera un MoscAS, senza Eeprom esterna. Si aggiungera a provider SEGA
esistente, un provider operativo (es. Tele-), con tutti i suoi parametri, in grado di aggiornare le
chiavi e la data. Allafine di questa lettura, ognuno sara in grado di decidere su come configurare
definitivamente la propria realizzazione.

Vediamo qualche schermata di MatrixStudio 6.2, per poter parlare, visualizzando qual cosa.

Ecco, in Fig. 1, dlora la sezione “Config” di MatrixStudio 6.2 (ognuno, dovra apportare le
modifiche proprie): “Port interface”, “Port Logger/JDM” ecc.

b= & P &
5@ b atrixStudio
-k, Config -~ Port interface 1 - Memary - Interfaces
ol vl & COM1 C 208 Interface PL/SC
i % Dump Intertftace Phoeni
{5 Debug mode i COM2 2432 Interface Smartt ouze
g Login card
L Longer " COM3 © 2454/245
Progiam 16F876
@ tini MOSC EREE] 24128
—Port logger ¢ Proar. JDM,| | ¢ 24258
% COM1
is
 COM2 16F37E Flazh
" COM3 ~DSM spstem 1
o, [~ DSH file
— Config logger
|SEDD
|E viis v“2 vl
[ [ A
Fig. 1

Andiamo alla Sezione “provider”. Il primo provider SEGA, in Fig.2, dovra avere questa
configurazione:
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..... —
el gﬁcﬁu 0o oo

----- =9 Login card d ;

T8 Logger : FF FF FF FF FF FF FF FF
2 Frogram 16FE76 0= 00=1530

~EH MiniMOSE

————— Primary Keys-----—- —-—-—-%ecundary Keys----
: 00 00 00 00 00 00 00 0o 00 00 00 00 00 00 00 oo
: 00 00 00 00 00 00 00 0o 00 00 00 00 00 00 00 0o
: 00 00 00 00 00 00 00 0o 00 00 00 00 00 00 00 0o
: 00 00 00 00 00 00 00 0o 00 00 00 00 00 00 0o oo
: 00 00 00 00 00 00 00 0o 00 00 00 00 00 00 00 oo
: 00 00 00 0O OO0 00 00 0o 00 00 00 00 00 00 00 0o
: 00 00 00 00 00 00 00 0o 00 00 00 00 00 00 00 0o
00 0o o0 oo 00 00 00 00 OO oo

Fig.2

Si dovranno editare i campi che dovranno essere modificati per avere una pagina simile a quella
mostrata.

Si passa, quindi, a nostro primo provider operativo, andando con il mouse sul secondo provider
dell’ elenco, che nel caso di prima editazione sara’ ancora 00 00

Ed ecco, in Fig. 3, cosas dovra visualizzare ed editare:

Mosche: Manuale & Programmazione Pag. 8



D E=- &% W @

E!---@ b atrixStdio
% Eanlg _PTDVidETS S N e P[DVidE[S |nf|:|
by Providers
2 Dump oo oo ¥ Ident : 00 10
T Name : TELEMENO D-
- Debug mode oo oan el | SEER R o
=3 Login card 0o oo '
= PEM : 00 00 00 23 00 00 00 FE
g Logger G0 D : 31-07-2001
8% Program 16FE76 oo an Up | ate = -ui-
“- Mini MOSC oo oo
@ oo oo Dawwn | M= ---—- Primary Keyg------  ----—- Jecundary Keys----
on oo 00408 : 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0o
oo on DEHE' 0ls0% : BEE BE BE BE BE BE BE EE 00 00 00 00 00 00 00 00
0o oo 0Z/0A : 00 00 00 O0 OO0 00 00 00 00 00 OO0 00 00 00 00 00
oo oo e | 03/0E : 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
oo oo 04/0C : 11 4C Fa 43 AB 4C D3 04 00 00 00 00 00 00 00 00
0o oo [rde | 05400 : 6B 46 DC 34 E9 DF 94 FF 00 00 00 00 00 00 00 00
0o oo 06/0E : 83 43 6B 23 63 63 39 7E 00 00 00 00 00 00 00 oo
oo oo 07/0F @ 00 00 00 00 00 OO0 OO0 00 OO0 00 00 00 00 00 00 00
Senial number -
’VIJ_QD_ 150,150 Auto zenial number
[

Fig. 3

Chiaramente, per quanto riguarda la PPUA, a posto delle AA, andra’ inseritala PPUA del proprio
abbonamento e, a posto delle BB, alla MKs 01/09, si dovra inserire la propria. L'ident dovra
essere 00 10.

Per quanto riguarda le chiavi OC, OD e OE, quelle riportate erano quelle valide al momento della
stesura del presente documento. Lo stesso vale per il Date. S ricorda ancora una volta che,
inserendo PPUA e MK 1 valide, le chiavi e ladata s aggiorneranno automaticamente.

[l serial number mostrato € sicuramente valido, se lo s vuole cambiare, bastera’ clickare sul
bottone “Auto serial number”.

Una volta completata |’ editazione di tutti i campi, s salvino questi provider in un file con il nome
che s vuole, ad esempio “MoscTest.hex”, sara utile in un secondo momento.

Orasi passi aprogrammare il PIC 16F876, con il file dellaMoscAS. Si vada alla sezione “ Program
16F876" e, s colleghi il MultiPipo alla seriale, come da configurazione. Si carichi, con il “load
File’ della sezione, il file “MoscaslO, della versione piu’ aggiornata (al momento della stesura del
presente documento erala 1.1), si smarchi I’ opzione “All” nel settore “ Read/Write/Verify”.

Lavideatache s avra, sara quelladi Fig. 4
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D E=E- % & L

=8 MatrisStudio

 Cois HES- o955 28 fat
Praviders
| Dump N0nn 2857 004l 0049 0054 0009 OO6L 0019 O0AD 3 Port seting: COM1: 9500 8 E 2
Diebug mode 00NE NOCA 0015 00ZF 0010 0003 0000 0000 ODFF ' :
2 I[Dg in card DO0L0 OOFF OOFF OOFF DOFF OOFF OOFF OOFF OOFF - Resd/wite/Veilty  Delete
ngger DO0LE OOFF OOFF OOFF DOFF OOFF OOFF OOFF OOFF o
% Program 16F876 | |00z0 0OFF 0OFF 00FF 0OFF 00FF O0FF OOFF OOFF Il Al
- H Mini MOSC 0028 OOFF 0OFF 0OOFF 0OOFF 0O0FF 0OOFF OOFF 0028 I™ | Program I Flash
D030 0043 0029 0043 0041 DD4E 0041 004C 00ZB I™ Providers I~ | Eepram
D038 0031 0039 0030 0034 00ZF 0039 0035 00ZF I~ Eeprom
0040 0039 0036 0020 O04E 0075 006D 0034 0031 I™ Corfig word

0045 0000 003E 0OOF7 0011 0000 0001 0040 0096
0050 0054 0030 0004 00Q0E 006C OOB6e OO0DE 0Llga
0055 Z0ES 30F0 0065 S0F0 0085 0liad 30YF 0062
0060 0143 01EA 2316 307E Z0BD 16583 0099 0599
0065 1698 12583 1D0O3 1798 3000 20BD O0A3 2107

D070 1803 1764 1803 1123 12EA 300F 1CAS 3A0F Eanfig ward aFa9

0078 0085 3000 O0ALl 3049 00AZ 300E O0AF ZOESD

0G0 1534 1204 2800 08AF 1903 3400 03AF 0099 Oscillatar m
D0gE DOES 3032 20BEY 1386 307F 0066 O1E9 3008 _

0090 DOEG 20B& OCES OC6S 3980 OGEY 0606 0686 Cade protectection iDFF "i
D098 OBEG 2591 20ES 0869 0606 0686 Z0BG 30FF

B . Tl [ wDT [\ CPD

I~ PwRT v wRT

0000 02 6D 6F 73 63 41 53 31 .mosciail

0008 30 20 20 20 20 16 CF OE O :I [~ BODEM [~ DEBUGGER
0010 16 12 34 32 30 34 3C 40 ..420:<Q

0015 1a 5& O 02 04 36 38§ 42 .Z...60B [P
00z0 45 44 4C 50 54 56 5C 7C HILPTVY | 'I
* 1

Fig. 4
A guesto punto, clickando sul bottone “Write”, s programmera’ il 16F876.

Se durante la programmazione, o durante la verifica, vengono fuori messaggi d errore, ignorarli.
MatrixStudio programma perfettamente in barba ai messaggi d errore (verifica fatta con IC Prog
1.04).

Ora s ha una wafer con il 16F876, programmato con il file .Hex della MoscAs, € giunto il
momento di metterci il nostro provider.

Si torni ala Sezione “Provider” e s carichi il file“MoscTest.hex”, salvato in precedenza. Quindi, s
vada alla sezione “Mini MOSC". Si colleghi alla seriale, come da configurazione, il Phoenix con
quarzo da 3.57 MHz, e s infili lawafer nel Phoenix.

Ricordiamo quanto detto nel manualetto della MoscAS:
Il primo passo da compiere e inserire il vostro numero di serie (UA). || comando relativo sara’ del
tipo: C1 0C 00 00 08 XX XX 00 00 00 XX XX XX

Ebbene, avendo smarcato, nel settore providers, |’opzione “Update’, si clicki sul bottone “Change
SN”. Neél campo “Ins’, comparira una riga simile a quella necessaria, ovvero c1 Oc 00 00 08
002500000B557606 (che riporta, oltre al comando di scrittura, il numero seriale “190.150.150” (che
s erasalvato in precedenza nel filein “MoscTest.hex”) in esadecimale “B557606”.

Si clicki sul bottone “Send INS’ e dopo qualche istante, sullariga di stato, comparira un 90 00, che
€ il messaggio di scrittura andata a buon fine.
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A questo punto € possibile fare un primo controllo di quello che s € fatto, utilizzando Mkfind 4.1.
(¢ possibile utilizzarlo, senza uscire da MatrixStudio, purche’ ogni volta che s termina di
utilizzarlo, si diail comando di disconnessione della carta).

S lanci, quindi, Mkfind 4.1, configurato sulla giusta seriale, s clicki sul bottone
“Connect/Disconnect” , quindi su “Get Card Info” e comparira una schermata simile a quella
mostratain Fig. 5

5 MKFv4.1
File Lahguage Help
e 2
=42 A8
- Wrelcome | Card Layout
i+ Setkings
B-Card Layout
R : ATR:| 3BF7 110001409654 3004 0E6CBADE | Marrnal Mode (M) |
| & TELEMENO D- Serisl:|  OBSSFE06 | 190.150.150 |
- saraResalds Ins Oxigh:| D003 000000000000O011. | 2 |
P Prowiders
B Tools Inde:: Ident Marne Expiry Date PRUA
[ili] 00 00 SECA oo/o0/1990 | 0000 oo oo
01 00 10 TELEMEMC) D- 00001990 | 0000 0000

Card's Software Yersion: Card Layout

Soft Version ' Get Card Info

—iZommand Inpuk

:_I S_dl [~ Auko Length

= [ Autko Signature
<-0C11200001912000053 454341 2020 20 20 20 20 20 20 20 20 20 20 00 0000 00 00 00 00 90 00 _‘j
Command Accepted, Mo Error,
Get Provider 01 info
-=C11201 0019
<-C11201 00191200 1054 45 4C 45 40 45 4E 4F 20 44 2D 20 20 20 20 20 00 00 00 00 00 00 00 90 00
Command Accepted. Mo Error,

w

Getting Channels descriptions - provider ident; 00 10
Finished processing Card Lavout

|Firished processing Card Layout [ Commected | [190.150.150.. Jog | 16.42 | osjo7iol

Fig. 5

S disconnetta la carta

A guesto punto si dovranno creare i records del nostro 1° provider.

Si torni a MatrixStudio, sezione “Mini MOSC”, Fig. 6. Si smarchi “Add”, nel settore “Provider”,
selezionando 1 0010 TELEMENO D-, in quello “signature, selezionare il provider 0 “SEGA” com
Mk 0. Clickando sul bottone “Makeins’, verra visualizzatal’istruzione: c¢1 40 00 00 20 23 0010 26
ff ff dO 54 45 4C 45 4D 45 4E 4F 20 44 2D 20 20 20 20 20 82 F4 9B 33 C1 7B CA 5B 38, ndl
campo “Ins’. Clickando, ora su “Send INS’, siinviera il comando alla MoscAS, se tutto andra
bene, come prevedibile, s avra’ larisposta 90 00, nellalinea di status.
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D HS- % 1 @
=8 MatrixShudio
i, Config

~Update———————————  ~ Providers

42, Providers [ oo & Add Delste ¢ Update Gt CARD Infcu!
4l Dump I o i =010 TELEMENGD- akein |
{8 Debug mode o2 ™ Mame _
5§ Login card [ l03 ™ PPLA - Signature - e
ﬁ Logger I"loe ™ PEM Provider |1~ |[SEC& |
..... Promiam 16FE76 I oD " Date Mk TRTTTTTT Event buy
: = || B00Ena0ona000o00
H 7 Mini MOSC o = |
[ ior - Event control Events delete |
P Send INS
SEEE LT Ref. I " Delete Pravider PP Preview Fiecord [4x] LI
v Primar
: D I vI . Delate Provider PPY Record (B Change S I
[ Secundany

Ins ;:‘1 A0 00 00 20 23 0010 26 ff ff d0 54 45 4C 45 40 45 4E 4F 20 44 20 20 20 20 20 20 32 F4 3B 32 C1 7B CA SR 38

=

Fig. 6

In praticanon s € generato il primo record ma, s € inserito il nome e |’ident del nuovo provider,
che si potra vedere, lanciano Mkfind 4.1, connettendo la scheda, e clickando, nella sezione “Card
Layout” di Mkfind, sul bottone “Get Card Info”. Il nuovo provider, invece, non comparira se,
andando nella sezione “Card Records’, s clickera su “Get Record”. Questo perche’, non s €
ancora dato il comando per |’ abilitazione per la scrittura del PBM (che deve essere il primo record,
per ogni nuovo provider), e cioe un comando del tipo: C1 40 00 00 LL 24 PP PP 26 FF FF 82
SIGNMKO.

Disconnessione da Mkfind, ritorno a MatrixStudio, stessa sezione. Smarcare “Update’, in
“Provider”, lasciando selezionati il n. 1 (Telemeno D-) e “PBM”, nel settore “Update”, lasciando
sempre “SEGA” e Mk 0, nel settore “Signature”. Poi si clicka, come a solito su “Make ins’ e,
I"istruzione che comparira nel campo “Ins’ dovra essere, come detto, del tipo: C1 4000 00 LL 24
PP PP 26 FF FF 82 SIGNMKO.

Come sempre, con un “Send INS’, s inviera il comando ala scheda, con il ritorno di sempre: 90
00, setutto € andato bene.

Il passaggio successivo sara’ quello d’inserire la PPUA.

Cos’, come di fatto s € inserito (Update) il PBM, s inserira la PPUA, smarcando le opzioni
adeguate: “Update’, in “Provider”, sempre con 1 (Telemeno D-) e “PPUA”, nel settore “Update”,
idem come sopra nel settore “ Signature”. Poi s clicka, come a solito su “Make ins’ e, I'istruzione
che comparira nel campo “Ins’ dovra essere similea C1 40 00 00 LL 24 PP PP 41 UU UU UU
UU 82 SIGNMKO, doveil gruppo UU UU UU UU € laPPUA dd proprio abbo a Telemeno.
Solita risposta 90 00.
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Stessa solfa per I’inserimento delle chiavi e della data. Si sottolinea che € fondamentale inserire
(cioe’ aggiornare) laMk1 del provider, perche’ con PPUA e MKk1 valide, le chiavi OC, OD e OE e la
data, s aggiorneranno automati camente.

Quindi per inserire la chiave 01, smarcare “Update”, in “Provider”, con scelto 1 (Telemeno D-) e
“01”, nel settore “Update”, lasciando sempre “SEGA” e Mk 0, nel settore “ Signature”. Poi si clicka,
come a solito su “Make ins’ e, I"istruzione che comparira’ nel campo “Ins’ dovra essere del tipo:
C1400000LL 24 PPPP 9051 N1 N2 N3 N4 N5 N6 N7 N8 82 SIGNMKQO, ricordando che m1 m2
m3 m4 m5 m6 m7 m8 criptata con MKO s trasforma in n1 n2 n3 n4 n5 n6 n7 n8. Inviando con
“Send INS’, il comando alla scheda, si ricevera 90 00, come ritorno.

In questa fase, € anche necessario inserire le tre chiavi operative, non tanto per averle aggiornate,
ma per creare i records necessari a contenerle.

Per inserire le chiavi OC, OD e OE, s seguira o stesso procedimento usato per la chiave 01, quindi,
per ognuna, smarcando “Update’, sempre con 1 (Telemeno D-), in “Provider” e “0C” o0 “OD” o
“OE”, nel settore “Update” e lasciando sempre “SEGA” e Mk 0, nel settore “ Signature”, ripetendo,
con la stessatecnica, i comandi interessati. Stesso procedimento per la data.

Da ora, se la PPUA e la MK1, sono dati di una carta reale, s avra |’autoupdate delle chiavi
operative e delladata.

Terminata questa fase, si potra’ vedere con Mkfind cosas € ottenuto.

In figura 5, S € mostrato cosa compare, una volta conness e clickato su “Get Card Info”. Nela
figura seguente, Fig. 7, € possibile vedere cosa apparira, andando nella sezione “ Card Records’,
clcickando sul bottone “ Get Records”.

Si potranno cos vedere sia i records relativi a provider SEGA che, quelli del nostro provider
operativo.

% MKFvd.1
File Language Help

¢ Welcome ] Card Lavout: Card Records

i Setkings

3"'::_‘3” Layout Provider | Index Record Description
E:?EL‘::MENO o o 0001 | 0100000000 00 00 00 02 63 98 ED_| SECA Start-up Recard
i 0002 | FOFF FF FF FF FF FF FF FF OF 00 80 [Primary Key 00

B Card. Records 0003 | 0000 D023 000000 FE 00000091 [Package BitMap (PEM)
L Rokiders 0004 | 51 FF FF FF FF FF FFFF FF D6 00 81 [Primary Key 01

- Tools 01 0005 | 5CFF FF FF FF FF FF FFFF 38 00 81 |Primary Key 0C

0006 | 5D FF FF FF FF FF FF FF FF S0 00 51 |Primary Key 0D
0007 § S5EFFFFFFFF FFEFFFEFF 90 00 51 |Primary Key OE

MaxPravid I
Get Records Save Records aRR L r (L R ach

verrite
[ Auko Length
L! Se_nd] [ &uko Signature

Command Accepted, Mo Error, _:_j
-»(C132010012

=- 132010012320z 0007 SE FF FF FF FF FF FF FF FF 90 00 51 00 00 03 9000

Command Accepted. Mo Error.

-»C13201 0012

—Command Input

<- (1 32 01 00 12 32 04 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF 90 00
Command Accepted, Mo Error,
Finished reading records 2

| Finished reading recards | Connected | |190.150.150...lag | 1648 | 0Sm07j01

Fig. 7
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In pratica la fatica € terminata. Ora s € in possesso di una scheda funzionante con un provider
ativo. Questa puo’ essere la base di partenza per seguitare ad esplorare il mondo SEGA. Come
sempre letture consigliate sono la SEGAFaq e tutte quelle simili (anche piu’ pallottolose), ma
necessarie, se sl vuole capire cosa s sta’ facendo.
Sicuramente, per tutti la procedura € stata chiarisssima ma, se ci fosse qualcuno ancora con gqualche
dubbio, ricapitoliamo:

con MatrixStudio 6.2, abbiamo, prima editato il nostro provider operativo;

poi, abbiamo caricato, con il programmatore di Eeprom, I’ hex di MoscAS, sul PIC 16F876;

successivamente, abbiamo inserito nella nostra MoscAS, il numero seriale (UA);

quindi s € creato il nostro provider, con il suo nome;

abbiamo abilitato la scrittura con I’ inserimento del PBM;

S € inseritala PPUA;

S € inseritala Mk3;

sono state inserite le chiavi OC, OD e OE;

€ dtata inseritala data
Di fatto, s € utilizzato Mkfind 4.1, soltanto per verificare che i comandi dati con il MatrixStudio,
fossero andati a segno (cosa, peratro inutile), in quanto se la risposta ad un comando dato € stata
sempre 90 00, significa che non ci sono stéti errori.
Come sulla Piccard2, con i comandi Pers, 6, 1 su Telecomando del G*IdB*x, s potra visuaizzare
lo stato della propria carta.
Questa €', quindi la procedura da adottare, anche per inserire altri provider.
Prove ed esperienze, potranno fare avanzare le conoscenze.
Ognuno potra variare, sempre con MatrixStudio nella sezione “ debug mode’, |a configurazione dei
diodi led's, scegliere o no la eeprom esterna. Decidendo anche se s vuole la gestione della PPV.
Insomma i Picc2rd Boys, hanno dato le tartine, lo Champagne, i bicchieri, il locale ecc., qualcuno

vorra portare le dame?.

Mosche: Manuale & Programmazione Pag. 14



DEDICA

Queste note, sono dedicate e, a tempo stesso vogliono essere un simpatico omaggio ed un
ringraziamento, a tutti i membri del Picc2rd Team, in quanto con il loro lavoro, svolto sempre dla
luce del sole ed offerto all’uso ed a dibattito di tutti, senza far pesare su nessuno, inferiorita’ od
ignoranza, hanno consentito e stanno consentendo una grande operazione culturae di
afabetizzazione in un campo di per s’ assai difficile.

Grazie
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