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	Come avrete capito dal titolo, il manuale si rivolge ai principianti.

L’idea di scrivere questo documento, mi è venuta dopo aver letto le miriadi di domande che puntualmente  si presentano sui vari Forums e MailingList in tema di Wafer.

Con questo lavoro spero di venire incontro ai neofiti e… perché no, anche agli amministratori delle varie board di discussione

by ^Klontz

L’autore non si assume nessuna responsabiltà sull’uso che verrà fatto degli argomenti ivi trattati

Vietata la distribuzione a fini di lucro di questo documento o parte di esso 


Note sulla 3°release

Salve gente… 

.. e siamo a 3, quest’ultima versione non è solo un aggiornamento della precedente… ma un vero e proprio “restyling”, moltissimi argomenti sono stati riscritti exnovo, le differenze con la precedente versione sono notevoli… i vecchi lettori di Wafer 4 Dummies se ne accorgeranno subito.

Rispetto alla precedente versione sono stati aggiunti nuovi capitoli e sono state eliminate sezioni ormai obsolete… 

… spero di aver fatto un buon lavoro (
…alla prossima puntata !
Hardware
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Lo SmartMouse (o SmartTopo) 

In realtà è una doppia interfaccia, formata dall’originale SmartMouse con clock a 3,57 Mhz e il Phoenix di 6 Mhz. La selezione di una o dell’altra interfaccia avviene tramite appositi jumper,  a seconda dell’operazione da svolgere si sceglierà se utilizzare l’una o l’altra.

Nata per modificare le Smartcard originali (MOSC) oggi la si utilizza anche in ambito di Wafer.

Per le wafer si utilizza lo SmartMouse a 3.57 Mhz (ma va bene anche Phoenix sempre a 3.57 Mhz) 

Il clock a 6 Mhz di solito è utilizzato per operare sulle SmartCard Irdeto, mentre le Smartcard Seca richiedono Phoenix a 3.5 Mhz.

Tale interfaccia non è strettamente necessaria per programmare una Wafer, ma se c’è può semplificare la vita nel configurare alcuni tipi di Wafer, consiglio di procurarsela.

Necessita di un’alimentazione esterna, che può venire da una batteria o dalla rete elettrica di casa, attraverso un trasformatore.

Il LudiPipo 

Originariamente serviva per la programmazione dei PIC, ma con il tempo ha subito una serie di modifiche per implementare nuove funzioni. Così oggi ci ritroviamo con una serie di programmatori dai nomi diversi se non di pura fantasia, che però fanno tutti più o meno la stessa cosa, cioè programmare PIC ed EEPROM.

Di seguito cercherò di fare un po’ di chiarezza.

La scritta ISO presente in alcuni nomi, denota la presenza dello slot ISO 7816 per inserire le wafercard, di solito, in presenza di questa, per programmare la wafer non occorre estrarre il PIC e metterlo sull’ apposito zoccoletto del programmatore, ma la programmazione avviene direttamente sulla Wafer.
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N.B.

Tutti questi programmatori non richiedono un alimentazione supplementare (esterna), quella che proviene dalla porta seriale è sufficiente.

Però può capitare che la corrente elettrica erogata da alcuni Portatili o PC non sia sufficiente e la programmazione fallisca. Il rimedio sta nel procurarsi la stessa interfaccia, ma con il jack per l’alimentazione esterna.
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E’ stata la prima interfaccia hardware usata dai pionieri del SatHacking, presenta una porta per la connessione seriale, uno slot ISO per l’inserimento di una SmartCard e un connettore per  l’alimentazione.

Viene utilizzata per “loggare”, cioè monitorare il dialogo che avviene tra la SmartCard e la CAM, oppure per emulare le varie codifiche usate dalle PayTV, mediante Software come Ipnotica, WinDecrypt e WallBanger.

Intro:
In questo documento verrà trattata la programmazione dei PIC e delle EEPROM, che sono i  componenti principali di una Wafer, inoltre verranno illustrati vari tipi di Wafer, quali FunCard, Piccard2, Visiva ecc. ecc. nonché accenni ai sistemi di codifica Irdeto e Seca.

Verranno illustrate anche tecniche per l’estrazione di dati da una Smartcard originale ed il loro inserimento in una Wafer, per questo motivo è fondamentale avere un abbonamento ad una PayTV, anche minimo. Il tutto corredato da FAQ e Appunti di vario genere.

Uno sguardo d’insieme

Le TV Digitale Satellitare, basano il loro sistema di trasmissione sullo standard DVB, uno stream Audio/Video digitale in forma compressa. Le PayTV  in particolare, codificano questo stream mediante sistemi di criptazione (Irdeto,Seca, Viaccess, NDS ecc. ), per la decodifica dello stream criptato e la relativa messa inchiaro della trasmissione, non basta avere un DecoderDigitale, ma occorre anche un Modulo di Accesso Condizionato (CAM) che con un apposita Smartcard permette la visione. In pratica la combinazione CAM-Smartcard operano sulla decriptazione. 

La CAM ha la funzione di operare sulla Smartcard, quindi richiedere informazioni sui diritti di visione, cioè se si è abilitati o meno a vedere (decriptare) un determinato canale TV, ed ancora può anche “amministrarla”, cioè scrivere particolari codici, quali Key di decriptazione, attivazioni, disattivazioni, allargamento del pacchetto canali a cui si è abbonati o acquisto di un evento in PayPerView (PPV) ed altro ancora

C’è da puntualizzare che le CAM sono specifiche per codifica, cioè esistono CAM Seca, CAM Irdeto e possono essere integrate nel ricevitore (embended) come nel caso di ricevitori GoldBox,  Italtel e Nokia MediaMaster 9500, oppure estraibili per l’interscambio di codifiche, in quest’ultimo caso si parla di ricevitori CommonInterface (C.I.) come lo Humax 5400 o il NokiaMediaMaster 9800. Viene da se, che anche le Smartcard sono specifiche per codifica, quindi una Smartcard Irdeto, non funzionarà su un ricevitore con CAM Seca.

I sistemi di codifica funzionano mediante lo scambio di chiavi ed istruzioni contenenti comandi per la scrittura / lettura della Smartcard. Lo scambio di queste informazioni avviene fra la CAM e la Smartcard e per ovvi motivi di sicurezza è in parte criptato.

In linea generale la CAM manda una chiave criptata (CW = CriptedWord) alla Smartcard, che se riesce a decriptarla correttamente (DW = Decripted Word) la rispedisce alla CAM, quest’ultima quindi da “l’OK” alla messa in chiaro del canale.

Lo scambio di CW e DW fra CAM e Smartcard avviene con intervalli di pochi secondi, tecnicamente parlando, questo tipo di istruzioni sono definite con il nome di ECM (Entitlement Control Message = Messaggio per Controllo dei Diritti ).

La differenza che esiste fra le varie codifiche, è il sistema di criptazione delle CW e relativa decriptazione in DW.

Il cripting/decripting in linea di massima avviene mediante l’uso di algoritmi matematici e di chiavi contenute nella Smartcard, caratteristiche di ogni codifica. L’insieme delle chiavi può essere visto come una vera e propria gerarchia, per esempio la CW viene decriptata in DW mediante l’uso di 

un’altra Key (OperationKey)  e un algoritmo dalla Smartcard, a sua volta la Key utilizzata dalla Smartcard è soggetta a cambiamenti da parte dell’emittente, che le spedisce in forma criptata, la Smartcard quindi provvede a decriptare le nuove Key mediante l’uso di un altro algoritmo matematico e un altra chiave, chiamata MK (MasterKey o ManagementKey)… e così via

Senza entrare in merito al funzionamento delle varie codifiche, mi limiterò ad illustrare in maniera “grezza e feroce” il tipo di chiavi e l’uso che se ne fa per le codifiche Irdeto e Seca.

Irdeto

Il sistema Irdeto, funziona mediante una gerarchia di chiavi; al livello più basso di tale scala troviamo la HMK (HexMasterKey – 10 byte), che è fissa e specifica per ogni SmartCard (neanche l’emittente TV può cambiarla), stesso discorso vale per un’altra chiave, il SerialHEX (3 byte) che lavora insieme al HMK per la decodifica di altre chiavi.

A un livello più alto, troviamo un’altra coppia di chiavi, la PMK (PlainMasterKey) e il ProvID, questi dati al contrario di HMK e SerialHEX possono essere cambiati dall’emittente TV, 

in particolar modo la PMK, che viene mandata dall’emittente TV in forma criptata MK (MasterKey)  viene decodificata in PMK dalla Smartcard tramite  un algoritmo che fa uso della HMK.

 Tenete presente che le chiavi sono presenti nella SmartCard e nelle Wafer in forma NON cryptata, cioè in chiaro e si indicano col prefisso PLAIN…però per motivi di sicurezza la comunicazione tra CAM e Smartcard è criptata, in questo caso ci si riferirà alle Key senza il prefisso PLAIN.

Per esempio la MK è la MasterKey che la CAM invia alla SmartCard in forma criptata, PMK è la 

PlainMasterKey, cioè la MasterKey decriptata dalla Smartcard e contenuta nella sua eeprom.
Infine, ci sono le PK (PlainKey – 8 byte) che si distinguono per il KI (KeyIndex) che può assumere valori di 02, 04, 06, 08, 0A, 0C … (KI xx xx xx xx xx xx xx xx )

Tali chiavi vengono aggiornate dalla SmartCard sempre tramite l’algoritmo Irdeto e l’ausilio di PMK e DATE. La CAM manda la Key in forma criptata alla Smartcard, quest’ultima provvede a metterla in chiaro (PK) mediante un algoritmo che fa uso della PMK e del Date.

Il DATE è una sorta di contatore numerico, che tiene traccia della cronologia delle operazioni che il provider ha eseguito sulla SmartCard.

Altro dato da prendere in considerazione è il ChID.. che serve per abilitare la visione singoli canali o pacchetti TV.

Siccome non voglio rendere difficile la lettura di questo documento, che è un lavoro indirizzato ai neofiti, per il momento mi fermo qui sulla codifica Irdeto, altre informazioni le troverete più avanti.

Tenete presente che tutti i dati sono byte in formato esadecimale

I dati utili sono:

HMK (HexMasterKey - 10 Byte)

SerialHEX (3 Byte)

PMKxx (PlainMasterKey - 8 Byte)  [ne sono due, PMK00 e PMK10 di 8 Byte l’una]

ProvIDxx (3 Byte) [ne sono due, ProvID00 e ProvID10 di 3 Byte l’una]

Key00 o ServiceKey (8 Byte)

PKxx (PlainKey - 8 Byte)

ChID (ChannelID - 2 Byte)

Nel capitolo successivo vedremo come procurarci questi valori, per il momento vi basta sapere che serviranno per compilare i file con cui verrà programmata la Wafer.

Estrazione delle Key da una Smartcard Irdeto

Prima di programmare una Wafer, bisogna procurarsi i Dati e le Key da inserirci, il che significa che si dovrà estrarre le Key in questione da un Smartcard regolarmente abbonata. 

Per far ciò, bisognerà ricorrere allo Smartmouse e a 3 software che sono CardWizard 1.1.1.5, Studio16 ed Extract 1.9 HMK.

Si opera in funzione dell’ACS della Smartcard, l’ACS è la versione del firmware Irdeto presente nel chip della Smartcard, può assumere valori del tipo 1.2, 1.4, 1.6 ecc. ecc.

La versione di ACS si determina leggendo il penultimo byte dell’ATR, che può assumere i seguenti valori:

32 ( ACS 1.2

34 ( ACS 1.4

36 ( ACS 1.6

38 ( ACS 1.8  (leggi Nota su Smartcard ACS 1.8)

39 ( ACS 1.9

31 ( ACS 2.1 (?)

L’ATR a sua volta può essere letto con uno qualsiasi dei software di cui sopra

Ricordate di configurare lo Smartmouse come Phoenix/6 Mhz

I dati da trovare sono:

SerialHex e ProvID 00 e 10

In realtà non bisogna estrarli, i dati sono in chiaro e leggibili con un qualsiasi software per Smartcard Irdeto, quelli citati vanno benissimo, consiglio di usare Studio16 per questa operazione, inquanto il più semplice da installare ed anche il più intuitivo.

HMK e PMK 00 e 10

si estraggono con il programma CardWizard 1.1.1.5 su Smartcard 1.2 e 1.4 (?), mentre sulle 1.6 si estraggono con il programma Studio16, ed infine su Smartcard 1.9 si usa Extract 1.9 HMK

Con CardWizard, una volta installato il programma, mandatelo in esecuzione e configuratelo andando sul menu [Configuration] ( [Basic adjustments], quindi fate in modo che i settaggi siano come quelli in figura:
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Ovviamente la porta seriale potrebbe non essere la COM1, dipende su quale porta avete collegato lo SmartMouse, quindi settatela opportunamente.

In fine, cliccate su [Save configuration], inserite la SmartCard e cliccate ancora su “lesen”.

A questo punto spostatevi su [Card Summary], se non ci sono problemi dovreste leggere i vari dati della vostra SmartCard, in particolar modo deve essere presente l’ ATR .

Nel caso, non venisse dato nessun ATR, (e di conseguenza nessun altro dato), provate a chiudere CardWizard e a riaprirlo, quindi sotto il menu [Card Summary] cliccate su [lesen].

Una volta ottenuto l’ATR, vedrete i campi del ProvID00/10, Serial ed altri ancora riempiti da cifre in esadecimale.

Ora, andate sul menu [Expertnmode] ( [Algo] , inserite la SmartCard e premete [lesen].

Ora cliccate sul tasto [Step HMK] e aspettate che il programma estragga la HMK, che visualizzerà nell’apposito campo. Per la PMK vale lo stesso discorso visto per la HMK, con la differenza che qui dovrete scegliere quale estrarre tra la PMK00 e la PMK10, ciò dipende dalla vostra SmartCard, per esempio sia Tele+ che Stream al momento utilizzano PMK00, anche se a dire il vero Stream ha attivato anche la PMK10 da parecchio tempo.

In figura sono indicati quali sono i campi da leggere
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Nel caso in cui, al posto dei valori di HMK o PMK vi venga visualizzato un messaggio di errore [Calc error], dovete agire su due parametri di CardWizard affinché avvenga l’estrazione delle suddette chiavi.

I parametri sono [Start/us] e [inc time], e dovete variarli fin quando l’estrazione dei dati avvenga correttamente, quindi ad ogni [Calc error] provate una nuova combinazione.

Per variarli vi consiglio di abbassare di volta in volta di 500 “Start/us” e di tenere [inc time] tra 50 e 40. 

Per esempio, partite dalla combinazione di default che è 3000 e 50 rispettivamente per [Start/us] e [inc time], se ottenete [Calc error], provate con 3000 e 40, se ancora ottenete [Calc error] passate a 2500 e 50 e così via (2500 e 40, 2000 e 50, 2000 e 40 etc. etc. ).

La cosa può diventare parecchio laboriosa e ci si può perdere un buon quarto d’ora se non si è molto fortunati; a titolo informativo, io sono riuscito ad ottenere le HMK dei miei due abbonamenti Irdeto a Stream e D+ con le seguenti combinazioni:

per SmartCard Stream  Start/us 3000 e Inc Time 40

per SmartCard D+ Start/us 1500 e Inc Time 40

Con Studio16, estrarre HMK e PMK da una Smartcard ACS 1.6 è cosa di estrema semplicità, il programma si compone di un'unica schermata
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per estrarre HMK

per estrarre PMK e PK

Basta connettere lo Smartmouse ed inserire la Smartcard, quindi [Connect] e cliccare su [Dump ACS 1.6 HMK] per estrarre la HMK, mentre [Dump all Plainkeys 1.6] per PMK e PK

Per Smartcard ACS 1.9 si usa il software Extract 1.9 HMK, il programma non necessita di alcuna spiegazione, “è a prova di idiota”, solo che l’estrazione della HMK può richiedere parecchi minuti.

Infine per le ACS 2.1 esistono un paio di software, fra cui Extract 2.1 HMK, ma personalmente non l’ho mai testato.

PK xx

Non è strettamente necessario procurarsele, la Wafer le aggiornerà da sola, in ogni modo Studio16 è ingrado di estrarle su Smartcard 1.6

ChID

Sono pubblicati in una tabella in Appendice, possono essere ricavati mediante un Emulatore/Logger come WallBanger usando una Season.

ServiceKey o Key00

E’ una chiave di 8 byte, uguale per tutte le SmartCard di un’emittente. Viene usata raramente e solo come una normale Key, quindi per decriptare le CW in DW.

le SmartCard Stream hanno Key00 = 1F 52 CD 5A 08 AA 6A 0C

le SmartCard D+ invece hanno Key00 = 04 30 4B 50 88 EB 0C AF

Nota sulle SmartCard ACS 1.8
Per quest Smartcard non esistono software che ne permettano l’estrazione della HMK in maniera semplice ed automatizzata, però esiste un lavoro di Mephistus su queste Smartcard… riassunto in un suo documento (Manuale 1.8) che spiega la procedura manuale per estrarre l’HMK, il documento è molto tecnico e di certo non è alla portata di un neofita, inoltre non tratta solo l’HMK, ma anche altri argomenti anche più interessanti. 

Come dire… la Teoria c’è… ora bisogna aspettare qualche volenteroso che la implementi in un software per semplificare il tutto.
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Seca

Anche qui come per l’Irdeto, farò una breve descrizione sulla gerarchia delle chiavi Seca.

Il sistema di chiavi Seca è molto più complesso di quello Irdeto, ed ancora non è del tutto chiaro.

La SmartCard Seca, è organizzata in ProviderXX (o IndentXX) dove XX è un valore in esadecimale che identifica un dato Provider. Ad un o più Provider corrisponde una emittente TV.

Per esempio sull’Indent10 è presente D+ mentre sull’Indent11 è presente Calcio+, ancora, sull’Indent0C c’è Taquilla. Una SmartCard Seca può ospitare fino 16 Provider.

Bisogna pensare ai ProviderXX come unità a se stanti, indipendenti gli uni dagli altri… con un discorso a parte per il Provider00 (Ident00) chiamato anche ProviderSECA, di cui parlerò più avanti.

Ogni Smartcard è caratterizzata da un numero di serie riprodotto sulla superficie della Smartcard stessa in forma decimale, ed anche all’interno del suo chip mediante 8 byte esadecimali, questo seriale è comunemente chiamato UA (Unique Address).

Altri dati sono il PPUA (4 Byte, di cui i primi 3 sono lo SA [Shared Address] e il 4° byte è il CWP [CustomWord Pointer] e il PBM (PackageBitMap – 8 Byte).

Il PPUA  identifica un abbonato, o un gruppo di abbonati mediante il CWP, serve per l’aggiornamento delle OKxx quando vengono cambiate dal gestore.

Il PBM invece è una matrice con cui viene definito il tipo di abbonamento, quindi a quali pacchetti TV un utente è abbonato. 

Poi ci sono una serie di Key, che sono identificate dal KI [KeyIndex] che varia da 00 a 0F, per un totale di 16 Key. Precisamente le Key che vanno da xx = 00 a 0B vengono dette MKxx [ManagementKey] mentre quelle che vanno da xx =  0C a 0E sono le OKxx (OperationKey). La key 0F verrà ignorato in questo documento.

OKxx = sono 3, 0C, 0D e 0E è permettono la decodifica delle CW in DW

MKxx = normalmente un Provider usa MK00 e 01, permettono di decodificare le nuove OK quando queste vengono cambiate e inviate in forma criptata alla Smartcard, che mediante un algoritmo e il PPUA le aggiorna in eeprom.

Bisogna tener presente che la struttura gerarchica delle Key Seca, prevede che ogni ProviderXX

 abbia un suo kit di Key e dati (MKxx, OperationKey, PPUA ecc. ecc. ) che operano solo nell’ambito del Provider stesso.

Per esempio, la MK01 del Provider03, può operare solo sulle OKxx del Provider03.

Un discorso a parte va fatto per il Provider00, che è un Provider “di servizio”, infatti le sue MKxx hanno libertà di accesso a tutti i ProviderXX. Per esempio, la MK00 del Provider00, non solo è in grado di modificare qualsiasi MKxx, PPUA, ecc. ecc.  ma è in grado anche di cancellare e/o creare ProviderXX. Inoltre tale Provider non presenta valori di PPUA, BMP e Data

Data = è la data di scadenza dei diritti di visione, viene aggiornata col cambio di OKxx

Solitamente, le PayTV Seca, cambiano mensilmente le OKxx e relativa Data e molto raramente  MKxx e PPUA.

Una Wafer con MKxx e PPUA validi è ingrado di autoagiornarsi al cambio delle OKxx, inoltre per renderla autoagiornante anche al cambio di MKxx e PPUA, è necessario avere l’UA

Tenete presente che tutti i dati sono byte in formato esadecimale

N.B.

In realtà la codifica Seca prevede l’uso della doppia Key, cioè le key del tipo MKxx e OKxx sono doppie, in questo caso si parla di MKxx Primaria ed MKxx Secondaria, stesso discorso per le OKxx

Ciò non vuol dire che chi trasmette in Seca, sistematicamente utilizzi la doppia key, è a discrezione della PayTV, per esempio, al momento in cui scrivo Tele+ usa solo le key primarie.

Riepilogando, i dati utili sono:

UA (Unique Address - 8 Byte hex o un numero decimale scitto sulla Smartcard)

PPUA (4 Byte)

MKxx (ManagementKey - 8 Byte)  [può assumere valori da MK00 a MK0B]

OKxx (8 Byte) [può assumere valori da 0C a 0D]

PBM (PackageBitMap - 8 Byte)

Date (2 Byte)

Nel capitolo successivo vedremo come procurarci questi valori, per il momento vi basta sapere che serviranno per compilare i file con cui verrà programmata la Wafer.

Estrazione delle Key da una Smartcard Seca

Come per le Smartcard Irdeto, anche quelle Seca sono caratterizzate da un versione di firmware, in giro si possono trovare smartcard versione 2.0, 3.0, 3.1, 4.0, 4.1 e 6.0, all’estero anche 8.0.

Mentre per le Smartcard con versione 6.0 o inferiori è possibile estrarre qualsiasi dato di quelli che ci interessano, per le Smartcard versione 8.0 di recente emissione al momento non esiste alcuna tecnica per estrarre keys.

L’interfaccia hardware da usare è lo Smartmouse, settato come Phoenix/3.5 Mhz.

Esistono moltissimi software che permettono l’estrazioni delle chiavi, i più noti sono Mosaic, SCE, Angel, SekaBlaster, MKFind, GhoanSekaTool, BTmosk ed altri ancora… di seguito verrà preso in considerazione MKFind 4.2, utile per l’estrazione di key da qualsiasi Smartcard ad eccezione delle v.6.0 dove per estrarre le MKxx bisognerà ricorrere al software BTmosk 1.4 di  Phjtox e Brave Team.

- MKFind 4.2 ( Smartcard v. 4.1 o inferiori )

Ecco come appare alla prima schermata il programma in esame…
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quindi andiamo nella finestra dei [Settings], per configurare lo Smartmouse:
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…consiglio di impostare le varie opzioni come da figura qui sopra, eccezzion fatta per la COM Port

Ora collegate lo Smartmouse alla seriale, inserite la Smartcard e cliccate su [image: image11.jpg]


 per connettere…

…nella finestra [Card Layout] troverete i primi dati della Smartcard, inoltre cliccando sul tasto [Soft Version], verrà visualizzata anche la versione della Smartcard in esame, alla fine avrete una schermata del tipo sotto:
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N.B.

Se non riuscite a realizzare un corretto collegamento con la Smartcard, è possibile che il problema sia dovuto alla scarsa alimentazione dello Smartmouse, provate ad aumentare l’alimentazione, oppure se proprio non riuscite ad ottenere un ATR, eliminate qualche led dallo Smartmouse.

OK, ora leggete e mettete da parte il Serial N°, sia in esadecimale che in decimale e i vari PPUA dei provider presenti.

Attenzione al SerialNumber… MKFind restituisce 4 byte esadecimali, ma in realtà l’UA è composto da 6 byte !! Il fatto è che gli altri byte solitamente valgono 00 e solo gli ultimi 4 sono significativi, cioè quelli forniti da MKFind. Alcune wafer però, richiedono l’inserimento di tutti e 6 bytes dell’ UA, quindi per conpletare l’UA, è sufficiente aggiungere degli 00 

esempio:

UA fornito da MKFind = AA BB CC DD

vero valore di UA = 00 00 AA BB CC DD

per avere una prova tangibile… è sufficiente mandare il seguente comando alla Smartcard da cui si stanno estraendo i codici:

C1 0E 00 00 08

la risposta sarà del tipo:

C1 0E 00 00 08 0E 00 1B xx xx xx xx xx xx 90 00           in xx il valore di UA

per mandare il comando, è sufficiente copiarlo nel campo [Command Input] e cliccare su [Send], poi si legge il risultato nella finestra di Log.

Andiamo avanti con la procedura.

Passate alla sezione [Card Records] e cliccate su [Get Records], il programma farà un Dump dei  registi in cui sono contenute le keys, restituendo una lista di tutti i Records della Smartcard, se guardate bene, alcuni di questi records sono in chiaro, cioè hanno valori ben definiti in esadecimale, mentre la maggior parte è mascherata da 8 FF e guarda caso sono mascherati proprio i records che maggiormente ci interessano, cioè le MKxx dei vari Providers… tenete presente che le MKxx, sono tutte quelle Keys che il programma definisce come Primary e Secondary Key 00 e 01
Per ricavarle in chiaro la procedura è molto semplice, è sufficiente cliccare sulla key che si vuole leggere… ed una volta aperto il menù contestuale, cliccare su [Get Full Key] come da figura:

[image: image13.jpg]Card Layout: Card Records

rovider | Index Record Descrption
G100 oA |50 CC 3 1 £5 A5 01 1699 0081 | Pmary ey 0D
an0e Sy
o tooc | snnnnn. ootrulkey ey 00
000D | 00000400000 ey tap (PEM)
o0 0E [5068 6AS249E  cetast Septes )
o |oueE | _scmmmar— = foc ]
w10 | vy Chedike i3
0011 | scrrrrary = oc
R v Wk S A T
ot 0013 | 0000000000 1: A = ecord
0014 | 137777 05% e o keyeton feros
Maxprovider [~ T
GotRecords | saveperarss | POTrodder L





Se vi sembra troppo difficile estrarre le singole key, potete sempre operare mediante il pulsante [Auto Extract], mettendo segni di spunta sulle opzioni [MaxProvider] e [Overwrite], questo sistema metterà in chiaro ogni records mascherato , anche quelli che non serve conoscere !

Ovviamente, un sistema di estrazione del genere è un po’ più lento e richiede qualche minuto. Concluso il Dump, è meglio salvarlo in un file di testo mediante il pulsante [Save Records], tale file lo potrete recuperare nella directory di installazione di MKFind ed è riconoscibile dal nome, che è il SerialNumber della Smartcard in esame.

Ora vi chiederete, “ok.. ma come si legge un record ??”.. 

[ tratto dal manuale Gohan Seka Tools 2.0 ]

Vediamo com’è fatto un record in dettaglio :

Record ZZZZ = RT DR DR DR DR DR DR DR DR DR DR DB

ZZZZ = Record Number (Numero del Record)

RT = Record Type (Tipo del Record)

DR = Data Record (Dati del Record)

DB = Description Byte (Byte di descrizione)

Il campo Description Byte è diviso in due parti da 4 bit. I primi 4 bit indicano che cosa contiene

il Record, mentre i restanti 4 bit indicano a quale provider è associato il record. 

In particolare :

8x Record con Primary Key

9x Provider Package Bitmap

Cx Record con Secondary Key

Ax Provider PPV Preview Record

Bx Provider PPV Record

Dx Provider PPV Credit Record

Ex SECA-Record

Nel caso particolare di Record contenenti chiavi (8x e Cx), il significato di alcuni bytes cambia:

Record ZZZZ = KI K1 K2 K3 K4 K5 K6 K7 K8 CK 00 DB

ZZZZ = Record Number (Numero del Record)

KI = Key-Index (Indice della chiave)

Kx = Key (Byte della chiave)

CK = Checksum (sempre 00 per le carte precedenti la vers.4.1)

DB = Description Byte (Byte di descrizione)
Esempio di un Dump dei registi:

Provider 0 .

Record 0001 = 01 00 00 00 00 00 00 00 00 00 80 E0 <- Seca Start Up Record

Record 0002 = 00 04 05 00 1E 00 10 03 3C 67 22 E0 <- Seca PPV Record

Record 0003 = F0 FF FF FF FF FF FF FF FF 77 00 80 <- Seca MK00 primaria

Record 0004 = 50 FF FF FF FF FF FF FF FF 1C 00 C0 <- Seca MK00 secondaria

Record 0005 = 02 01 03 20 00 00 00 00 00 00 00 E0 <- Seca Record Attivazione Data

Record 0006 = 52 FF FF FF FF FF FF FF FF 44 00 80 <- Seca MK02 solo primaria

Provider 1 .

Record 0007 = F0 FF FF FF FF FF FF FF FF 25 00 81 <- D+ MK00 primaria

Record 0008 = 50 FF FF FF FF FF FF FF FF 18 00 C1 <- D+ MK00 secondaria

Record 000F = 00 00 00 03 00 00 00 86 00 00 00 91 <- D+ Bitmap Package

Record 0010 = 51 FF FF FF FF FF FF FF FF 56 00 81 <- D+ MK01 primaria

Record 0011 = 51 FF FF FF FF FF FF FF FF 99 00 C1 <- D+ MK01 secondaria

Record 0012 = 5D FF FF FF FF FF FF FF FF F5 00 81 <- D+ OK 0D solo primaria

Record 0013 = 5C FF FF FF FF FF FF FF FF A4 00 81 <- D+ OK 0C solo primaria

Record 0014 = 5E FF FF FF FF FF FF FF FF E2 00 81 <- D+ OK 0E solo primaria

Provider 2 .

Record 0009 = F0 FF FF FF FF FF FF FF FF A2 00 82 <- +Calcio MK00 primaria

Record 000A = 50 FF FF FF FF FF FF FF FF 43 00 C2 <- +Calcio MK00 secondaria

Record 000B = FF FF FF FF FF FF FF FE 00 00 00 92 <- +Calcio Bitmap Package

Record 000C = 5D FF FF FF FF FF FF FF FF 55 00 82 <- +Calcio OK 0D solo pri.

Record 000D = 5C FF FF FF FF FF FF FF FF 31 00 82 <- +Calcio OK 0C solo pri.

Record 000E = 5E FF FF FF FF FF FF FF FF AA 00 82 <- +Calcio OK 0E solo pri.

In blu i dati da appuntarsi

N.B.

Quando leggete le varie Keys, appuntatevele sempre in funzione del Provider a cui appartengono !!

Infine, rimangono da leggere tre valori in chiaro che sono, SECA Start Up Record, il SECA PPV Record e il Seca Record Attivation Data che trovate sempre fra i primi Records del listato

A questo punto vi chiederete, ma il PBM e le singole OKxx non le leggiamo ?!?!?

Non è strettamente necessario….  perché il PBM c’è lo calcoleremo a parte in seguito e le singole OKxx si aggiorneranno da sole sulla Wafer, una volta inseriti tutti gli altri valori, non solo… il fatto che si aggiornino o meno sarà una prima verifica sulla funzionalità della Wafer

- Calcolo del PBM

Il calcolo del PBM può essere fatto con diversi programmi, il più indicato è BPE di Stanley Goodspeed, ma può essere calcolato anche con MKFind e visto che c’è lo abbiamo aperto, vediamo come si fa…

Come detto in precedenza, col PBM si definisce il tipo di abbonamento, quindi anche i canali abilitati alla visione, ogni Provider ha un suo PBM (ad eccezione del Provider00, che non c’è l’ha per niente). In MKFind selezionate il Provider che vi interessa, mediante il menù ad albero a sinistra, quindi cliccate sulla scheda [PBM], dovrete vedere la seguente immagine:
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… cliccate sul tasto [Read PBM], vi apparirà il PBM della Smartcard in esame nel campo [Package BitMap (PBM)], ora cliccate sulle varie cartelle [Byte 1], [Byte 2] ecc. ecc. selezionando i pacchetti di vostro interesse…
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alla fine dell’operazione potrete leggere gli 8 byte del PBM da inserire nella Wafer, nell’apposito campo [Package BitMap (PBM)].

Questa operazione va ripetuta su ogni provider della Smartcard.

N.B.

Se avete impostato i Setting di MKFind come da figura, il programma oltre che a visualizzarvi una finestra con tutti i comandi inviati alla Smartcard e relative risposte, provvede a salvare tali informazioni su un file di log, che verrà creato nella stessa cartella in cui è installato MKFind.

Questo potrebbe tornare molto utile in caso combiniate dei casini sulla Smartcard, magari facendovi dare qualche consiglio da esperti nei forum in materia.

 - BTmosk 1.4 ( Smartcard v.6.0 )

Questo software di origine italiana nato dal lavoro di Phjtox e del Brave Team, è quello che combina alla meglio semplicità e funzionalità. E’ ingrado di svolgere le stesse operazioni del più blasonato MKFind… ma con in più la particolarità di estrarre MKxx e OKxx da Smartcard v.6.0 e proprio quest’ultima funzione sarà presa in considerazione.

Dopo aver avviato il programma in questione, impostate la porta seriale ( COMx ) su cui avete collegato lo SmartMouse, quindi spostatevi nella sezione [ DatiCard ] e cliccate su [Connetti ]:
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.. di sopra quello che dovrete vedere sul monitor… 

proseguite cliccando sulla scheda [Card v.6]…
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qui si selezionano i provider di cui si vogliono estrarre le Keys

..ora dovete sapere che il Dump delle Keys su una Smartcard 6.0, funziona solo se è presente il Record 15 56… cliccando sul tasto [verifica/crea] BTmosk provvede a controllare se tale Record è presente, in caso contrario lo crea… e solo allora sarà possibile effettuare il Dump dei records, selezionando i providers interessati e cliccando su [Estrai], inoltre la procedura che usa, funziona solo su Smartcard con un numero di Provider non superiore a 5 (Provider00 compreso).

BTmosk a questo punto eseguirà il Dump dei Records contenenti le OKxx e le MKxx primarie e secondarie dei Providers scelti. A Dump concluso, noterete che mancano i primi 3 byte di ogni chiave, non vi preoccupate… non è un errore, funziona proprio così… Per trovare i byte rimanenti di ogni chiave, bisogna cliccare sul tasto [Brute], che impiegherà poco più di un minuto a chiave per l’operazione. Il tasto [SOS], permette di riparare a danni causati da un’improvvisa uscita dal programma. Per concludere, è possibile salvare il Dump su file di testo, mediante il pulsante [Salva].

Wafer

Le Wafer si possono trovare in 3 formati diversi

la classica WaferCard DIL   [image: image17.jpg]



 la WaferCard SMD [image: image18.jpg]LARRARERE)





e la  GoldCard e SilverCard   [image: image19.jpg]



Tutte e 3 sono caratterizzate dagli stessi componenti, cioè un PIC della Microchip, ed una EEPROM.

Nella WaferCard DIL questi chip sono estraibili (formato DIL), nella WaferCard SMD invece sono saldati (formato SMD) ed infine nella GoldCard i chip sono contenuti nell’unico chip, quest’ultima card è solo “fisicamente” simile alle originali SmartCard distribuite dai vari gestori, in realtà dal punto di vista logico le due card sono estremamente diverse e vengono trattate in maniera differente, le GoldCard quindi, apparte l’aspetto estetico, sono delle Wafer in tutto e per tutto.

Tornando ai chip, si possono trovare PIC16F84 /84A ,16F628, 16F876 e una EEPROM 24C16, /32, /64, /65, /128, /256  

Le GoldCard montano un PIC 16F84 ed EEPROM 24C16, che si programma come la 24LC16

mentre le SilverCard montano un PIC 16F876 /877 ed un EEPROM che può cambiare a seconda della SilverCard
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PIC 16F876 – 28 pin
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PIC 16F84 /84A – 18 pin (il PIC 16F628 è fisicamente uguale)
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     EEPROM – 8 pin – (fisicamente sono tutte uguali)
Programmare PIC ed EEPROM
In ambito Wafer, c’è la necessità di programmare gli integrati presenti sulla scheda, si tratta per la maggiore di controller del tipo PIC in particolar modo PIC 16F84 /84A, 16F876 e 16F628, poi si può avere a che fare anche con controller della Atmel della serie AT90xx, ma questi ultimi verranno trattati nel capitolo FunCard, perché richiedono una particolare interfaccia hardware per programmarli.

Di seguito tratterò la programmazione con il Software IC-Prog, a mio parere uno dei migliori e più completi Tool di programmazione di microcontroller ed eeprom.

IC-Prog 1.04

Prima di cominciare con la programmazione vera e propria, bisogna configurare il software a disposizione.

Quindi collegate un cavo seriale alla porta del PC, che in questo documento sarà la COM1,

tale porta nei PC con scheda madre ATX si trova subito sotto le porte PS/2 ed USB e di fianco la Parallela (LPT)… sono 2 e presentano 9 pin.

La COM1 è quella più in alto.

IC-Prog funziona sotto qualsiasi sistema operativo della Microsoft (DOS escluso), per WindowsNT/2000 presenta appositi driver che devono essere abilitati fra le opzioni del programma

Il software in questione, non appena installato è gia bello e pronto per l’uso, non bisogna settare niente di particolare, però tenete presente che di default è impostata la porta seriale COM1 e la lingua Inglese.
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Per prima cosa cambiamo la lingua da Inglese a Italiano, quindi avviate IcProg e cliccate su [Settings] ( [Options] e infine [Language], potete velocizzare il tutto cliccando sull’icona        della barra principale, qui troverete un menù a tendina col quale selezionerete la lingua.
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Fatto ciò, se avete necessità di cambiare la porta di lavoro, per esempio dalla COM1 alla COM2, dal menù principale cliccate su [Settaggi] ( [Hardware], oppure premete il tasto <F3> della tastiera… o ancora, cliccate sull’icona        vi ritroverete su una schermata dove potrete impostare la porta seriale COMx e il tipo di programmatore (JDM Programmer se usate un Ludipipo o simili), le altre impostazioni ignoratele, ammenochè non siate degli esperti.

Inoltre… per semplificare l’utilizzo di questo programma…

andate sul menu principale alla voce [Settaggi] ( [Opzioni] ( [Shortcuts]

Vi si aprirà una finestra come quella in figura 
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qui potrete configurare dei “tasti di scelta rapida”, di sopra è riportata la configurazione che preferisco, magari se non utilizzate qualcuno di quei PIC, potete sostituirli con una qualche versione di EEPROM.
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Andiamo avanti con l’impostazione della modalità di verifica, che si trova sotto il menù [Settaggi] ( [ Opzioni ] ( [ Programmazione ], oppure cliccando su        e poi ( [ Programmazione ]
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mettete il segno di spunta su [ Verifica durante la programmazione ]

Concludiamo, sempre nella sezione [ Settaggi ] ( [Misc], come da immagine:
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Notare la possibilità di attivare i Driver per Windows NT/2000 per i possessori di questo Sistema Operativo… inoltre tener presente il campo [ Priorità di Processo ], che può tornare utile nel caso non si riesca a programmare qualche Chip… personalmente mi è capitato di dover abilitare la modalità [Realtime] per portare a termine correttamente la programmazione su alcuni PIC 16F628.

Chiarezza su file con estensione Bin ed Hex

I files destinati alla programmazione dei PIC, hanno sempre estensione .hex (nome_file.hex), invece quelli per la EEPROM possono presentare estensione .hex e/o .bin, in quest’ultimo caso il formato del file è indifferente inquanto i due formati possono essere interconvertiti fra di loro, IcProg non fa differenze.

Puntualizzo fin d’ora, che in linea di massima i files destinati alla EEPROM sono editabili, cioè possono essere modificati con appositi programmi che vedremo in seguito, programmi che possono prevedere anche l’uso dello Smartmouse, proprio per editare o scrivere una eeprom.

Al contrario i file .hex destinati al PIC, di norma non non vengono editati, ma ci si limita a caricarli sul PIC mediante Ludipipo.

Per mettere mano ad un .hex destinato al PIC, bisogna avere il cossidetto “file sorgente”, cioè un file testuale con estensione .asm (nome_file.asm) che contiene le variabili e le routine che permettono ad un PIC, e quindi ad una Wafer, di simulare un cadifica di PayTV (Irdeto, Seca ecc. ecc.)… ovviamente il file .asm non è direttamente utilizzabile dal PIC, che essendo un microprocessore comprende solo stringhe formate da bit (sequenze di 0 e 1), di conseguenza bisogna “compilare” con un apposito programma il file .asm, la “compilazione” altro non è che il processo che converte il file testuale .asm, e tutte le sue istruzioni e routine, in un file .hex comprensibile al PIC.

Il linguaggio di programmazione che permette di scrivere un file .asm è chiamato “Assembler” e varia a seconda del microprocessore da programmare, quindi viene da se che l’assembler usato per un PIC 16F84 è molto diverso da quello usato per programmare un Intel Pentium di prima generazione, ma non è molto diverso da quello usato per programmare un PIC16F876.

Comunque sia, l’Assembler e i file .asm sono competenza dei programmatori, in questo testo ci limiteremo a programmare i PIC con file .hex gia compilati.

Invece editare il file per EEPROM ( .bin o .hex che sia) è quanto di più semplice e comune si possa fare in tema di WaferCard.

Nella EEPROM sono contenute tutte le chiavi di una o più emittenti TV (Providers), quindi troveremo HMK, PMK, ProvID ecc. ecc. per quanto riguarda Irdeto, per Seca invece ci saranno altri tipi di chiavi, come PPUA, MK etc. etc. per concludere la EEPROM funziona come una sorta di archivio di chiavi e dati usati dal PIC, per simulare una codifica.

I file da editare sono quelli destinati alla EEPROM.

Programmazione del PIC

Questa procedura è valida per qualsiasi tipo di Programmatore della famiglia Ludipipo, l’importante è avere lo zoccolo per ospitare il PIC o meglio ancora uno slot ISO 7816,  può essere applicata su qualsiasi tipo di Wafer DIL, SMD, GoldCard e PIC 16F84 /84A /628 /876 /877 tanto per citare i più utilizzati.

- Programmare con IC-Prog 1.04

Aprite IC Prog, settate il tipo di chip da programmare, per esempio il PIC 16F84

Il settaggio può essere fatto dal menù a tendina dove sono presenti tutti i tipi di chip programmabili da IC Prog, oppure tramite menu [Settaggi] ( [Chip] ( [Microchip PIC], quindi selezionate il tipo di PIC con cui avete a che fare, in alternativa si digitate <Ctrl + F1> per il PIC16F84, o <Ctrl + F2> per il PIC16F84A, o comunque una qualsiasi combinazione di tasti se avete configurato [Shortcuts] come illustrato precedentemente.

Quindi caricate il file .hex destinato al PIC in questione, cliccando su [File] ( [Apri] oppure con la [image: image147.jpg]Fie. Provider
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combinazione ti tasti <Ctrl + O>, o ancora cliccando sull’icona

N.B.
Se uaste PIC 16F84 /84A  fate attenzione alla configurazione dell’ Oscilatore e dei Fuses (colonna a destra di IC-Prog), di solito questi valori si “autoconfigurano” non appena caricate il file per PIC, ma per sicurezza date una controllata…

Assicuratevi che l’oscillatore sia posizionato su [XT] e che i Fuses non siano selezionati, ed in particolare  che NON sia presente il segno di spunta sul [CP] dei Fuses, potreste avere falsi messaggi di errori in fase di programmazione. Ovviamente se Oscillatore e Fuses si autoconfigureranno non appena aperto il file .hex in esame, lasciate stare la configurazione di default… anche se [CP] può essere sempre e comunque deselezionato, cosa che raccomando di fare.
Attenzione, quando si programma  una Wafer per codifica Irdeto, bisogna attivare anche  il Fuses [PWRT] oltre a [XT].
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A questo punto si da inizio alla programmazione del PIC; collegate il LudiPipo alla seriale del PC, mettete la Wafer nello Slot ISO (se lo avete) o il PIC nello zoccolo e cliccate sull’apposita icona          del menu principale oppure su [Comandi] ( [Programma Tutto], o  in alternativa digitare <F5>.

Finita la programmazione si toglie il PIC e lo si rimette nella Wafer.

[image: image149.jpg]


E’ buona regola eseguire la cancellazione del PIC, prima di procedere con la programmazione appena vista, la cancellazione avviene cliccando sull’icona        oppure dal menu [Comandi] ( [Cancella Tutto].

Programmazione della EEPROM

Qui le cose si incominciano a complicare, la tecnica di programmazione cambia a seconda del tipo di programmatore e della Wafer in possesso. Il solo LudiPipo potrebbe non bastare, infatti non tutti i LudiPipo presentano lo zoccolo da 8 pin per programmare la EEPROM, in questo caso è possibile ovviare al problema modificando lo zoccolo da 18 pin (modifica Scenic) solitamente destinato al PIC adattandoci la EEPROM, oppure ricorrendo alla programmazione “Trough PIC” mediante Smartmause.

Comunque sia, di seguito esaminerò le varie casistiche… suddividendole in funzione del tipo di Wafer, con EEPROM estraibili (Wafer DIL) e con EEPROM integrate (Wafer SMD e GoldCard)

…EEPROM estraibili
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Per prima cosa, bisogna abilitare un opzione su IC-Prog, andate nel menu delle Opzioni, quindi cliccando sul pulsante        ed ancora sul menu [I2C], mettete un segno di spunta sulla voce [MCLR come VCC]
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La programmazione varia a seconda che il nostro programmatore abbia o meno lo zoccolo da 8 pin, nel caso sia fornito di tale zoccolo (MultiPipo o IsoMultiPipo)… si procede con l’inserire la EEPROM da programmare nel suddetto zoccolo, stando attenti al verso contrassegnato da un’apposita tacca riprodotta sia sulla EEPROM che sullo zoccolo che la deve ospitare.
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Quindi si avvia IC-Prog, si seleziona il tipo di EEPROM sempre dall’apposito menù a tendina, o dal [image: image152.png]Configuracién
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menu principale [Settaggi] ( [Chip] ( [I2C Eeprom] , si carica il file .bin o .hex destinato alla EEPROM, sempre dal menù [File] ( [Apri] o con l’apposita icona       , si collega il programmatore alla seriale del PC e si programma cliccando su          o dal menu [Comandi] ( [Programma Tutto].

A differenza del PIC, per la EEPROM non ci sono Oscillatori o Fuses da settare.

Invece se avete un LudiPipo privo dello zoccolo da 8 pin (LudiPipo o IsoLudiPipo), si può provare a modificare lo zoccolo da 18 pin, ponticellando due coppie di pin, cioè il 10 con il 13, e 11 con il 12 come viene illustrato in figura (modifica Scenic)

	 Per fare i ponticelli si può usare una coppia di fili conduttori, piegati a U
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quindi si estrae l’EEPROM dalla wafer e la si inserisce nello zoccolo così modificato, facendo attenzione che la tacca di riferimento della EEPROM coincida con quella dello zoccolo.

Infine si programma il tutto con IC-Prog , come gia visto in precedenza.

N.B.

Tale modifica su alcuni tipi di LudiPipo non funzione e quindi non permette la programmazione della EEPROM… 

…EEPROM integrate

nel caso sia impossibile programmare la EEPROM con LudiPipo, vuoi perché manca lo zoccolo da 8 pin, o perché la modifica Scenic non funziona… o ancora perché si ha a che fare con Wafer che non permettono di estrarre la EEPROM, tipo le Wafer SMD e le GoldCard… si può ovviare al problema utilizzando uno Smartmouse e la programmazione “Trough PIC”.


- Ic Prog e programmazione “Trough PIC” 


  (PIC 16F84 /84 ed Eeprom 24lc16)
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… visto che abbiamo a che fare con una nuova interfaccia hardware, vediamo di configurarla sotto Ic-Prog prima di passare alla programmazione in esame.

Andiamo sul solito menu delle opzioni, quindi [Settaggi] ( [Opzioni], oppure click su 

Ora aprite la sezione [SmartCard] e settate la [Fequenza] a 3.5 Mhz, [Device] su 16F84 ammeno che non abbiate un PIC 16C84 (ne dubito !!) e [Protocol] su MultiMac 214 e se non dovesse funzionare la programmazione, riprovate settanto [Protocol] su Secanix.

Per quanto riguarda il setting della COMx, l’ideale sarebbe stendere un altro cavo seriale a cui collegarci lo SmartMouse ed assegnargli una COM diversa da quella usata col LudiPipo, ma se volete evitare di trafficare con troppi cavi, potete anche impostare la stessa COMx del Ludipipo… tanto le due interfacce vengono usate una alla volta, alternandole sullo stesso cavo…
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Bene, ora che avete impostato la nuova interfaccia, vi spiego come funziona il tutto…

Il “Trough Pic Programming” procede in 3 fasi

1) programma il PIC mediante LudiPipo, caricandoci su un firmware comunemente chiamato LOADER, che permetterà in seguito allo SmartMouse di dialogare con la EEPROM e quindi anche scriverla

2) ora bisogna inserire la Wafer nello SmartMouse e nel caso usate un unico cavo seriale sia per LudiPipo che per lo SmartMouse, dovrete anche scambiare il LudiPipo con lo SmartMouse sul cavo, fatto ciò si prosegue con la programmazione della EEPROM, grazie al LOADER caricato al punto 1) che fa da “intermediario”.

3) si conclude con la riprogrammazione del PIC sempre mediante LudiPipo (mica vorrete lasciarci il LOADER al suo interno !!!), quindi bisogna “riscambiare” le interfacce hardware nel caso il cavo seriale sia in comune.

Tenete presente, che tutto il processo è tramite Wizard (procedura guidata), che si ferma ad ogni punto per chiedere conferma per programmare, quindi il tutto può essere fatto con calma.

Inoltre ad ogni passaggio, il Wizard spiega quello che si deve fare… 

Per avviare la programmazione “Trough PIC” bisogna cliccare sull’icona [image: image26.jpg]


, oppure sul menu principale [Comandi] ( [Smartcard Wizard].

· Programmazione TroughPic con Loader e Winphoenix 

(PIC 16F84 e 16F628 ed Eeprom 24lc16 /32 /64 /65 )

Nel caso non riusciate a programmare la EEPROM della vostra Wafer mediante il TroughPic di Ic-Prog, si può rifare la stessa tecnica ma “a mano”, cioè senza Wizard che lavora in automatico.

In questo caso bisogna ricorrere al software Whinphoenix e ad un file .hex da mettere nel PIC, questo file viene comunemente chiamato Loader.

Al momento esistono 2 tipi di Loader, uno per programmare le eeprom 24lc16 mediante l’ausilio di un PIC 16F84 e l’altro per programmare le EEPROM 24lc32 /64 /65 mediante un PIC16F628.

Il principio di funzionamento è lo stesso visto nel “TroughPic” di Ic-Prog, in pratica si programma il PIC di una Wafer con un Loader, cioè un file .hex che permette di far comunicare uno Smartmouse con la EEPROM, senza doverla estrarre dalla Wafer; quindi mediante un software ingrado di sfruttare il Loader caricato sul PIC per leggere/scrivere la EEPROM, si procede alla programmazione con Smartmouse, il programma che andremo a vedere per questa procedura è WinPhoenix

Poi una volta programmata la EEPROM, si riprgramma il PIC con l’opportuno file .hex

Una volta programmato il PIC con il Loader, si passa subito allo Smartmouse e WinPhoenix
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L’uso di questo programma è molto semplice ed intuitivo, bisogna solo avere l’accortezza di impostare la porta seriale COMx su cui è stato collegato lo SmartMouse, che deve essere settato a Phoenix/3.5 Mhz. Quindi si carica il file .bin o.hex, comunque per EEPROM e si da il via alla programmazione. Non sto a specificare dove si trovano i singoli comandi perché come ho gia detto, WinPhoenix è a prova di “idiota”. 

N.B.

Può succedere che nel momento in cui si clicca sul tasto per la programmazione, il programma risponda con un messaggio di errore, per ovviare al problema si può provare a togliere e poi rimettere il jack dell’alimentazione, con la Wafer sempre inserita nello Smartmouse, quindi si riprova con la programmazione.

Una volta programmata la EEPROM, si torna al LudiPipo ed Ic-Prog, per riprogrammare il PIC con l’opportuno file.

· Programmazione TroughPic con Silver Card Loader

( PIC 16F876 e 16F877 ed Eeprom 24lc32 /64/ 65 /128 /256 )

Quest’ultima tecnica prevede l’uso di un altro Loader specifico per PIC 16F876 /877 e relativo software per programmare la Eeprom con SmartMouse. Il sistema è particolarmente indicato per programmare l’eeprom delle Silvercard.

Come visto in precedenza, per prima cosa si programma il PIC con l’apposito loader mediante Ludipipo, quindi si passa allo SmartMouse e si avvia Silver Card Loader
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il programma è relativamente semplice, basta selezionare la porta seriale COMx e il tipo di Eeprom da programmare dal menù [Opzioni] e si procede alla programmazione.

Infine si riprogramma il PIC col firmware di encoding

Tipologie di Wafer

E’ bene precisare che esistono vari tipi di firmware per Wafer Irdeto o Seca che siano, in altre parole, esistono diversi software con cui programmare una wafer, ognuno di questi ha delle caratteristiche ben precise e di solito dei programmi proprietari per compilare i file .bin/.hex destinati alla EEPROM.

Mi spiego meglio, FlyCard di Affio è un pacchetto di software per Wafer Irdeto, contenente file .hex per PIC 16F84 che file .bin per EEPROM 24lc16, inoltre contiene anche un apposito programma per editare il file .bin, cioè per inserirci le key Irdeto precedentemente estratte da una Smartcard, questo programma è comunemente chiamato EepromEditor.

WaferCoskiLite di Coski, è un altro pacchetto di software per Wafer Irdeto, contenente file .hex e .bin per Wafer con PIC 16F84 ed EEPROM 24lc16 ed anche questo presenta un apposito software per compilare il file .bin destinato alla EEPROM, cioè un altro EepromEditor.

Ovviamente i due pacchetti sono del tutto incompatibile fra loro, nel senso che non è possibile editare un file FlyCard con l’EepromEditor di Coski e viceversa.

Qui mi sono limitato a solo due tipi di firmware Wafer, ma in realtà ne esistono molti di più.

Ma come mai così tante tipi diversi di Wafer ??

Be, questo è il frutto dello spirito hobbistico, le persone singolarmente o mediante appositi gruppi di studio danno origine ad un lavoro, mirato a simulare in maniera più realistica possibile il funzionamento di una Smartcard originale.

In seguito vedremo che, non solo le Wafer si differenziano per il firmware, ma anche per l’hardware, mi riferisco a FunCard, Piccard, Simple ecc. ecc.

Ora illustrerò le varie tipologie di Wafercard, suddividendo i capitoli in funzione del microcontroller utilizzato, quindi inizierò con le Wafer che montano il PIC 16F84, per passare poi a quelle che montano il PIC 16F876, al PIC 16F628… fino all’AT90S8515 della Atmel. Le EEPROM comunemente usate sono la 24LC16, 24LC32 e 24LC64 /65.

Non starò a spiegare le caratteristiche tecniche di encoding di ogni firmware, inquanto sono gia ampiamente illustrate dai relativi file di testo allegati ai vari package distribuiti in rete.

Wafer con PIC 16F84 /84A
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Sono state le prime Wafer a simulare una codifica , in Spagna sono più conosciute col nome di Piccard I ( I per distinguerle dalla Piccard II che si basa su un PIC 16F876 ), sia il PIC che la Eeprom si programmano come spiegato in precedenza con Ic-Prog ed un LudiPipo, di seguito illustrerò le varie tipologie di Firmware e la compilazione del file per Eeprom.

FlyCard 2.1 by Affio  - Irdeto

	hardware:

Ludipipo

SmartMouse (facoltativo)


	software:

Ic Prog

FlyCard Editor/Programmer




FlyCard utilizza EEPROM 24lc16, che vengono programmate con file .bin previamente compilati mediante un EepromEditor fatto apposta per questo firmware.

Questa Wafer ha di particolare la selezione del provider in funzione della signature che accompagna un ECM, eseguendo un controllo su quest’ultima FlyCard è ingrado di riconoscere quelle false da quelle vere, quindi seleziona il giusto Provider in funzione della signature corretta.

Infatti, le normali Wafer Irdeto, non implementano nessun tipo di controllo sulle signature associate alle chiavi che manda un Provider, di conseguenza una Wafer che non implementa il controllo signature, si “beve” tutto quello che gli manda il satellite, anche le chiavi false; la FlyCard invece prende solo le chiavi con signature corretta.

Voi vi chiederete, OK … e bravo ad Affio, ma nel caso la signature fosse sbagliata, la FlyCard come fa a selezionare il giusto Provider  ???

Nel caso di signature sbagliata, la FlyCard seleziona il provider in funzione dei ChID… quindi su questo fronte niente di nuovo.

Un’altra cosa che implementa FlyCard, è la gestione di ProvID e PMK 10… (usati da Premiere e Stream su alcune Smartcard).

Per concludere, è possibile programmare la EEPROM della Wafer da telecomando, cosa che permette di inserire tutti i tipi di chiavi che caratterizzano la codifica Irdeto, cioè HMK, PMK00 e 10, ProvID00 e 10, SerialHEX, 8 ChID per Provider… il tutto per ognuno dei 7 Provider gestibili dalla FlyCard.

Ovviamente un sistema del genera può presentare qualche problema nel cambio di canale da un Provider all’altro, a volte tocca resettare (sfila ed infila la Wafer nel ricevitore) oppure fare un cambio rapido di canali col telecomando. In alternativa, si può sempre forzare la visione tramite la funzione di “RemoteControl”, che prevede la selezione del Provider desiderato direttamente da telecomando.

I limiti sono dovuti alla architettura limitata del PIC16F84.

Le caratteristiche in dettaglio, le troverete nel file di testo distribuito unitamente alla FlyCard.

- Editazione del file .bin per EEPROM mediante apposito EepromEditor – Programmer v.1.0

Una volta che vi siete procurati dati e key quali HMK, SerialHex, ProvID, ChID ecc. ecc. mandate in esecuzione l’EepromEditor… vi apparirà la seguente schermata:
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Cliccando sul tasto [Load]… potrete caricare il file .bin da editare… di solito si tratta del file empty.bin incluso nel package, ammeno che non ve ne siate scaricati da Internet uno fatto da terze parti.

Fatto ciò… cliccate sul tasto “Providers” e avrete la seguente situazione…
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…giustamente, se il file si chiama empty ci sarà un motivo (
la schermata è abbastanza eloquente… non credo ci sia bisogno di indicarvi dove inserire la PMK00, HexMasterKey e company  !!!

Ricordatevi che in questo caso l’HMK va inserita XORata.

La ServiceKey (comunemente chiamata Key00) va inserita nel campo [10-11 Service].

Bisogna solo fare attenzione al CoCo… di default è impostato a 06 02, che va bene per la maggior parte delle PayTV, ma non per X-Net e ZeeTV che usano 06 06 !!!

Badate bene… che quando vi posizionate su un canale come X-Net, che usa un CoCo diverso dal solito 06 02… anche se nel file .bin avete inserito il valore corretto di 06 06, vi toccherà comunque forzare la visione mediante inserimento dell’apposito PIN da telecomando, e fare un reset della Wafer (sfila/infila)… per abilitare la visione in chiaro.

Ancora… quando si inseriscono i ChID… bisogna fare attenzione a non inserire ChID uguali nei vari Providers !!! 

Purtroppo il problema dei ChID… si manifesta soprattutto su canali come SCT ed X-Net, che ne usano solo due, e per di più identici  00 01 e 00 02 … per rimediare al problema provate ad usare la “Forzatura” alla visione, tramite RemoteControl da telecomando (PIN 9900 = 1°Provider, PIN 9901 = 2° Provider ecc. ecc.)… tali codici si inseriscono con la funzione ParentalControl, o Controllo Familiare del ricevitore, il capitolo seguente chiarirà meglio questa funzione.

- Remote Control

Tramite questa funzione è possibile inserire chiavi e codici di controllo, sottoforma di quartine decimali.

I codici da inserire, ci vengono dati dallo stesso EepromEditor usato per compilare il file .bin… infatti, una volta preparato il file .bin, tramite il tasto [Remote] del programma è possibile generare un file di testo (remote.txt) con dentro la traduzione in decimale dei codici da inserire col telecomando relativi alle varie key Irdeto.

Cliccando sul tasto [Remote] si avrà:
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dove è possibile selezionare quali chiavi includere nel file remote.txt

Prima di inserire col telecomando un qualsiasi codice, bisogna posizionarsi su un canale Free, come la RAI per esempio.

Nel caso specifico di un ricevitore Italtel di Stream, si va su : MENU'----> GESTIONE PARENTAL CONTROL ---> SELEZIONA CANALI TV, e si inserisce la quartina del PIN desiderato. Anche se riceverete il messaggio di “PIN errato”… ignorate quest’ultimo e andate avanti con l’inserimento dei codici.

Oltre alla programmazione della Wafer, con il “ControlRemote” è possibile forzare la visione di una PayTV, in pratica si obbliga a funzionare con un Provider ben preciso.

In base alla sequenza dei Providers che è stata imposta durante l’edit del file .BIN… ipotizzando quindi:

1° Provider = Stream   PIN = 9900

2° Provider = D+
 PIN = 9901

3° Provider = SCT
 PIN = 9902

4° Provider = X-Net
 PIN = 9903

…

inserendo il codice 9900  si forzerà la Wafer per funzionare solo con il primo Provider, che nell’esempio è Stream

inserendo invece, 9902 la forzatura sarà impostata su SCT e così via…

… per ripristinare le condizioni iniziali, bisogna inserire il PIN 9999

- Leggere e Scrivere la EEPROM di FlyCard

L’EepromEditor per FlyCard, oltre che fungere da editor e da generatore di codici per il Controllo Remoto, permette anche di interfacciarsi con uno Smartmouse, in questo modo è possibile gestire la EEPROM e tutto il suo corredo di chiavi in maniera semplice ed efficiente, senza dover ricorrere al LudiPipo. Per far tutto ciò lo SmartMouse deve essere configurato come Phoenix/3.5 Mhz e sulla COM1, i tasti per operare sono [Read] e [Write].

WaferCoskiLite 1.1 by Coski - Irdeto

	hardware:

Ludipipo


	software:

Ic Prog

EepromEditor proprietario




Questa Wafer è stata sviluppata partendo dalla Wafersigna di Antotracer, di particolare ha la selezione del Provider in base alla signature… e non prevede l’inserimento di alcun ChID.

Gestisce solo 2 Provider… in compenso è la più veloce nel cambio di canali.

Bisogna fare attenzione che la HMK da inserire NON deve essere xorata, a differenza di quanto avviene sulle altre Wafer, dove invece deve essere xorata.

Nel Package in cui è distribuita la WaferCoskiLite… è presente un EepromEditor specifico per questo Firmware. Inoltre è presente una miniguida sull’estrazione dei dati da una SmartCard Irdeto e il loro inserimento nel file .bin con l’apposito EepromEditor fornito.

Unica pecca ti tale sistema… è che non gestisce le chiavi inviate sul Provider10, quindi inutile prendere in considerazione Provider10, PMK 10 e le PK 10.

Il file .bin per EEPROM è molto semplice da compilare grazie al EepromEditor, inoltre il manuale allegato è ottimo e completo di screenschut.

N.B.

Quando si programma il PIC con Ic Prog, ricordarsi di settare l’oscillatore a XT e i Fuses tutti OFF ad eccezione di PWRT che deve essere ON

SecaNix by Tom – Seca

	hardware:

Ludipipo

SmartMouse (facoltativo)


	software:

Ic Prog

NixEditor 

( PicBinEdit, CyberSeca, SekaEditor, SSKO )

	fra parentesi i software da usare in alternativa a NixEditor


Questo Firmware, ormai ha un anno di vita, è stato uno dei primi a simulare la codifica Seca su Wafer con PIC 16F84 e grazie alla disponibilità dei suoi sorgenti in .asm, ha permesso a moltissimi programmatori di prendere spunto per nuove versioni sempre più evolute ed efficienti.

Ormai, le versioni di terze parti del SecaNix, non si contano più… in rete si trovano una miriade di files per Seca su PIC 16F84 con nomi diversi, ma in realtà, dietro si nasconde una comune ispirazione tratta dal SecaNix.

I SecaNix, inoltre implementavano una funzione di Remote Control, che poi è stata rimossa col tempo, a causa delle contromisure delle emittenti TV, che sfruttavano questa funzione per modificare la eeprom della Wafer, con la conseguente perdita di tutte le Key, ed ovviamente della visione.

La versione ufficiale, sembrerebbe essersi fermata ( o meglio arenata) a quota v. 5.3, dico arenata perché tale versione è vulnerabile alle contromisure elettroniche delle emittenti Seca.

Fortunatamente, esistono derivati del SecaNix… che ne hanno migliorato la simulazione.

Al momento in cui scrivo il miglior firmware “SecaNix Based” è il NixAdvance.

Questi file supportano la Superencryption, ma non gestiscono la doppia key.

Per le Wafer programmate con i SecaNix, o loro derivazioni, è possibile utilizzare un EepromEditor, chiamato NixEditor o SecanixEditor che permette la compilazione dei file per EEPROM, che in questo caso hanno estensione .hex al pari del file destinato per il PIC (quindi fate attenzione a non confonderli).

Ecco come è appare la schermata del NixEditor, dopo aver caricato un file tramite il pulsante [Apri]
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.. gia dall’editor si può notare la mancanza dei campi per inserire le Key Secondarie

La funzione [Remote] che vedete a destra, è inutilizzabile per i motivi spiegati più sopra…

Gli altri campi sono abbastanza espliciti, quindi non hanno bisogno di essere commentati.

Tenete presente che questo editor non implementa le funzioni di Copia&Incolla, quindi tutte le keys dovranno essere scritte a mano e confermate mediante il tasto [Applica].

Ricordatevi di “attivare” il Provider che volete vedere, mediante l’apposita casella di spunta [image: image34.jpg]vV Attivo



 

Per concludere, è bene sapere che il NixEditor può essere intefacciato ad uno SmartMouse, per operazioni di Lettura e Scrittura sulla EEPROM, questo permette di monitorare più facilmente lo stato delle chiavi nella Wafer. La configurazione dello SmartMouse deve essere Phoenix/3.5 Mhz.

N.B.

Esistono altri EepromEditro per Secanix, oltre al NixEditor, anche molto più sofisticati, che permettono il Copia&Incolla e soprattutto l’inserimento della Data, cosa che manca nel NixEditor.

I più noti fra questi sonoCyberSeca 2.4, SekaEditor v.1.0 di Zizou77 e SSKO v.1.2.17 di EaKon, di quest’ultimo sono disponibili anche i sorgenti.

Di seguito la schermata iniziale del EepromEditor CyberSeca 2.4 che consiglio vivamente da usare in alternativa al NixEditor, questo software permette il “Copia & Incolla”, inserimento di Data ed UA ed altre funzioni, unico neo… non presenta un’interfaccia di programmazione per lo SmartMouse
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DarkSuka 1.6 by Jack70 – Seca

	hardware:

Ludipipo


	software:

Ic Prog

DarkSuka Editor


E’ il firmware Seca più evoluto per PIC16F84, a differenza del SecaNix, questo gestisce la DoppiaKey oltre che la Superencription. Il package con cui viene distribuito, contiene un ottimo documento che spiega le caratteristiche tecniche, inoltre è presente un EepromEditor per la compilazione dei file per EEPROM, che hanno estensione .hex.

Gestisce 6 Providers con EEPROM 24lc16, oppure 16 con EEPROM 24lc32 e /64 o /65.

Inoltre implementa il Remote Control, cioè l’inserimento di Keys da telecomando, mediante codici decimali ricavabili dall’EepromEditor del DarkSuka, quest’ultima procedura vale solo per i GoldBox.
Di seguito l’immagine dell’ EepromEditor DarkSuka:
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I campi da riempire, sono fin troppo eloquenti e le Key vanno inserite nel campo [Valore]; 

notare i valori decinali per il Remote Control associati a qualsiasi dato.

Anche le opzioni per il [Controllo signature…] e [Simulazione Bug…] possono essere attivate/disattivate da telecomando.

Esempio di RemoteControl…

Inserire col telecomando la chiave 0C primaria di valore 11 22 33 44 55 66 77 88

… per prima cosa la si scrive nel rispettivo campo dell’EepromEditor e si legge il valore nell’apposito campo [Remote]..

.. in base all’esempio posto il valore da inserire col telecomando è  0785 0802 1604 1621 2167 2085
il codice è formato da 6 quartine che vanno inserite con la seguente procedura da telecomando:

PERS ( 3 ( 1

1° quartina

OK ( OK ( 1

2° quartina

OK

3° quartina

OK ( OK ( 1

4° quartina

OK

5° quartina

OK ( OK(  1

6° quartina

OK

A ( A(  PERS
Per il cambio di configurazione, cioè per abilitare o meno le funzioni  [Controllo signature…] e [Simulazione Bug…] i codici da inserire sono composti da 2 sole quartine, l’inserimento avviene come spiegato sopra, quindi:

PERS(   3(   1

1° quartina

OK (  OK (  1

2° quartina

OK ( A (  A(   PERS
P.S.

Per l’inserimento dei codici, non è necessario uscire dalla finestra del Controllo Familiare ogni volta che si inserisce una chiave, ma si possono inserire più codici, e quindi chiavi, in sequenza.

FlyCard IS by Affio –  Seca su CAM Irdeto !

	hardware:

Ludipipo


	software:

Ic Prog

IS Edit


Questa è una Wafer particolare, permette di decodificare le trasmissioni Seca, ma su una CAM Irdeto, il che sarebbe impossibile in linea teorica, visto che una CAM Irdeto non può gestire card di tipo Seca, e questo vale per qualsiasi codifica, come dire “ad ogni tipo di CAM la relativa Card”.

Fortunatamente, è stato scoperto che su alcuni tipi di CAM Irdeto è possibile ricevere gli ECM Seca, questo permette di mettere in chiaro i canali Seca anche su CAM Irdeto, visto che sono proprio gli ECM i comandi per il controllo dei diritti di visione.

Tale sistema, però ha notevoli limitazioni, la prima è che funziona solo su alcuni tipi di ricevitori e CAM Irdeto, che sarebbero le CAM Irdeto C.I. 4.6 e 4.7, la CAM Irdeto Embeded dello Humax 5400 opportunamente pachata in All CAM, i ricevitori Nokia MediaMaster 9200, 9500 ed Italtel Irdeto, grazie ad una modifica della CAM ed al firmware di Ammon.

Un’altra limitazione, è l’impossibilità di elaborare i comandi di tipo EMM, il che significa che qualsiasi forma di aggiornamento di Key verrà ignorata, viene da se che un sistema del genere ha vita breve. Comunque sia, la cosa più importante è che con FlyCard IS, viene data la possibilità di vedere le trasmissioni Seca, anche a chi non possiede una CAM o un ricevitore Seca.

FlyCard IS, richiede una EEPROM 24lc16, inoltre l’autore ha corredato il firmware di un software per compilare il file .bin destinato alla EEPROM, il programma si chiama “IS Edit” , vediamo qui una schermata:
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… l’unica cosa che bisogna inserire sono il valore Ident e le relative OK 0C, 0D e 0E… le altre chiavi di cui sono riportati i campi si possono anche ignorare inquanto inutili.

Il programma in questione presenta funzioni di Lettura / Scrittura [Read]/[Write] che facilitano la programmazione della EEPROM direttamente su Wafer, utilizzando uno Smartmouse settato come Phoenix/3.5 Mhz, questo è possibile dopo aver programmato il PIC.

Wafer con PIC 16F628

Sono del tutto uguali alle normali Wafer con PIC 16F84, grazie al fatto che il PIC 16F628 ha la stessa piedinatura del PIC 16F84

EuroCard – Irdeto

	hardware:

Ludipipo


	software:

Ic Prog

PicBinEdit


L’autore per realizzare questa Wafer ha preso spunto dal firmware Visiva.

Per quanto ne so, è l’unico firmware di tipo Irdeto per PIC16F628… non ne esistono altri.

Gestisce fino ad 8 providers, selezionando il giusto provider in funzione della signature, quindi per il cambio canale non necessita di ChID. Compatibile con Irdeto Betacrypt usato da PremiereWorld.

Necessita di una EEPROM 24lc16 che va programmata con un file .bin da compilare mediante un EepromEditor “universale” qual è PicBinEdit.

Il package con cui viene distribuito questo firmaware, presenta diversi file .hex per PIC specifici per le varie tipologie di CAM (Humax, CI, ecc.), nonché un ottima guida alla programmazione di PIC ed EEPROM e files .bin da compilare.

Vediamo come si compila l’EEPROM con PicBinEdit

Dato che PicBinEditor è un EepromEditor “universale”, cioè per molti tipi diversi di Wafer, per prima cosa bisogna selezionare il tipo di Wafer di cui si vuole compilare l’EEPROM, nel nostro caso è Eurocard, quindi si apre PicBinEditor e si clicca sul tasto [Enable] e si sceglie [Eurocard]…
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Ora dovete tener presente che con PicBinEditor non è possibile editare contemporaneamente i due Provider00 e 10, ma bisogna settarli uno alla volta… ma lavorando sempre sullo stesso file..
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…fatto ciò si carica il file .bin da compilare mediante il menù [File] ( [Open] e si va nella sezione [Provider], come da figura…

[image: image157.jpg]




…qui si inseriscono i LowByte di due ChID

infine si inseriscono tutti i valori in funzione del Provider da selezionare sulla colonna di destra.

N.B.

La Eurocard per l’aggiornamento delle Key, necessita di almeno due valori di ChID, precisamente solo i Low Byte… da inserire nel campo [ChID]… per un totale di 2 byte

Per esempio…  avendo i ChID di CineMovie = FF 90 e PrimaFila = FF F8

I due LowByte da inserire sono 90 ed F8 (i due FF sono gli HighByte)

Una volta editato il Privider00, si salva e si ciude PicBinEditor.

Se si ha la necessità di editare anche il Provider10, si ripete la procedura spiegata fin qui, ma selezionando questo Provider.

Simple 3.1 by Antotracer – Seca

	hardware:

Ludipipo


	software:

Ic Prog

Antotrace Simple Bin Editor




Funziona su EEPROM 24lc32 e 24lc64 /65, implementa SuperEncription e gestisce la doppia Key, gestisce 16 providers e presenta uno specifico EepromEditor per editare i file .bin destinati alla EEPROM. Il software in questione si chiama AntoEdit di C0m4nch3.

Il package oltre al file .hex per PIC presenta anche il sorgenti in .asm e un file di testo assolutamente da leggere, inquanto spiega come è strutturata la mappa della EEPROM… 

A differenza di altri firmware, la Simple ha un alto livello di personalizzazione, permette di caratterizzare le risposte che la Wafer deve fornire a determinate richieste della CAM.

Ovviamente, per configurare questo firmware bisogna conoscere un minimo di codifica Seca.

…vediamo a grosse linee quello che si può fare con AntoEdit su un file .bin vuoto creato con Ic-Prog per EEPROM 24lc32…
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…come vedete, qui non bastano le chiavi ricavate da una Smartcard originale, bisogna inserire ben altro… di seguito verranno trattati i singoli campi, premetto che un programma per Smartcard come MKFind può tornare utile per mandare i comandi per ricavarsi i dati.

- ATR:

potete copiare l’ATR della vostra Smart ed inserirlo… per esempio 

ATR di una Smartcard v. 3.0 = 3B F7 11 00 01 40 96 54 30 04 0E 6C B6 D6
ATR di una Smartcard v. 4.1 = 3B F7 11 00 01 40 96 58 42 14 0E 6C B6 D6
- Identificazione SC INS 0E (UA):

qui va messo l’UA con la seguente stringa 00 25 00 00 XX XX XX XX  dove al posto delle XX vanno inseriti i byte del UA

- Entità supportate:

indica il numero dei provider attivi sulla Wafer, la stringa da inserire è 00 00 XX XX 00 00 FF i due byte XX XX vanno variati in funzione dei provider inseriti e/o attivati, esempio:

  XX XX = 00 07 = 0000000000000111 = 3 provider attivi, precisamente i primi 3

  XX XX = 00 03 = 0000000000000011 = 2 provider attivi, precisamente i primi 2

dalla Smartcard si ricava col comando:

C1 16 00 00 06

risposta ( C1 16 00 00 03 16 00 00 00 0F 00 00 90 00
- Inizializzazione:

è l’equivalente del SECA Start-Up Record 

in una Smartcard vale 01 00 00 00 00 00 00 00 00 00 80

si può ottenere da una Smartcard mandando in sequenza i comandi:

C1 34 00 00 03 06 00 01

C1 32 00 00 12
risposta ( C1 32 00 00 12 32 D2 00 01 01 00 00 00 00 00 00 00 00 00 80 E0 00 00 03 90 00
- Pin Code:

E’ il valore del Controllo Familiare (Parental Control), settarlo a 00 00

- Autore:

si possono inserire 16 caratteri a piacere

- Risposta INS 1A per provider 00:

con la INS 1A la CAM richiede al provider in esame la lista dei KeyIndex delle Key presenti, 

 si può inserire il seguente valore 

FF FF 0E 28 00 F0 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF

oppure si può estrarre da una Smartcard col seguente comando

C1 1A 00 00 20

risposta ( C1 1A 00 00 20 1A FF FF 0D F8 00 F0 51 56 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF 90 00
F0 = MK00  ;  51 = MK01 ;  52 = MK02 ecc. ecc.

tenete presente che i byte più importanti sono quelli subito dopo 00, poi  seguono una serie di FF

- Risposta INS 1A per altri provider:

come sopra, ma per tutti gli altri provider, la stringa da inserire vale

FF FF 0E 28 00 F0 5C 5D 5E 51 FF FF FF FF FF FF FF FF FF FF FF FF FF FF

F0 = MK00 ;  51 = MK01 ; 5C = OK0C ;  5D = OK0D ;  5E = OK0E  ecc. ecc.

Stavolta il comando per estrarre il codice da una Smartcard, varia a seconda del provider a cui è indirizzato

C1 1A P1 00 20  dove al posto di P1 va inserito il numero del provider da interrogare

P1 = 01 = provider 01

P2 = 02 = provider 02

ecc. ecc.

- Attivazione:

qui va inserito il record di attivazione che ha la seguente struttura

B2 02 XX XX XX XX 00 00 00 00 00 00 04 

Dove al posto di XX va inserita la data di attivazione dell’abbonamento della Smartcard per esempio:

XX XX XX XX  = 15 04 20 01 che si legge come 15/04/2001 

Su una Smartcard può essere letto mediante il comando:

C1 32 00 00 12

risposta ( C1 32 00 00 12 32 D2 00 05 02 15 04 20 01 00 00 00 00 00 00 E0 00 00 03 90 00
- Sistema Operativo Card risposta INS 0A completa:

qui bisogna settare la risposta della Wafer al INS 0A, che serve per richiedere la versione del sistema operativo, si può inserire il seguente valore:

01 17 B0 99 00 00 00 00 00 00 27 CB BB 13 59 F7 2D 02 C9 15 5E C1 A7 05 60 05 8C 73 87 F5 6B 8E 46 C8 DB 11 8A 95 F9 86 AC B7 28 43 29 41 4E 54 4F 54 52 41 43 45 52 20 43 4F 4D 34 4E 43 48 33 00 FF FF FF FF FF FF FF

dividendolo in due stringhe di pari lunghezza da inserire nei due campi dedicati a questo valore

si può anche ottenere da una Smartcard, col comando…

C1 0A 00 00 44  (per Smartcard v. 4.x e 6.x) 

risposta ( C1 0A 00 00 44 0A 61 19 2C 0D 25 0A 17 03 00 00 65 F2 FD 2A 18 47 4B 2E EB F8 E0 BD 14 79 25 4A D0 03 34 09 F1 3E D1 79 71 8E 7C DD 8E BF 6F 3D 28 43 29 43 41 4E 41 4C 2B 31 39 39 34 2F 39 35 2F 39 36 20 4E 75 6D 34 31 00 90 00
C1 0A 00 00 3E (per Smartcard v.3.x)

Risposta ( C1 0A 00 00 3E 0A 01 16 81 BA 00 00 00 00 00 00 27 CB BB 13 59 F7 2D 02 C9 15 5E C1 A7 05 60 05 8C 73 87 F5 6B 8E 46 C6 DB 11 8A 95 F9 86 AC B7 28 43 29 43 41 4E 41 4C 2B 31 39 39 34 20 4E 75 6D 33 30 00 90 00
Siccome il campo in esame richiede più byte di quelli che effettivamente servono, bisonga aggiungere degli FF fino a riempimento

Compilata questa prima parte, si può passare ai singoli Provider, non starò a spiegare anche questa sezione… perché è fin troppo eloquente sul da farsi…

dico solo di fare attenzione ai seguenti campi da impostare sotto tutti i Provider attivi, ad eccezione del Provider00:


- Regional Code: è un byte che caratterizza la nazionalità di un Provider (?), al momento in cui scrivo per D+ vale 58 e Calcio+ 00,  ma può assumere valori diversi

- Enable CWP check: serve per gestire il nano F0, se abilitato pemette la cattura di un CWP abilitato, tale funzione è utile nel caso si usi un PPUA di una Smartcard scaduta.

- Enable RegCode Update: se attivato, l’emittente potrà cambiare questo valore… se mai lo cambierà, consiglio di mettere il segno di spunta, così da monitorare possibili cambiamenti.

Per concludere si salva il file e si programma l’Eeprom.

DSN 2.1 by The Picc2rd Team – Seca

	hardware:

Ludipipo

SmartMouse


	software:

Ic Prog

MatrixStudio


DeepSpaceNine è un firmware che gestisce SuperEncription e Doppia Key, si può considerare una versione semplificata della Piccard 2, che tratterò in seguito.

Gestisce fino a 16 providers se si usa una EEPROM 24lc32 e 8 providers su una 24lc16, la compilazione del file per EEPROM che è di tipo .hex va fatta col software MatrixStudio. A differenza di altri firmware visti finora, qui non basta compilare il file per EEPROM con le chiavi, ma bisogna anche “configurare” la Wafer, inquanto presenta diverse funzioni che vanno oltre il semplice fatto di risolvere una codifica o simulare una Smartcard Seca. La DSN permette anche di loggare comandi, in maniera selettiva mediante l’uso di maschere, ma solo se si usa una EEPROM 24lc32.

Il package è distribuito con file .hex per PIC ed EEPROM e il sorgente in .asm.

Per prima cosa si devono programmare PIC ed EEPROM mediante IC Prog o comunque una delle tecniche viste nei capitoli di inizio testo.Una volta programmati PIC ed EEPROM, bisogna servirsi di MatrixStudio per la compilazione della EEPROM e la configurazione dellla DSN in genere. Tutte le operazioni vengono svolte con SmartMouse direttamente su Wafer.

MatrixStudio 6.2 

- configurazione e compilazione file per Eeprom con Smartmouse

[ la maggior parte delle immagini che seguiranno ed alcuni commenti, li ho tratti dalla guida su DSN di PLINO, egreggiamente tradotta in italiano da Parsec e rielaborata da Fineagles ]

Ora apriamo MatrixStudio e configuriamolo come da immagine:
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ovviamente la COMx e il tipo di EEPROM sono arbitrari…
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inserite la Wafer nello Smartmouse settato come Phoenix/3.5 Mhz e andate in [Debug Mode]:

[image: image43.png]B¢ MatrixStudio
Corig

Providers

@ Dump

Login card
Logger
Program 16FG76

G Mini MOSC





[image: image44.png]™ DSN esprom 2432
™ Leds caloda comun
™ Eeprom ewterna

™ Proteger actuslacién
I Activar caplura comandas.

I™ AutoPPUA

I Ignorer cambio PBM en CT 40504 5X 50
I reserve




..connettetevi alla Wafer come da “freccia”, 

se tutto è corretto leggerete qualcosa del genere [image: image45.png]DSN 1.9 of date: 27-04:2001



 

se si utilizza una EEPROM 24lc32 bisogna mettere i seguenti segni di spunta:


Se invece si utilizza una EEPROM 24lc16, non bisogna mettere alcun segno di spunta.

Le altre opzioni servono per:

 - Leds catodo comun

setta il tipo di leds se presenti, di solito queste Wafer non hanno leds

 - Proteger actualizacion

blocca la ricezione delle Key, quindi anche possibili aggiornamenti

- Activar captura comandos

attiva il logger

- Auto PPUA

permette aquisire un valido PPUA direttamente dai dati ricevuti (vedi nano F0)

- Ignorar cambio PBM en C1 40 XX XX 50

evita la rimappatura del PBM da parte dell’emittente

- reserve

opzione da assegnare, per sviluppi futuri

In fine salvate la configurazione nel PIC premendo il pulsante [Write Config]  [image: image46.png]


 e resettate cliccando su [image: image47.png]



N.B.

La buon riuscita di qualsiasi comando invierete alla Wafer,  verrà indicato con un 90 00 sulla barra alla base di MatrixStudio.

Ora passiamo all’inserimento delle chiavi, cliccate su [Read Providers] [image: image48.png]


, vi apparirà la schermata in figura:
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…dove potrete inserire tutte le chiavi e i providers che desiderate

P.S. Ricorda di abilitare il provider [image: image50.png]Providers Info
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 selezionando la casella [Ident]

… ora tornate alla sezione [DebugMode] …
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 … e fate un reset [image: image52.png]



si conclude programmando la EEPROM col tasto [Write Providers] [image: image53.png]


.

E’ possibile anche salvare il contenuto della Eeprom in un file .hex, mediante il pulsante [image: image54.jpg]



-Configurazione di DSN con Ic Prog

Oltre che con MatrixStudio, è possibile configurare la DSN anche mediante Ic Prog, in pratica come gia visto in precedenza si tratta di sceglere il tipo di eeprom tra 24lc16 e 24lc32. Questa operazione con MatrixStudio si eseguiva agevolmente dal menu [Debug Mode] e poi programmando mediante lo Smartmouse. Con Ic Prog è possibile eseguire la stessa operazione cambiando il valore di un byte nel file .hex destinato al PIC, il byte in questione si chiama “Config Byte”.

Vediamo come settare il Config Byte, avviate Ic Prog e caricate il file .hex per PIC:
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…l’area che ci interessa, è quella nella sezione [Address- Eeprom Data], in particolare il Config Byte è il primo byte, che nell’immagine sopra è impostato a 00.


se si usa una wafer DSN con una eeprom 24lc 16, bisogna settare  Config Byte a 00, come si vede nell’immagine qui a lato

se invece si utilizza una eeprom 24lc32, il Config Byte deve valere 05

N.B.

in realtà dovrebbe essere impostato a 01, in base a quanto letto nella guida ufficiale del The Picc2rd Team. Ma con tale valore la DSN non funziona !!  Ho testato personalmente la cosa…  forse un bug ??

-Loggare con DSN

La funzione di Log, permette di monitorare lo scambio di informazioni tra CAM e Wafer, quindi nel caso ci siano dei problemi (mancata visione, visione ad intervalli, messaggi di errore vari) con questo strumento è possibile venirne a capo, o comunque capire il problema analizzando il file di log generato nella EEPROM, inoltre si può ritenere una modesta alternativa all’uso di una Season.

Per effettuare dei Log con una Wafer DSN, bisogna avere una EEPROM 24lc32 gia compilata.

Aprite MatrixStudio connettete la Wafer e andate nella sezione [Log in Card]…
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Qui dovete riempire i seguenti campi (nella zona HEX), facendoci un doppio click

CLA = la classe, la solita C1

INS = istruzione che vogliamo catturare

P1 = indice del Provider, con HighByte pari a 1 per Doppia Keys

P2 = indice della Key (MKxx ed OKxx), con HighByte pari ad 8 per la SuperEncryption

LEN = lunghezza minima della istruzione da catturare.

Per esempio, per catturare una istruzione di aggiornamento chiavi (e niente più):

CLA = C1          INS = 40      P1 = 01     P2 = 81       LEN = 4E

Però potete usare i caratteri jolly (?) per indicare che non importa quello che abbiamo in una determinata posizione (eccetto LEN), per esempio :

CLA = C1          INS = 40      P1 = ??      P2 = 8?       LEN = 4E

Questo catturerà tutte le istruzioni 40 inviate, con lunghezza maggiore o uguale a 4E, a tutti i provider (P1 = ??), che usano la superencryption e sia  quale sia la MK utilizzata (P2 = 8?). In questo modo si cattureranno, tanto la 81 4e, che la 80 50 (riattivazione) di qualsiasi provider.

Altro esempio:

CLA = C1        INS = 40       P1 = ??       P2 = ??        LEN = 00

Cattura tutte le istruzioni 40 inviate alla wafer.

Una volta che avete introdotto l' istruzione da catturare, cliccate su [Send Mask to PicCard2] e tornate  al menu [Debug Mode] per attivare la casella di configurazione [Activar captura de comandos]. 

Salvate la configurazione con [Write Config] [image: image57.png]


 , disconnettete il tutto ed inserite la Wafer nel Decoder.

Il menu [Log in card] offre numerosi strumenti per gestire i log fatti o da fare con la DSN, fra cui anche un piccolo Analizzatore di log, che può dare una mano nell’interpretazione dei log.

P.S.

Se avete i leds sulla wafer, quando ha catturato l'istruzione, uno dei led si accende restando fisso, se non avete leds , aspettate un tempo che consideriamo opportuno a seconda dell'istruzione da catturare.

Per estrarre i Log dalla EEPROM, basta inserire la Wafer nello Smartmouse, aprire MatrixStudio e connettersi… quindi si va sul sezione [Log in card] e si clicca su [Read log from Piccard2]…

… vedrete la finestra sottostante riempirsi di codice in esadecimale e nel [Capture Counter] leggerete il numero di byte catturati, per mettere il Log in una forma più comprensibile cliccate su [Analisys capture Log]…
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.. ed ora armatevi di SecaFAQ e buono studio.

E’ possibile anche salvare come file di testo (.txt) il log estratto dalla Wafer, ed inseguito studiarlo meglio nella sezione [Log] di MatrixStudio, che offre funzioni di filtro.

Per completare il discorso “Logginig” aggiungo che con la sezione [Logger] è possibile abilitare dei filtri che aiutano durante la fase di estrazione dei byte loggati e relativa analisi, con questa funzione è possibile eliminare molti comandi superflui.

Wafer con PIC 16F876
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Le Wafer che montano questo processore sono fra le più evolute, cioè che simulano al meglio una Smartcard, inoltre presentano numerose funzioni utili allo studio e al controllo dello scambio dati CAM-Wafer. Possono anche presentare dei Leds.

Solitamente il LudiPipo presenta un zoccolo da 18 pin utile per la programmazione dei PIC 16F84 /628 e opzionalmente uno Slot ISO 7816 che permette di programmare qualsiasi tipo di PIC, quindi anche il 16F876, direttamente su Wafer. Per chi non ha lo Slot ISO sul LudiPipo, può ovviare al problema mediante un adattatore “PIC 16F84 to 16F876”
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Un’alternativa più utile del semplice adattatore, è il PiggyBack prodotto dal VisivaGroup… praticamente un adattatore completo di PIC16F876 e dei 4 leds, da mettere nello zoccolo del PIC16F84 di una classica Wafer DIL, ciò permette di recuperare le vecchie Wafer con zoccolo da 18 pin
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Visiva 1.05 by VisivaGroup - Irdeto

	hardware:

Ludipipo


	software:

Ic Prog

Visiva Eeprom Bin Editor


Si basa su un hardware composto da 4 leds ed una Eeprom 24LC16, oltre al PIC

E’ stato il primo progetto hardware ad utilizzare un PIC 16F876, in seguito vedremo che l’hardware Visiva è utilizzato da una miriade di Firmware, quali Piccard2, MoscAS, DS9, DarkMOSC.

La Visiva sfrutta file .bin per la Eeprom, che può essere compilato mediante un apposito EepromEditor chiamato VB_Editor.

Una volta mandato in esecuzione il programma, cliccate sul menu [File] e caricate il file .bin da editare… otterrete una schermata come di seguito:
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il programma si compone di quattro schede, [Generale], [Parametri], [Slots] e [Memoria].

Nella scheda [Parametri] bisogna settare il numero di [Slots] che si vuole attivare… per [Slots] si intende il numero dei Provider e quindi delle PayTV che si vogliono inserire…  di conseguenza se state programmando la Wafer Visiva per vedere Stream e Nova (2 sole PayTV), bisognerà selezionare [Slot 1 ( 2], se invece vi interessa Stream, Nova ed SCT (3 PayTV)… la selezione dovrà essere impostata su [Slot 1 ( 3]… e così via.

Ora si passa all’inserimento delle chiavi Irdeto, mediante al scheda [Slots] :
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… come si può vedere, risultano attivi (e quindi editabili) solo il numero di Slots settati nella scheda [Parametri], in base all’esempio nell’immagine è evidente che sono stati selezionati 2 Slots, per intenderci, sto parlando delle voci [Non Definito 0] e [Non Definito 1] sotto il campo [Slots].

Qui per inserire le chiavi, è sufficiente fare un doppio click su campo interessato:
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nell’esempio di sopra, si è selezionato la voce HexMasterKey.

Una volta inserite tutte le chiavi, si clicca sul menu [File] ( [Save] poi si può anche chiudere il programma e passare alla programmazione della Eeprom con il file .bin appena preparato.

-I Leds

I 4 leds di Visiva, permettono di monitorare l’arrivo di Key e MK, a quale Provider sono inviate (00 o 10) e se sono corrette o meno. 

Definiamo i 4 leds come L1, L2, L3 e L4 dove il led L4 è quello posizionato internamente rispetto al lato della card e di conseguenza il led L1 è quello che si trova più vicino al bordo.

Inoltre lo status di “acceso” sarà indicato da “#” mentre lo status di spento da “O”.

Chiariamo un altro concetto... dicasi comando di classe 01 un comando mandato dal cam alla wafer per inserire dei dati che generalmente sono MK00 MK10 Keys00 o Keys10.

Dicasi comando classe 05 un comando mandato dal cam alla wafer per richiedere una decodifica atta a mettere in chiaro il lo stream MPEG per i prossimi 8-10 secondi.

L4 = spento durante un comando classe 05 (messa in chiaro dello stream audio/video)

L1-L3 = indicazione provider di boot (0,7) durante un comando classe 05

Durante la classe 01 (arrivo di MK e/o Keys), si ha la seguente situazione :

	L4
	L3
	L2
	L1
	Significato

	
	O = OK

# = KO
	O = Prv00

# = Prv10
	O = MK

# = Key
	

	#
	O
	O
	O
	Arrivo MK 00 corretta

	#
	#
	O
	O
	Arrivo MK 00 errata

	#
	O
	#
	O
	Arrivo MK 10 corretta

	#
	#
	#
	O
	Arrivo MK 10 errata

	#
	O
	O
	#
	Arrivo KEYS 00 corrette

	#
	#
	O
	#
	Arrivo KEYS 00 errate

	#
	O
	#
	#
	Arrivo KEYS 10 corrette

	#
	#
	#
	#
	Arrivo KEYS 10 errate


Una volta acquisite le Key e/o MK (classe 01), il led 4 si spegne

Piccard 2 by The Picc2rd Team – Seca

	hardware:

Ludipipo

SmartMouse


	software:

Ic Prog

MatrixStudio


Questo firmware sfrutta l’hardwareVisiva del VisivaGroup, ed Eeprom 24lc32, /64 /128 /256, implementa una serie di funzioni che vanno oltre la semplice simulazione della codifica Seca, la più importante fra queste è quella che permette di fare Log di istruzioni su Eeprom, cosa gia vista in precedenza nella sezione PIC 16F628 per il firmware DSN, sviluppato dal medesimo gruppo.

Altra cosa da evidenziare, è la possibilità di fare a meno della Eeprom 24lc32 o superiori, infatti la Piccard 2 è ingrado di sfruttare gli 8 KB di Eeprom Interna contenuti nel PIC 16F876, per questo motivo, per evitare facili confusioni, mi riferirò alla Eeprom del PIC chiamandola “Eeprom Interna”, o più semplicemente “Ee Int.”, mentre chiamerò l’Eeprom esterna sul PCB della Wafer “Ee Ext”. Come sempre nella Eeprom sono contenute le chiavi di decodifica.

Il programma da usare per mettere a punto una Piccard 2 è MatrixStudio 6.2, da usare con SmartMouse settato a Phoeniz/3.5 Mhz

La cosa migliore da fare, è innanzitutto la programmazione del PIC e facoltativamente della Ee Ext mediante il solito Ic Prog e LudiPipo. Poi con MatrixStudio si procede al inserimento delle chiavi e all’attivazione o meno delle numerose funzioni implementate nella Piccard2.

MatrixStudio 6.2 

- configurazione e compilazione file per Eeprom con Smartmouse

Ecco come si presenta il programma ad un primo avvio
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.. per prima cosa bisogna configurare il software, mediante l’apposita sezione [ Config ]
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quindi settate la porta COMx, il tipo di Eeprom da utilizzare tenendo presente che la Ee Int è quella del campo [ 16F876 Flash ] ed infine l’Interfaccia Hardware Phoenix o SmartMouse.

A questo punto, dopo aver programmato il PIC con Ic Prog e LudiPipo, inserite la Wafer nello SmartMouse, collegate il tutto.. e su MatrixStudio cliccate sulla sezione [Debug Mode]:
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questa qui sopra è la consol vera e proprio con cui programmare la Eeprom (Int e/o Ext) e configurare la Piccard2…

…per connettervi alla Piccard 2, premete sul primo pulsante [Open-Close Port] [image: image70.jpg]


…


come si vede qui a lato, la barra degli strumenti si attiva e nella parte bassa della console appare la versione e la data del firmware caricato sulla Wafer

Per prima cosa abilitate i Leds, mettendo un segno di spunta nell’apposito campo,

quindi rendete operativa tale modifica cliccando su [image: image71.png]


 e successivamente date un reset con [image: image72.png]


 

Si può controllare lo status di qualsiasi operazione, guardando sulla barra inferiore della finestra in esame, deve sempre apparire un 90 00, da solo o anche alla fine di una stringa numerica più lunga.

Il 90 00 è lo StatusByte che in Seca equivale ad un operazione eseguita correttamente. 

- DSN eeprom 2432

da attivare solo se si usa una Wafer con firmware DSN
- Leds catodo comun

abilita i leds

- Eeprom externa

da selezionare solo se si usa una eeprom esterna

 - Proteger actualizacion

blocca la ricezione delle Key, quindi anche possibili aggiornamenti di chiavi

- Activar captura comandos

attiva il logger / simula il funzionamento della PPV

- Auto PPUA

permette di acquisire un valido PPUA direttamente dai dati ricevuti (vedi nano F0)

- Ignorar cambio PBM en C1 40 XX XX 50

evita la rimappatura del PBM da parte dell’emittente

- reserve

opzione da assegnare, per sviluppi futuri

Fate attenzione, che se state utilizzando una Ee ext. bisogna mettere un segno di spunta nell’apposito campo [Eeprom externa].

Selezionate fra le varie opzioni del menù [Configuration], quelle che ritenete più opportune a seconda della necessità e rendetele operative cliccando su [image: image73.png]


 .

Ricordate sempre di mandare un reset [image: image74.png]


 dopo ogni operazione di scittura sulla Wafer, cioè dopo aver mandato comandi di scrittura di configurazione [image: image75.png]


 o Eeprom Int e/o Ext [image: image76.png]


 
Ora passate alla sezione [Providers] e cliccate su [image: image77.jpg]


 per aprire un file per Eeprom, oppure su [image: image78.jpg]


 per compilarne uno exnovo, comunque sia, avrete una situazione del tipo:
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Dove nella sezione [Providers] si seleziona il Provider da editare, mentre nella sezione di destra [Providers Info] si inseriscono i vari dati. Come si può vedere la compilazione è molto semplice.

Volendo è possibile “importare” singoli Provider da altri file per Piccard 2 o SecaNix, mediante l’apposito pulsante [Import] dopo aver selezionato il Provider interessato.

Il pulsante [Auto serial number] genera dei Serial Numeber (UA in esadecimale) in maniera casuale, da utilizzare in mancanza di uno valido.

Una volta inseriti tutti i dati e le keys, si torna alla sezione [Debug Mode] e si procede alla programmazione della Eeprom (interna o esterna che sia, si procede allo stesso modo),  quindi cliccate su [Write Providers] [image: image80.png]


 , vedrete una barra di progressione avanzare sulla barra inferiore della finestra, finita la programmazione mandate un reset [image: image81.png]



La Piccard2 a questo punto dovrebbe essere funzionale, se avete compilato per bene il file per Eeprom

Concludo riepilogando il significato delle icone nella sezione [Debug Mode]:

        Unità per il controllo hardware della Piccard

Connette alla Piccard 2 mediante Smartmouse








    Reset       

?????
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Legge Eeprom Ext/Int




Scrive la Configuration

Scrive Eeprom Ext/Int



Legge la Configuration




Verifica Eeprom Ext/Int

Inoltre, tenete presente che è sempre possibile salvare il contenuto della Eeprom Esterna come file .bin o .hex cliccando [Save File] [image: image83.jpg]


… e riprenderlo in seguito per programmare la Piccard2. Così facendo, una volta che si ha il file, non è più strettamente necessario usare MatrixStudio, ma si può ricorrere ad Ic Prog e Ludipipo di più semplice utilizzo.

- compilazione file per Eeprom con Ludipipo

Oltre che con lo Smartmouse, è possibile compilare la lista dei Providers e chiavi anche mediante Ludipipo… tengo a sottolineare che in questo caso la eeprom in esame è esclusivamente quella Int. Avviate MatrixStudio e nella finestra di Configurazione settate la porta COMx in [PortLogger/JDM prog.] e selezionate “Interface PC/SC” in [Interfaces]… quindi inserite la Piccard2 nello slot iso del Ludipipo, oppure il PIC16F876 nell’apposito zoccolo da 24 pin (se lo ha…cosa molto rara), quindi spostatevi sulla finestra [Program 16F876], la schermata che vi apparirà sarà del tipo…
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questa sezione per molti versi è uguale ad Ic Prog… infatti deve pilotare un Ludipipo, qui ritroveremo  molte delle impostazioni viste su Ic Prog. 

Volendo si può ripartire da zero, cioè dalla programmazione del PIC, anche se consiglio di eseguirla col solito Ic Prog, che è più sicuro e collaudato.

Comunque sia, per programmare il PIC con questa “future”, caricate il file .hex destinato al PIC col pulsante [image: image85.jpg]


  …

Alla domanda seguente….
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Rispondete [SI]

Il programma si sposterà automaticamente nella sezione [Providers] dove potrete inserire Dati e Key come gia visto precedentemente… quindi tornate nella sezione [Program 16F876] dove ora andremo a completare il lavoro con la Configurazione della Piccard. 

Per quest’ultima operazione bisogna andare a modificare il “ConfigByte” nella Ee Int… mi spiego meglio, una volta aperto il file .hex e dopo averlo compilato con chiavi, Provides  ecc. ecc. prima di proseguire alla programmazione del PIC, si può configurare la Piccard agendo sul primo byte della Ee. Int … come da immagine:
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Nell’esempio, il Config Byte vale 02

Il ConfigByte in esadecimale viene scritto come XX, quindi può assumere valori che vanno da 00 a FF… se convertiamo tale Byte in formato binario, otterremo i singoli bit, che sono 8 … guarda caso… anche le voci di configurazione sono proprio 8, che coincidenza  ;-)   mi riferisco alla finestra del [Debug Mode] nel campo [Configuration]… sicchè ad ogni bit corrisponde una delle 8 opzioni esistenti, se il bit vale 1, l’opzione è attiva, se vale 0 non è attiva 

Bit 0 = DSN eeprom 2432

Bit 1 = Leds catodo comun

Bit 2 = Eeprom esterna

Bit 3 = Proteger actualizazion

Bit 4 = Activar captura comandos

Bit 5 = Auto PPUA

Bit 6 = Ignorar Cambio PBM

Bit 7 = reserve

una volta definita la configurazione “binaria”, bisogna convertire gli 8 bit dal formato binario a quello esadecimale e sostituire il valore nel primo byte della Ee Int. come da figura

Esempio, ipotiziamo di voler attivare le seguenti opzioni 

· Leds catodo comun

· Eeprom esterna
· Activar captura comandos

il valore dei 8 bit sarà  0 0 0 1 0 1 1 0

notare che la compilazione va fatta da destra verso sinistra, ciò perché il Bit 0 è quello a partire da destra, mentre il Bit 7 è il primo da sinistra.

0 0 0 1 0 1 1 0 in esadecimale diventa 16

16 è valore di Config Byte da inserire nella Ee Int. per abilitare le tre opzioni di cui sopra.

Per le conversioni binarie, esadecimali e decimali, si può usare la calcolatrice scientifica di Windows

A questo punto si programma il PIC, per cui mettete un segno di spunta alla voce [All] della sezione [Read/Write/Verify], come da immagine

e cliccate su [Write] [image: image88.jpg]<%




Nel caso in cui la programmazione non si concluderà positivamente (questa sezione di Matrix è pessima!!)…  

…salvate il file cliccando sull’icona della sezione [Program 16F876] e poi riprovate a programmare il PIC con Ic Prog. 

Una volta programmato il PIC con la Ee.Int compilata e configurata,  la Piccard è  pronta.

-Loggare con Piccard2

Una delle caratteristiche più utili della Piccard2, risiede nella possibilità di effettuare dei Log dei comandi che si scambia con la CAM, questo risulta essere il mioglior e anche l’unico sistema di indagine semmai per un qualche motivo sconosciuto la Wafer smettesse di fare il suo dovere, cioè mettere in chiaro le PayTV Seca. Questa funzione farà la felicità di chi non ha una Season, o non può usarla perché ha il PC troppo lontano dal decoder.

Per abilitare il Logginig, per prima cosa bisogna avere un Eeprom esterna, quella interna non va bene. La quantità di bytes loggabili ammonta ad 1 KB, 1024 caratteri… più che sufficienti per una diagnosi.

Il Logginig con Piccard2 è uguale a Logginig con DSN, inutile quindi ripetere per una seconda volta cose gia dette in precedenza.

-Significato dei Leds

Sono 4 e possono essere tutti dello stesso colore o meno, a discrezione del costruttore… comunque sia il loro significato non cambia.

Definendo i 4 Led come L1, L2, L3 ed L4… e con L1 posto in posizione laterale, vicino al bordo della card, durante il funzionamento della card si avrà:

L1: si accende quando avviene la richiesta di decodifica della CW (comandi 3C e 3A) cosa che avviene con cadenze dai 3 ai 15 secondi

L2: acceso quando arrivano comandi con signature errata

L3: si accende al ricevimento di un comando che non appartiene alla classe C1, o che non sia comunque previsto dal firmware della Piccard2. Acceso anche quando è attiva la modalità per loggare i comandi 

L4: si attiva al ricevimento di una chiave, o nel caso sia attiva la modalità per loggare i comandi, quando il buffer dei dati in eeprom risulta pieno

-Remote Control

Il RemoteControl è una funzione che permette di gestire la Piccard2 tramite telecomando, presenta una serie di funzioni attivabili mediante il menu “Controllo Familiare” tipico di un GoldBox (Pers ( 3 ( 1 ).

I comandi ne sono 20 e presentano pin che variano da 0000 a 0019:

0000 = accende tutti i Led

0001 = accende il 1° Led

0002 = accende il 2° Led

0003 = accende il 3° Led

0004 = accende il 4° Led

0005 = configurazione dei Led ad anodo comune

0006 = configurazione dei Led a catodo comune

0007 = Disattiva la Protezione di Aggiornamento delle chiavi (attiva AutoUpdate delle OK)

0008 = Attiva la Protezione di Aggiornamento delle chiavi (non permette l’AutoUpdate delle OK)

0009 = dati del provider contenuti nella eeprom esterna

0010 = dati del provider contenuti nella eeprom interna

0011 = copia il contenuto della eeprom interna, nella eeprom esterna

0012 = copia il contenuto della eeprom esterna, nella eeprom interna

0013 = attiva il log dei comandi nella eeprom

0014 = disattiva il log dei comandi nella eeprom

0015 = cancella i comandi loggati nella eeprom

0016 = disattiva l’AutoPPUA 

0017 = attiva l’AutoPPUA

0018 = disattiva “ignore cambio PBM”

0019 = attiva “ignore cambio PBM”

… si può controllare lo stato in cui sta operando la card, dal menu “Controllo dei diritti..” (Pers ( 6 ( 1 ) del GoldBox, precisamente a livello del Provider15, così che:

AUTO = autoupdate attivo (pin 0007)

PROT = autoupdate disattivo (pin 0008)

EXT = utilizzo della eeprom esterna

INT = utilizzo della eeprom interna, anche se presente la eeprom esterna

NEE = utilizzo della eeprom interna,  non è presente una eeprom esterna

EMP = la memoria per il log dei comandi è vuota

NNN = la memoria per il log dei comandi contiene NN byte (in Hex) loggati

FUL =   la memoria per il log dei comandi è piena

Mosc AS 1.1 by The Picc2rd Team – Seca

	hardware:

Ludipipo

SmartMouse 


	software:

Ic Prog

MatrixStudio

MKFind 

( SekaBlaster, Mosaic, BTMosk )

	fra parentesi i software da usare in alternativa a MKFind


AS, ossia Advanced Simulation. Non c’è dubbio che fra i firmware prodotti dal The Picc2rd Team  questo è quello che meglio simula una Smartcard Seca.La caratteristica principale è che può essere programmata come se fosse una vera Smartcard, quindi utilizzando Smartmouse e programmi tipo MKFind, Sekablaster e simili, per l’appunto verrà preso in considerazione MKFind 4.2

-Programmazione di Mosc AS

Premetto che la programmazione di questa Wafer, non è affatto facile per certi versi, qui le nozioni sulla codifica Seca diventano indispensabili… infatti nella MoscAS l’inserimento di Keys e Providers avviene mediante l’invio di EMM (C1 40 …) quindi i comandi di scrittura previsti dalla codifica Seca.

Una volta programmato il PIC con il relativo file .hex, la Piccard2 darà un ATR e sarà pronta per la programmazione via Smartmouse e MKFind; di Default presenta gia il Provider 00 (SECA), un UA ed una MK00 primaria sul Provider00, il cui valore è 00 00 00 00 00 00 00 00, o più semplicemente  00*8.

Tengo a precisare che nella codifica Seca, i comandi di tipo EMM devono essere firmati, cioè devono presentare alla fine una stringa di 8 byte, tale stringa viene chiamata Signature ed è calcolata con una M; grazie alla presenza della MK00 primaria (8*00) è possibile calcolare la giusta Signatureper tutti i comandi EMM e quindi scrivere sulla Wafer con i programmi citati sopra. Nella stringa di un comando, la signature è riconoscibile perché compare sempre dopo il valore 82, che è un nanocomando.

- Inizializzazione

Prima di iniziare la programmazione con MKFind, bisogna usare MatrixStudio per cambiare UA (cosa che non è possibile fare con MKFind) ed abilitare la modalità PPV, che di default non è attiva.

Aprite MatrixStudio, andate nella sezione [Mini MOSC] e cliccate sul tasto [Get CARD Info]… quindi copiate il seguente comando nel campo [Ins]… dove al posto degli UA vanno messi gli 8 byte dell’UA che volete inserire…

c1 0c 00 00 08 UA UA UA UA UA UA UA UA

…e cliccate sul pulsante [Send INS]

qui sotto un immagine esplicativa della situazione:

[image: image89.jpg]BCERD

) Ve

e -Update Providers
2 e o Cpdd € Dekle © Update Get CARD Ifo
] Dump o [ = Make ins
% Debug mode Ce e
=3 Logincard o I~ PPUA i shae Signature.

Logger Foc  CpeM Povider [ ] —r ]
Program 16676 o I~ Date M | Event buy
€8 Miibiose o —
ro A Events dekle
—Updele Koyl Send NS
el e, © Delete Provider PPY Preview Record As)
W Piimay
1D [l =] © Delete Provider PPV Record B4) JEEEl|
T Secundary
I &7 D= 0000 02 00100 00 00 00 42 66 £
[ATR << 36 F7 11 00107 40 % 54 30 04 0 60 86 D6 8000 =
> £134 00000306 0001 << 3000
5551 20wz < s 00
<< 520001 01 50000003 00 80 00100 03 80 £ 000003
5> 1 32000012 << 3000
<< 520002 F0 50 00100 0 00 00 0000 OF 00 80 00 80 03
> £1 32000012 <« 3000
<< 54 F FF FF FF FF FF FF FF FF FF FF FF F FF FF FFFF
> £134 00000308 0001 << 3000
5501201012 <« 900
<< 54 F FF FF FF FF FF F FF FF FF FF FF F FF FF FFFF
> £134 00000308 0001 << 3000
55 £l 32020012 << 9004
<< FF F FF FF FF FF FF F FF FF FF FF FF F FF FF FFFF
5> £134 00000308 0001 << 3000
T C1 12020018 12 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF PR FF FF PR FFFF PR FF 9008




…fatto ciò ci si sposta nella sezione [Debug Mode] per attivare la PPV, mettendo un segno di spunta alla voce [Activar captura comandos/simulzion PPV], infine si clicca su [image: image90.png]


 e si chiude il programma.

- Programmazione

A questo punto si passa a MKFind, quindi inserite la Wafer nello Smartmouse e premete su [image: image91.jpg]


,  prima di procedere alla programmazione, bisogna configurare i Settings di MKFind, per questo consiglio di seguire quelli dell’immagine qui sotto:
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impostare nel campo [System/Backdoor Key] la  MK00 = 00 00 00 00 00 00 00 00

I dati da inserire sono:

· Seca Start Up Record

· Seca PPV Record

· Seca Activation Date

· Ident XX XX 

· MK00 e 01 primaria e secondaria del Ident XX

· PBM dell’Ident XX

· MK00 primaria e secondaria del Provider00

dove per XX XX si intende l’indice del Provider ( 00 10 = Tele+; 00 11 = Calcio+; 00 37 = Stream ecc.), poi possono essere inseriti altri Ident, con relative MK e PBM

la sequenza della lista di sopra non è casuale, ma voluta… in questo modo sarà possibile programmare interamente la Wafer con un basso numero di passaggi, ovviamente tale sequenza non è obligatoria, l’ideale sarebbe inserire i dati in modo che rispettino l’ordine in cui sono presenti nei registri delle Smartcard originali.

- Inserimento delle Keys 

Seca Start Up Record
questo valore può essere inserito mediante il comando gia pre calcolato completo di signature, qui sotto, in blu il valore dello Start Up Record, in verde il nanocomando 82 ed in rosso la Signature

C1 40 00 00 15 B0 01 00 00 00 00 00 00 00 00 00 80 82 32 DB D2 B1 45 6C 84 56
oppure in forma generalizzata, quindi da personalizzare in funzione del proprio StartUp Record

C1 40 00 00 15 B0 XX XX XX XX XX XX XX XX XX XX XX 82 ss ss ss ss ss ss ss ss

con la signature ss ss ss ss ss ss ss ss da calcolare, il calcolo viene fatto con MKFind in automatico

stesso discorso vale per il Seca PPV Record:

C1 40 00 00 15 B0 00 04 03 00 1E 00 10 30 30 34 36 82 32 DB D2 B1 45 6C 84 56
C1 40 00 00 15 B0 XX XX XX XX XX XX XX XX XX XX XX 82 ss ss ss ss ss ss ss ss

e il  Seca Activation Date:

C1 40 00 00 15 B0 02 01 01 19 90 00 00 00 00 00 00 82 66 7D 25 9F A5 38 46 B8
C1 40 00 00 15 B0 02 XX XX XX XX 00 00 00 00 00 00 82 ss ss ss ss ss ss ss ss

Ora vediamo come si procede con MKFind, andiamo nella sezione [Card Layout] e cliccate sul tasto [Get Card Info] e poi su [Soft Version]:
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Command Input 
       






Auto Lenght / Signature

Nel campo [Command Input] vanno inserite le stringhe C1 40 … viste in precedenza per scrivere sulla card Seca Start Up, Activation Date e PPV Record. Assicurarsi che ci siano simboli di spunta su [Auto Lenght] ed [Auto Signature], questi ultimi torneranno utili nel caso si vuole inserire un comando C1 40… personalizzato, cioè con un proprio Start Up Record o altra key, il comando personalizzato andrà inserito senza la signature (C1…82) che sarà aggiunta da MKFind.

Una volta inserito il comando C1 40… in esame si clicca sul tasto [Send], nella finestra di Log si vedranno scorrere delle stringhe… affinchè il comando sia stato eseguito correttamente, dev’essere presente una stringa che finisce per 90 00, che è uno StatusByte che indica che il comando è stato eseguito con successo. Nel caso non si presenti un 90 00… consultare la lista degli Status Byte del SecaFAQ per risolvere il problema.

Ovviamente le stringhe vanno inserite una alla volta con [Send] a seguire per ognuna di esse.

Ora vediamo come inserire un Provider, per l’appunto D+ che ha Ident 00 10 

C1 40 00 00 0C 23 00 10 82 D9 9D B6 DA 36 E6 29 B0
C1 40 00 00 0C 23 XX XX 82 ss ss ss ss ss ss ss ss

quindi si procede come descritto in precedenza per il Seca Start Up Record e gli altri dati…

oppure in alternativa si può automatizzare il tutto mediante l’apposito menù di MKFind, nella sezione [Providers]… come da figura:
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dove si selezione il Provider da inserire nel campo [Ident] o [New Provider Name] e si clicca sul pulsante [Add New Provider]… 

Una volta creato il Provider, non rimane altro che editarlo, inserendo tutti i dati a lui riferiti, quali il Nome, Data, PPUA, RegionalCode, PBM, MK ed OK… vediamo come.

Il nuovo Provider presenterà un Nome del tipo ÿÿÿÿÿÿÿÿÿÿÿÿÿÿÿ.

Sponstandoci nella relativa sezione di MKFind, sarà possibile cambiare il Nome (in base all’esempio scelto, in Tele+) ed inserire i dati di cui sopra. Vedere la seguente immagine…
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… basta inserire i dati in possesso e cliccare su [Modify Selected].

In [Expiry Date] inserite l’ultimo giorno del mese venturo se avete intenzione di inserire anche le OK, altrimenti inserite l’ultimo giorno del mese corrente… le OK poi si aggiorneranno da sole.

Andiamo avanti con la sezione [Keys]…
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La prima schermata che appare, è quella dedicata alle MK [Management]… dove andranno inserite le MK00 primaria [F0] e secondaria [50] e le MK01 primaria e secondaria [51]… e volendo anche altre MKxx nel caso si abbiano a disposizione. Quindi si clicca su [Write Key(s)] e si passa alle OK [Operational]…
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dove verranno inserite le OperationKey 0C, 0D e 0E ed ancora [Write Key(s)].

Ora andate sulla scheda [PBM] per inserire il PBM…
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qui per prima cosa cliccate su [Read PBM] e successivamente su [Unlock PBM], quest’ultima operazione serve per sbloccare il PBM, che di default su MoscAS è protetto da scrittura, quindi procedete al calcolo del PBM selezionando i vari canali o bouquet dalle schede [Byte 1], [Byte 2] ecc. 

Non fate l’errore di selezionare il bouquet Palco… che al momento in cui scrivo funziona in PPV Mode e non in PBM Mode !!!

In fine scrivete il nuovo PBM cliccando su [Modify PBM] e poi su [Lock PBM] per ripristinare la protezione

Il Provider 01 di Ident 00 10 (Tele+) è pronto… a questo punto è possibile inserire un secondo Provider, ripetendo la procedura vista sopra, con le dovute modifiche, oppure si conclude la programmazione della Wafer Mosc AS per renderla operativa, in quest’ultimo caso bisognerà inserire 

le MK del Provider00 (Seca), che di solito sono le MK00 primaria e secondaria.

Per inserire le MK sul Provider00, bisogna andare nella relativa sezione di MKFind… 
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In questa sezione è possibile modificare il Seca Start-Up Record e il Seca Activation Date, come si vede dai campi disponibili… cosa che è gia stata fatta “manualmente” all’inizio di questo capitolo, voi vi chiederete… “e perché non l’hai scritto subito.. che si poteva fare in maniera automatica ?!?!?” perché è bene saper inserire i comandi anche manualmente tramite stringhe C1… e non solo mediante interfacce grafiche della serie “faccio tutto in pochi click”.

Ora, come visto per il Provider01… spostatevi nella sezione [Keys]…
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qui troverete la MK00 primaria gia inserita, ma questa non è una novità, in precedenza avevo detto che di default il firmware MoscAS presenta una MK00 primaria di valore 00*8 che serve per inserire tutti gli altri dati, i cui comandi di scrittua (C1 40…) necessitano di una signature correttamente calcolata proprio usando la MK00 del Provider00. 

Ora bisogna stare attenti nel rispettare la corretta sequenza delle operazioni illustrate di seguito…

..per prima cosa modificate la MK00 secondaria [50] e deselezionate la MK00 primaria [F0] 
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cliccate su [Write Key(s)]… 

e per concludere deselezionate la MK00 secondaria [50] e selezionate la MK00 primaria [F0] cambiandola con quella a vostra disposizione, come da figura:
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..cliccate su [Write]…. chiudete MKFind e provate la Wafer nel Decoder.

La programmazione è finita.. ora la Wafer MoscAS dovrebbe essere operativa

N.B. - Piccola nota sulla System Key
Con l’ultima operazione eseguita, cioè il cambio della MK00 primaria da 00*8 (quella di default) con una di altro valore (presumibilmente estratta da una Smartcard)… per inserire nuovi provider, o comunque eseguire una qualsiasi altra modifica sulla Wafer con MKFind, bisognerà cambiare la SystemKey di MKFind con la nuova MK00 primaria inserita sul Provider00. La SystemKey, come gia detto in precedenza si cambia nella sezione [Settings] di MKFind.

DarkMOSC 1.2b by Jack70 – Seca

	hardware:

Ludipipo

SmartMouse 


	software:

Ic Prog

MKFind 

( SekaBlaster, Mosaic, BTMosk )

	fra parentesi i software da usare in alternativa a MKFind


Questo firmware permette di trattare una Wafer con PIC 16F876 come se fosse una Smartcard, qui il livello di simulazione è ancora più alto che in tutte le wafer trattate fin ora. DarkMOSC si compone di un solo file .hex per il PIC che è ingrado di pilotare eeprom 24lc32 o superiore. E’ compatibile con hardware di tipo Visiva (PIC 16F876 più 4 Leds) ed Evil (PIC 16F876, 8 leds e BDC) entrambi del VisivaGroup.

Tale wafer, un volta programmato il PIC con il file .hex, si programma come se fosse una Smartcard, quindi l’inserimento delle varie keys va fatto con software tipo SekaBlaster, MKFind o simili, mediante Smartmouse (Phoenix/3.5 Mhz).

Altra caratteristica, è la possibilità di simulare fino a 4 Smartcard differenti; in altre parole è possibile inserire su wafer DarkMOSC fino a 4 Smartcard differenti, ognuna con un proprio set di chiavi, e selezionarle mediante telecomando o il BCD se presente, poi in seguito vedremo come.

Per l’appunto, a seconda del numero di Smartcard da emulare andrà scelta la eeprom:

24LC32  - Una sola Card

24LC64  - Due Card

24LC128 o superiore -  Quattro Card

In questo testo si prenderà in esame la programmazione di DarkMOSC mediante MKFind.

- Programmazione con MKFind 4.2

La programmazione con MKFind, è molto simile a quella vista in precedenza per Mosc AS.

Una volta programmato il PIC con l’unico file .hex contenuto nel package con cui viene distribuito DarkMOSC, si passa alla programmazione della wafer mediante Smartmouse (Phoenix/3.5 Mhz) ed MKFind.

I dati da inserire sono:

· UA

· Seca Start Up Record

· Seca PPV Record

· Seca Activation Date

· Ident XX XX 

· MK00 e 01 primaria e secondaria del Ident XX

· PBM dell’Ident XX

· MK00 primaria e secondaria del Provider00

dove per XX XX si intende l’indice del Provider ( 00 10 = Tele+; 00 11 = Calcio+; 00 37 = Stream ecc.), poi possono essere inseriti altri Ident, con relative MK e PBM

- Inizializzazione
Per prima cosa bisogna inserire UA, Provider00 ed una MK arbitraria (ad eccezione della 00) che verrà usata come Backdoor (SystemKey) per inserire in seguito gli altri dati e keys

Inserite la Wafer nello Smartmouse e collegatevi con MKFind, la Wafer dovrà dare un ATR… in caso contrario provare a riconnettersi.
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…dall’immagine sopra, si può vedere come la wafer sia praticamente vuota, quindi da programmare in tutte le sue parti.

Cosa molto importante, da notare che la wafer si trova in “High Program Mode”, cioè con l’ATR a Livello 3. In questa modalità è possibile inserire un UA mediante comandi di Classe 0C, proprio come avviene nelle originali Smartcard. La stringa da inserire è:

C1 0C 00 00 08 00 25 UA UA UA UA UA UA
dove al posto di UA vanno inseriti i primi 6 byte dell’UA contati da destra verso sinistra

per esempio C1 0C 00 00 08 00 25 00 00 AA BB CC DD 

dove per UA ho usato il valore 00 00 AA BB CC DD

si inserisce tale stringa nel campo [Command Input] e assicurandosi che NON ci siano segni di spunta su [Auto Lenght] e [Auto Signature]  si preme sul pulsante [Send]…
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fate sempre attenzione allo Status Byte di risposta, che deve sempre essere 90 00 (Comando eseguito correttamente)… che si può notare nella finestra di Log e nella barra in basso di MKFind.

Ora bisogna mandare un comando sempre di classe 0C che inserisce il Provider00 ed una MK01, quest’ultima verrà utilizzata in seguito come Backdoor (SystemKey) per inserire tutti gli altri dati (ricordate la MK00 che di Default era presente in MoscAS ??? bè… nei DarkMOSC bisogna inserirla… e per l’esempio ho scelto una MK01 anziché la solita MK00 anche perché la MK00 non può essere scritta mediante il comando che illustrerò di seguito, l’importante che sia una MK).

Il comando in questione è il seguente:

C1 0C 00 01 16 23 ID ID 90 KI XX XX XX XX XX XX XX XX 82 ss ss ss ss ss ss ss ss

con ID ID = 00 00  - che è l’Ident del Provider00

KI = 91  - indice della MK00 primaria del Provider00 da inserire
XX*8 = 8 byte della MK01 che si vuole inserire, per esempio userò 11 11 11 11 11 11 11 11

ma si può inserire un qualsiasi valore a piacere

ss ss ss ss ss ss ss ss = Signature da calcolare con la IssuerKey

N.B.

cosa molto importante, la MK01 deve essere inserita criptata con la IssuerKey, cioè non può essere scritta come 11 11 11 11 11 11 11 11, ma in forma criptata, e la chiave da usare per criptare la MK dell’esempio deve essere la IssuerKey.

La IssuerKey è una chiave di sistema di 8 byte presente in ogni Smartcard Seca e diversa per ognuna

La teoria dice, che se abbiamo una Smartcard in High Program Mode (ATR liv.3), questa può essere scritta mediante comandi di classe 0C, comandi che vengono utilizzati per inserire l’UA (visto in precedenza) e per creare il Provider00 con una MKxx (lo stiamo vedendo ora, con MK01)… quest’ultimo comando però viene eseguito dalla Smartcard solo se accompagnato da un corretta Signature, quest’ultima viene calcolata usando la IssuerKey. Uno dei problemi principali che risiede nella realizzazione di Cloni Totali su Smartcard… sta proprio nell’estrazione della IssuerKey, oltre che di portare la Smartcard in High Program Mode, al momento è possibile realizzare Cloni solo su Smartcard v. 2.0 e 3.0 da un recente studio “forse” anche su v.4.0.

Ovviamente nella DarkMOSC la IssuerKey non bisogna estrarla, il caro Jack70 c’è la fornisce, cosichè possiamo andare avanti con la programmazione… Il discorso appena fatto sulla IssuerKey, è per far capire fino a che livello la DarkMOSC simula una Smartcard

IssuerKey  = 6A 61 63 6B 37 30 20 21
la MK01 = 11 11 11 11 11 11 11 11

mentre in forma criptata con la MK01 vale = 90 5F F7 B0 FC D0 2F 51

la criptazione della MK00 è un’operazione molto semplice, basta andare nella sezione [Tools] ( [Sig/Enc/Dec] di MKFind, inserire la IssuerKey nel campo [PrimaryKey] e la MK01 nel campo [Decrypted Word], quindi si clicca sul tasto [Encrypt] e si legge il risultato nel campo [Encrypted Word] che poi sarebbe la MK01 ma criptata con la IssuerKey, l’immagine a seguire dovrebbe chiarire qualsiasi dubbio:
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ora, tornando al comando iniziale, per inserire il Provider00 ed una MK00, che per esempio ho preso uguale a 11*8, si avrà:

C1 0C 00 01 16 23 00 00 90 91 90 5F F7 B0 FC D0 2F 51 82 

non rimane che calcolare gli 8 byte della signature (ss ss ss ss ss ss ss ss), cosa che faremo fare a MKFind, inserendo il valore della IssuerKey nel campo [System/Backdoor Key] della sezione [Settings], come si vede dall’immagine sotto:
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ora possiamo mettere il segno di spunta su [Auto Signature] ed inserire la stringa di cui sopra nel campo [Command Input]… ed inviare il comando con [Send].

Fatto ciò non rimane che uscire dallo stato di High Program Mode, mandando il seguente comando:

C1 0C 00 03 00
che riporta la wafer allo stato User Mode (ATR liv.1). in quest’ultimo caso la Signature non serve, quindi eliminate il segno di spunta su [Auto Signature].

Per finire, sconnettiamo e riconnettiamo lo Smartmouse e poi sempre con MKFind andiamo a leggere se quanto fatto fin ora è andato nel giusto verso, di seguito un immagine di quello che si dovrebbe vedere sul monitor:
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Conclusa questa prima parte per inizializzare la DarkMOSC, l’inserimento di tutte le altre chiavi avviene come gia visto nella Mosc AS, salvo restando la MK01 del Provider00, ossia la SystemKey, da cambiare nella solita sezione [Settings] ( [System/Backdoor Key] in base al valore scelto, che nel mio esempio era 11 11 11 11 11 11 11 11.

N.B.

se sbagliate qualcosa nella fase di inizializzazione, tipo sbagliate ad inserire l’UA, per rimediare dovrete per forza di cose riprogrammare il PIC con Ic Prog e Ludipipo e ricominciare da capo.

- Inserimento di chiavi e dati
Una volta inizializzata la DarkMOSC, cioè una volta inserito il Provider00 ed una MK, mediante l’uso della suddetta MK sarà possibile mandare gli EMM per scrivere in toto la Wafer, e quindi inserire le chiavi e i dati, che ricordo essere:

· Seca Start Up Record

· Seca PPV Record

· Seca Activation Date

· Ident XX XX 

· MK00 e 01 primaria e secondaria del Ident XX

· PBM dell’Ident XX

· MK00 primaria e secondaria del Provider00

Per prima cosa bisogna configurare MKFind, per questo fate riferimento all’immagine di sotto… che comunque è praticamente uguale ad altre analoghe viste in precedenza:
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Notare la [System/Backdoor Key] impostata a 11*8 su [Key Index] 01, l’ho arbitrariamente impostata a quel valore per rimanere fedele all’esempio portato avanti fin qua.
Per prima cosa bisogna cambiare il nome del Provider00, da  “no name” a “SECA”,

per far ciò bisogna mandare il seguente comando

C1 40 00 01 1D 24 00 00 D0 53 45 43 41 20 20 20 20 20 20 20 20 20 20 20 20 82
in blu evidenziato il valore “SECA” scritto in esadecimale

Assicuratevi sempre che ci sia un segno di spunta su [Auto Signature] !!! quindi cliccate su [Send]
Quindi inseriamo il Seca Start Up Record:

C1 40 00 01 15 B0 01 00 00 00 00 00 00 00 00 00 80 82
in blu il valore da inserire, che potete cambiare in base a quello che avete estratto dalla vostra Smartcard

Ora proseguiamo con l’inserimento del Seca PPV Record:

C1 40 00 01 15 B0 00 04 03 00 1E 00 10 30 30 34 36 82

Ed ancora il  Seca Activation Date:

C1 40 00 01 15 B0 02 01 07 20 01 00 00 00 00 00 00 82

da notare il valore sottolineato che corrisponde alla data 01/07/2001, anche questo va personalizzato in base a quanto estratto da una Smartcard

in alternativa può risultare più semplice inserire sia il Seca StartUp che Activation Date mediante la sezione [General] del Provider [SECA].

Ora vediamo come inserire un Provider, per l’appunto D+ che ha Ident 00 10 

C1 40 00 01 0C 23 00 10 82  

allo stesso modo si possono inserire altri Provider, basta cambiare il valore di Ident, che nell’esempio è di colore blu

per esempio:

C1 40 00 01 0C 23 00 11 82   inserisce l’Ident del Provider Calcio+

C1 40 00 01 0C 23 00 37 82   inserisce l’Ident del Provider Stream

oppure in alternativa si può automatizzare il tutto mediante l’apposito menù di MKFind, nella sezione [Providers]… come da figura:
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dove si seleziona il Provider da inserire nel campo [Ident] o [New Provider Name] e si clicca sul pulsante [Add New Provider]… 

Una volta creato il Provider, non rimane altro che editarlo, inserendo tutti i dati a lui riferiti, quali il Nome, Data, PPUA, RegionalCode, PBM, MK ed OK… vediamo come.

Per visualizzarre i o il Provider appena creato in [Card Layout], bisogna sconnettere e riconnettere lo Smartmouse, mediante il tasto  

A quel punto per editarlo, è sufficiente andare nella rispettiva sezione, facendo un doppio click col mouse sul nome dell’Ident interessato nella sezione [Card Layout].

Di seguito un immagine di quello che dovrete vedere, con dati fittizi:
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…dopo aver riempito i vari campi, si clicca sul tasto [Modify Selected].

Passiamo alla sezione [Keys] del medesimo pannello:
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…qui si inseriscono le MKxx primarie e secondarie, stesso discorso per la sezione [operational] dove però vanno inserite le OK 0C, 0D e 0E, come si vede nell’immagine a seguire…
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 … per scrivere le Keys sulla wafer è sufficiente cliccare sul tasto [Write Key(s)].

Infine si passa alla sezione [PBM]…
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… si clicca su [Read PBM] e si selezionano i pacchetti da vedere mediante la serie di menù [ByteX]… in fine si clicca su [Modify PBM].

Non fate l’errore di selezionare il bouquet Palco… che al momento in cui scrivo funziona in PPV Mode e non in PBM Mode !!!

La procedura appena vista per modificare un Provider, può essere estesa anche agli altri Provider inseriti nella DarkMOSC. 

N.B.

Tenete presente che nel Provider SECA bisogna inserire solo la MK00 primaria e secondaria, ed eliminare la Backdoor o SystemKey che dir si voglia (MK01 = 11*8) per motivi di sicurezza.

Non fate l’errore di eliminare la Backdoor prima di inserire le MK00 primaria e secondaria, altrimenti non avrete più la possibilità di calcolare la signatur per gli EMM, e di conseguenza modificare la DarkMOSC, in altre parole, lasciare il Provider00 privo di MKxx, equivale a “chiudere la porta e buttare la chiave”.
- Caratteristiche di DarkMOSC

(la maggior parte di questo capitolo è stato tratto dalla guida ufficiale ai DarkMosc di Jack70)

Se avete una Wafer del tipo Evil, quindi con un Selettore BCD da 10 posizioni che vanno da 0 a 9, il significato di ogni posizione è il seguente:

0 = Modalità mista (o uscita modalità configurazione attraverso il selettore BCD)

1 = Card 1

2 = Card 2

3 = Card 3

4 = Card 4

5 = Card 1 in modalità speciale

6 = Card 2 in modalità speciale

7 = Card 3 in modalità speciale

8 = Card 4 in modalità speciale

9 = Ingresso modalità configurazione attraverso BCD
Nella modalità mista il Parental Control funziona come una card originale eccetto per il codice

9999, inserendo questo codice si può infatti selezionare la Card voluta attraverso il codice

successivo che deve essere compreso tra 0001 e 0008.

Questa modalità è concepita per le piccard 2 che non hanno un selettore BCD. Per poter editare una

Card diversa dalla 1 senza selettore bisogna quindi editare la Card 1, inserire la scheda nel decoder,

abilitare la Card desiderata attraverso l’uso della modalità mista, togliere la scheda dal decoder e

seguire gli stessi passi fatti per editare la Card 1.

Nella modalità speciale il parental control invece è utilizzato per modificare le impostazioni della

Card associata.
Remote Control

I DarkMosk, permettono di gestire la wafer mediante telecomando, che nei GoldBox equivale al menu Controllo Familiare ( Pers ( 3 ( 1 ). Basta inserire i codici numerici per abilitare o meno determinate funzioni, i codici sono delle quartine numeriche, alcue funzioni ne richiedono una, altre invece possono richiedere più quartine inserite squenzialmente, dando l’OK fra una quartina e l’altra.

	Funzioni
	Attivazione
	Disattivazione

	Accensione 8 LEDs
	8195
	8451

	Accensione LEDs da 1 a 4
	8193
	8449

	Accensione LEDs da 5 a 8
	8194
	8450

	Funzione AutoPMB
	8208
	8464

	Funzione AutoCWP
	8224
	si disabilita automaticamente una volta avvenuta la cattura

	Funzione AutoRegionalCode
	8256
	si disabilita automaticamente una volta avvenuta la cattura


Inversione stato dei LEDs

8200 Inverte lo stato dei LEDs

8456 Stato normale
Funzione LEDs da 5 a 8
8196 Indicazione ultimo errore riscontrato

8452 Indicazione della chiave in uso
Creazione registro BX

 permette di creare Record Bx per la visione di eventi in PPV

	Primo byte Event ID
	Secondo Byte Event ID
	Numero visioni
	

	4096(*),0001-0255
	4096(*),0001-0255
	0001-0255
	8800


Il provider a cui verrà aggiunto sarà quello dell’ultimo canale visto

Se non vengono inseriti tutti i parametri il decoder darà errore nel codice PIN

(*) al posto di 0000 va inviato 4096
Trasformazione records AX in BX

converte i Record Ax (PPV Preview Event) in Record Bx (PPV Event)

Il provider a cui saranno aggiunti sarà quello dell’ultimo canale visto

Se non vengono inseriti tutti i parametri il decoder darà errore nel codice PIN

	Numero visioni
	

	0001-0255
	9000


Cancellazione di tutti i records BX

Il provider è quello dell’ultimo canale visto

9300

Azzeramento codice PIN

9500
Modalità Configurazione con Selettore BCD

Per entrare nella modalità di configurazione si deve porre a 9 il selettore BCD e inviare un reset alla

Card, a questo punto inizieranno a lampeggiare i LEDs (se attivi) corrispondenti alle opzioni

attivate:
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Per modificare un’opzione basta posizionare il selettore sul numero corrispondente all’opzione che

si vuole modificare ed infine inviare un reset alla card (sfila-infila, se fatto col ricevitore).

Per uscire dalla modalità configurazione basta selezionare 0 e inviare un reset alla card, a questo

punto lampeggeranno tutti i LEDs attivi e a partire dal prossimo reset tutto tornerà normale.
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N.B.

Se il vostro decoder non supporta l’inserimento da telecomando potete comunque abilitare le

opzioni previste inviando comandi manuali mediante Smartmouse è un programma per Smartcard Seca tipo SekaBlasetr, MKFind o simili.

C1 3C pp kk 09 82+SIGNATURE

C1 30 00 00 10 00 00 00 00 00 00 00 00 00 00 00 00 00 00 XX XX

Dove XX rappresenta il codice in esadecimale, pp l’indice del provider a cui è indirizzata l’opzione e kk l’indice della MK con cui firmate il comando (in altri termini la SystemKey o Backdoor).

Il primo comando va inviato solo la prima volta dopo il reset della card e serve solo nel caso in cui

si voglia utilizzare una funzione che fa riferimento ad un provider preciso.
di seguito elencherò solo i comandi per le funzioni più utili

Funzione LEDs da 5 a 8

8196 Indicazione ultimo errore riscontrato

C1 30 00 00 10 00 00 00 00 00 00 00 00 00 00 00 00 00 00 20 04

8452 Indicazione della chiave in uso

C1 30 00 00 10 00 00 00 00 00 00 00 00 00 00 00 00 00 00 21 04

Inversione stato dei LEDs

8200 Inverte lo stato dei LEDs

C1 30 00 00 10 00 00 00 00 00 00 00 00 00 00 00 00 00 00 20 08

8456 Stato normale
C1 30 00 00 10 00 00 00 00 00 00 00 00 00 00 00 00 00 00 21 08

Funzione AutoPBM

8208 Attiva

C1 30 00 00 10 00 00 00 00 00 00 00 00 00 00 00 00 00 00 20 10

8464 Disattiva

C1 30 00 00 10 00 00 00 00 00 00 00 00 00 00 00 00 00 00 21 10

Funzione AutoCWP

8224 Attivazione (avvenuta la cattura si disabilita automaticamente e si accende il LED 4)

C1 30 00 00 10 00 00 00 00 00 00 00 00 00 00 00 00 00 00 20 20

Funzione AutoRegionalCode

8256 Attivazione (avvenuta la cattura si disabilita automaticamente e si accende il LED 4)

C1 30 00 00 10 00 00 00 00 00 00 00 00 00 00 00 00 00 00 20 40

FunCard
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Questa è una delle Wafer più evolute, o comunque quella che ha il potenziale più grande ed ampi margini di sviluppo. Si compone di un microcontroller Atmel AVR 90S8515 ed un’eeprom esterna 24lc64 /65, inoltre presenta 7 leds e in alcuni casi una fila di pin per l’inserimento di un piccolo display a cristalli liquidi.

Le Funcard necessitano del FunProgrammer (detto anche Apollo) per essere programmate, con questa interfaccia è possibile scrivere/leggere sia AVR che eeprom direttamente dallo slot ISO.

Il FunProgrammr va collegato su porta parallela (LPTx)
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I software più utilizzati col FunProgrammer sono, FunStudio, FunProm, FunMagic ed IcProg.

Mentre per quanto riguarda i Firmware Seca, il Fun-O-Matic su tutti e poi il firmware del “Who Cares Group”, ed il Secom.

Per Firmware Irdeto, c’è quello del DigitalHacking Team.

Inoltre c’è un firmware chiamato “Fun 3 in 1”, che permette di vedere canali codificati in Seca, Irdeto e Viaccess su quelle CAM Irdeto che non fanno il controllo sul PID-ECM, sarebbero le CAM Irdeto embended dei ricevitori Humax IRCI 5400 patchati, le C.I. 4.6 e 4.7 e le CAM dei Nokia MediaMaster 9200/9500 e Stream Italtel patchati con files ALL-SAS di Ammon.

N.M.B.

in rete esiste gia un documento esaustivo su Funcard, periodicamente aggiornato, il documento in questione si chiama “Funcardiamo“ by Giubecca. Tale documento tratta esclusivamente FunCard con Firmware Seca, gli argomenti trattati sono:

- Funcard (caratteristiche generali ed hardware)

- FunMagic

- FunProm

- FunStudio

- Fun O Matic (tutte le varie versioni)

- Secom

- FunRemote View

(estratti da Funcardiamo v.2.9)

per questo motivo, ritengo inutile trattare argomenti gia ampliamente descritti in altri documenti.

Per tanto in questo capitolo si prenderà in considerazione argomenti non inclusi in Funcardiamo.

Gli argomenti in questione sono FunCard Irdeto, Fun 3 in 1 e Jupiter

FunCard Irdeto – The Digital Hacking Team

	hardware:

FunProgrammer

Ludipipo (facoltativo)

SmartMouse (facoltativo)


	software:

FunProgm 2.33

Ic Prog (facoltativo)

CreaCRD (facoltativo)

(AllSat, CardWizard, CardHunter, FMCard)

	fra parentesi i software da usare in alternativa a CreaCRD


Questo firmaware di origine tedesca, è stato pubblicato quasi un anno fa, e da allora non è stato più aggiornato, anche perché il gruppo di studio che l’ha compilato è sparito dalla rete, comunque sia è un firmaware abbastanza testato e si può considerare sicuro e definitivo.

Il package con cui è distribuito, si compone di 2 file .hex rispettivamente un file “Flash” per Atmel ed uno per la eeprom interna sempre dell’Atmel. Oltre ai due files .hex ci sono anche una serie di file .crd per la eeprom esterna che sono specifici per tipologia di CAM, di solito sono quattro, per i quattro tipi di CAM Irdeto che stanno in circolazione

0-CAM = compatibile con la maggior parte delle CAM Irdeto

C-CAM = per CAM Irdeto Common Interface (C.I.)

D-CAM = per CAM Irdeto Betacrypt, usate nei D-Box distribuiti in Germania da PremierWorld

H-CAM = per la CAM Irdeto Embended dei ricevitori Humax IRCI 5400

In questi file .crd vanno inserite le chiavi di decodifica

-Edit e programmazione con FunProm 2.33
E’ da precisare che la versione 2.33 è una vecchia versione di FunProm, però è anche l’unica che supporta file del tipo .crd, le più recenti versioni di FunProm 2.4x non gestiscono tali files, quindi sono inutilizzabili per Funcard Irdeto.

Di seguito come appare la prima schermata di FunProm:
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Per prima cosa si carica il file .crd per andare ad inserire le varie Keys, quindi si clicca su [File] e ancora su [Load CRD]…  sul monitor comparirà una situazione come da immagine qui sitto…
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notare la sezione [IRDETO Keys] appena comparsa, cliccateci sopra…
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per editare un Provider, è sufficiente fare un doppio click sul nome dell’interessato nella colonna di sinistra [Channel]… quindi è sufficiente inserire i dati Irdeto di cui si dispone, come da immagine… 
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…e concludere cliccando su pulsante [OK].

Inoltre si possono inserire anche le OK (o PK che dir si voglia) e la ServiceKey (Key00) nella colonna di destra.

Quindi, una volta editato il file .crd, si può anche salvare con i nuovi dati, per questo cliccate su [File] e poi su [Save Hex], non fatevi tradire dal nome del pulsante, che lascia intendere di salvare file .hex, in realtà con tale funzione si salvano anche file .crd.
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State attenti al formato del file, bisogna selezionare “Key file” nel campo [Salva come], altrimenti vi ritroverete con un file .hex !!!  Inoltre, FunProm salverà il vostro CRD con estensione .key.

Il file .key che vi ritroverete, in realtà è un CRD a tutti gli effetti, basta aprirlo con un comune editor di testo come NotePad per rendersene subito conto. Per non creare equivoci, consiglio di rinominarlo da .key a .crd.

Ora passiamo alla programmazione vera e propria.

Cliccate sulla sezione [Programmer]… 
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come notate, nel campo [Ext. eeprom] è gia presente il rispettivo file, che avete caricato  precedentemente, consiglio di caricare il nuovo .crd che avete appena editato…

…quindi non rimane che caricare i due file .hex per Atmel [Flash file] ed eeprom interna [Int. eeprom]…
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… collegate il FunProgrammer alla porta parallela (LPTx) e cliccate sul tasto [Program].

N.B.

…se usate Windows2000/NT, nel menù [System] c’è la funzione per installare gli appositi driver per questi sistemi operativi.

- CRD e Smartmouse

Esiste un altro modo per programmare la eeprom esterna di una Funcard Irdeto, e prevede l’uso di Smartmouse e un software ingrado di eseguire file .crd, tipo CreaCRD, AllSat o FMCard.

In pratica, prima di programmare con Smartmouse, bisogna programmare il microcontroller Atmel con i files .hex “Flash” e per eeprom interna, ovviamente sempre con FunProm e FunProgrammer.

L’uso dello Smartmouse risulta pratico nel caso si voglia aggiornare delle Key o aggiungere/eliminare dei provider, oppure nel caso si abbia la necessità di leggere la PMK che è cambiata, quest’ultimo è un problema molto comune per chi usa Irdeto. Per la lettura di particlari key sulla FunCard, esistono appositi CRD, che di solito si trovano insieme ai file .hex e agli altri .crd per la eeprom esterna distribuiti nel package.

- I Leds
Come avrete potuto notare, la card presenta 7 Leds… il cui scopo è dare immediate indicazioni sullo stato della FunCard.

I Leds possono essere raggruppati in due parti, i 4 leds verdi per la “visualizzazione” della chiave utilizzata, e i 3 leds ( rosso, arancione e verde) che indicano lo stato della FunCard

Precisamente, i 4 leds delle chiavi, in base alla sequenza dei leds accesi e spenti, attribuendo ad ogni leds un valore numerico ben preciso e con l’ausilio di un semplice calcolo di somma… la FunCard ci indica quale chiave (PK o OK) sta usando l’emittente TV in esame.

I valori associati ad ogni leds sono: 8, 4, 2 ed 1 

	8
	4
	2
	1


Se il Led è acceso, si prende in considerazione il valore numerico associato, nel caso sia spento invece si ignora

Quindi si fa la somma dei valori attribuiti ai soli Led accesi

Il risultato sarà un numero decimale, che convertito in esadecimale darà la chiave correntemente usata dall’emittente TV in esame

Esempio:

supponiamo di avere la seguente configurazione di led accesi/spenti sulla FunCard

	8
	4
	2
	1


Quindi con il primi due Led accesi e gli altri spenti, in base al calcolo di cui sopra si avrà:

8 + 4  =  12

12 in esadecimale è pari a 0C

cosicché, la chiave che sta usando l’emittente TV in esame è la 0C

N.B.

Tenete presente che il led di valore 8, è quello più vicino al bordo laterale della FunCard

Gli altri 3 leds, indicano lo stato della FunCard…

	
	
	


Il Led rosso indica che la FunCard sta scrivendo qualcosa nella eeprom, quindi lampeggia in caso di aggiornamenti delle Keys

Il Led arancione, quando acceso, indica che c’è dialogo tra CAM e FunCard

Il Led verde indica che la FunCard sta facendo il suo dovere, quando lampeggia vuol dire che sta processando un istruzione, fin quando rimane acceso la FunCard funziona.

Fun 3 in 1

	hardware:

FunProgrammer

Ludipipo (facoltativo)

SmartMouse (facoltativo)


	software:

FunProgm

ISV Edit

Ic Prog (facoltativo)

CreaCRD (facoltativo)

(AllSat, CardWizard, CardHunter, FMCard)

	fra parentesi i software da usare in alternativa a CreaCRD


Come accennato in precedenza, tale Firmware permette di visualizzare emittenti che criptano i loro canali in Seca e Viaccess utilizzando una CAM Irdeto, è sottointeso che anche i canali Irdeto vengono messi in chiaro. Purtroppo non tutti i ricevitori permettono di vedere 3 codifiche con un'unica CAM, precisamente tale sistema funziona solo su CAM Irdeto C.I. 4.6 e 4.7, sulla CAM Irdeto dei ricevitori Humax IRCI 5400 opporunamente patchati, su CAM Irdeto dei Nokia MediaMaster 9200 e 9500 e sul ricevitore Irdeto Italtel distribuito da Stream, per i Nokia e l’Italtel bisogna applicare una patch alla CAM, in questo caso si tratta della Patch All-SAS di Ammon, arrivata alla versione 4.0 al momento in cui scrivo. Tutto ciò è possibile grazie al mancato controllo sul PID-ECM, che le CAM in questione NON eseguono, in questo modo è possibile impostare il PID-ECM Seca, anziché il PID-ECM Irdeto (cosa che non è possibile fare su una “normale” CAM Irdeto) e ricevere le CW della codifica Seca, stesso discorso per PID-ECM Viaccess, viene da se che poi sarà compito della wafer decriptare le CW in DW e mettere in chiaro il canale, Irdeto, Seca o Viaccess che sia. Un sistema del genere però, non è ingrado di ricevere EMM Seca e Viaccess, il che significa che la FunCard non sarà AutoUpdate per queste codifiche, quindi al cambio ti OK bisognerà reinserirle “a mano”.

Il package è molto completo, presenta file .hex “flash” per Atmel e file .hex per eeprom esterna, badate bene che qui a differenza della Funcard Irdeto manca il file .hex per eeprom interna, in compenso ci sono quelli per eeprom esterna. Ci sono anche i soliti CRD per eeprom esterna, da utilizzare in alternativa agli equivalenti file .hex, per i CRD valgono gli stessi discorsi fatti in precedenza in “CRD e Smartmouse”.

Inoltre esiste un apposito editor per compilare i file per eeprom esterna che supporta tutti i formati di files .hex, .bin e .crd, il software in questione si chiama “ISVEdit e permette anche di programmare la eeprom esterna della Funcard mediante Smartmouse.

- Programmazione

La programmazione della FunCard avviene sempre con FunProm e FunProgrammer come visto in precedenza nel capitolo “FunCard Irdeto”,  quindi caricando i files .hex per Atmel e per eeprom esterna nella sezione [Programmer]. Tengo a precisare che con FunProm non è possibile editare in alcun modo file eeprom esterna, di qualsiasi formato essi siano… ed inoltre non gestisce i files .crd di Fun 3 in 1. L’unica cosa che è possibile fare, è caricare i files .hex nella sezione [Programmaer] e programmare la FunCard col FunProgrammer.

- ISVEdit 1.7 -  compilazione file per eeprom esterna e programmazione con Smartmouse
ISVEdit, è un software estremamente completo, permette di editare file in formato .hex, .bin e .crd destinati alla eeprom esterna, inoltre può interfacciarsi con uno Smartmouse per programmare la eeprom.

Nell’immagine sotto, si può vedere la schermata di riferimento del programma…
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…la prima cosa da fare, è settare la configurazione dello Smartmouse mediante il pulsante [Configuration]. Quindi si carica il file da editare e come si vede sono supportati tutti e tre i formati .hex, .bin e .crd con cui si può presentare un file per eeprom.

Una volta caricato il file, si clicca sul pulsante [EDITOR] per editarlo…

[image: image130.jpg]SEc T4 | secass | scastz | SeCATats | SecA1r20 | SECAZ124 | SECAZ525 | Viecoess |
Man | erieieWld | ORF | ConaiDigtea | St | Nova' | Medavisin | FinkPus | Zeav |

Fesel AR [
Flags——————————
I~ AsciSerial  [0000TEZ520 s
I~ Statprovider: [Steam - I CAID 01 00 (SECA)
CAID 05 00 [Viaccess)
I NovaDste  [07F0 = e

I NoHexSeiial/ ProviD
I MV s default lideto Prov.
I NoCantil LED's

IV Show used PK with LED's

Cord Type: [0Card Humas IidSecvia ] Che
CoCo: [0000 05 0001 0006 02 Change in Memory Changs in Memory

I idents: [G304 G300 0F 1011 1218 1C 10 B 282 (A 131478 057

) Ehiange o G

Enter here up to 26 SECA Idents (only lowbyte]

solctal || Cieaal

WRITE tbenany
i >





Analizziamo la schermata di sopra:

Ascii Serial: va inserito il SerialAscii di una Smartcard Irdeto, si può mettere anche un valore a caso

Startprovider: imposta il Provider Irdeto con cui iniziare la decodifica

Nova Date: riguarda la Data del Provider Nova, ignorarlo se non si ha tale Provider

CardType: imposta il tipo di CAM

CoCo: imposta il PID code, cioè l’insieme dei PID ECM/EMM, lasciare il valore di default

Idents: qui si inseriscono i valori di Idents Seca, e quindi i Provider che si vogliono abilitare, bisogna 

inserire solo il LowByte dell’ident, per esempio per inserire Tele+ che ha Ident 00 10, bisogna 

inserire solo il valore 10 per abilitare Tele+

Write in Memory: questo tasto è l’equivalente di [Salva] che si trova in molti software, in pratica 

        salvale modifiche apportate al file che si sta editando

Change in Memory: molto simile alla funzione Write in Memory, con la differenza che opera solo 

            nell’ambito del campo in cui è incluso il pulsante

Flags: queste sono una serie di opzioni

· EMM disable = disabilida la ricezione di EMM Irdeto (no key update)

· CA ID 01 00 (SECA) = abilita il PID Seca

· CA ID 05 00 (Viaccess) = abilita il PID Viaccess

· No HexSerial/ProvID =  abilitarlo solo se non si hanno HexSerial e/o ProvID Irdeto

· MV is default Irdeto Prov. = pone MediaVision come Provider di default

· No Control LED’s = disabilila l’uso dei Leds

· Show Used PK with LED’s = mostra quale PK/OK è in uso mediante Leds

una volta apportate tutte le modifiche in questa prima sezione (sez. Main), si può cliccare su [WRITE in Memory] e passare all’inserimento delle Key nei vari Provider Irdeto, Seca e Viaccess

La sezione Seca, è organizzata per Ident e bisogna inserire solo le OK dei provider interessati, stesso discorso per la sezione Viaccess, che a differenza della Seca, si presenta in un'unica schermata.

Notare come nelle sezioni Seca e Viaccess bisogna inserire solo le key operative e non le management, questo perché tale wafer non è autoupdate proprio perché non è ingrado di ricevere EMM, di conseguenza è inutile inserire key come le MKxx che non verranno mai utilizzate.

Comunque sia, ricordate sempre di premere su [WRITE in Memory] prima di uscire da qualsiasi schermata.

In fine si esce dalla sezione [Editor] e si torna a quella iniziale, dove consiglio di salvare il file nel formato che si preferisce mediante uno degli appositi tasti [Save BIN], [Save HEX] o  [Save CRD].

Conclusa la fase di compilazione, si passa alla programmazione vera e propria che può essere eseguita sempre tramite Smartmouse e ISVEdit, oppure con FunProm e FunProgrammer (file .hex).

Con ISVEdit si inserisce la FunCard nello Smartmouse e si collega quest’ultimo al PC, si controlla la configurazione su [Configuration] e si preme sul tasto [CONNECT], quindi si carica il file precedentemente editato e si programma la FunCard cliccando su [Write EEPROM]. 

N.B.

La programmazione dell’eeprom può essere fatta anche con IcProg e FunProm, utilizzando il FunProgrammer e i file con estensione .bin e .hex.

Jupiter

	hardware:

FunProgrammer

SmartMouse

Ludipipo (facoltativo)
	software:

Ic Prog

CreaCRD

(AllSat, CardWizard, CardHunter, FMCard)

	fra parentesi i software da usare in alternativa a CreaCRD
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Questa è una wafer che per certi versi è simile ad una FunCard, infatti presenta un microcontroller Atmel ma del tipo AT90S2343 oppure AT90S4343 ed una eeprom 24lc16.

L’interfaccia hardware per programmare queste card, è il solito FunProgrammer, mentre il software è IcProg, che è anche l’unico programma ingrado di programmare l’AT90S2343 /4343 dei software recensiti in questo documento.

La programmazione della eeprom invece avviene sempre tramite file .crd e quindi SmartMouse e software per Smartcard Irdeto, tipo CreaCRD, AllSat ecc. ecc.

Il package si compone di un unico file .hex per l’Atmel e di una serie di files .crd per l’eerpom, il file .crd va scelto in base al tipo di CAM del ricevitore e in base al tipo di PayTV che si vogliono vedere.

- Programmazione

La programmazione del Atmel AT902343 o 4343 va per forza di cose fatta con Ic Prog e FunProgrammer. E’ molto semplice, bisogna solo settare correttamente IcProg.

Una volta avviato IcProg, si clicca su        e si sceglie [Fun-Card Programmer] e la porta parallela [LPTx] su cui è collegato il FunProgrammer, quindi si scegle il chip Atmel da programmare nell’apposito menù a tendina, nel caso della Jupiter il chip sarà un Atmel AT90S2343 o AT90S4343, quindi si carica il relativo file Flash .hex e si clicca su        

- Compilazione del file .crd per eeprom e relativa programmazione
La compilazione del file .crd destinato all’eeprom, può essere fatta con FunProm 2.33 oppure anche con ISVEdit, ma solo le sezioni dedicate ai vari Provider Irdeto, quindi per la compilazione fate  riferimento ai capitoli precedenti. Mentre la programmazione con i soliti programmi per Smartcard Irdeto tipo CreaCRD, AllSat e simili.

CreaCRD e file .crd

Vediamo rapidamente come si utilizza un file .crd con CreaCRD e SmartMouse.

Di seguito la schermata con cui si presenta CreaCRD:


cliccate sul tasto [Programmer]…
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qui settate lo Smartmouse come Phoenix/6 Mhz e la porta seriale COMx su cui è collegato, quindi mediante il tasto [Load crd] caricate il file con cui programmerete la eeprom, connettetevi allo Smartmouse cliccando sul tasto [Connect] e concludede col tasto [Send to card].

Nella finestra [State] potrete monitorare l’invio delle istruzioni contenute nel file .crd.

Appunti

Significato dei Fuses

Oscillatore: ne esistono di 4 tipi: RC, XT, LP e HS servono selezionare la modalità di funzionamento dell’amplificatore interno al PIC sull’ingresso del clock.

· RC significa oscillatore esterno formato solo da una rete Resistenza Condensatore. Non va bene nel nostro caso poiché il clock proviene dal decoder ed esso non è formato da un rete RC.

· XT significa oscillatore a quarzo esterno, la frequenza è nel mezzo dei valori accettati dal PIC, il guadagno dell’amplificatore interno è medio. E’ il valore che va bene. In tale maniera la corrente assorbita dal PIC sulla porta clock è tale da non danneggiare il decoder.

· LP significa Low Power. Sempre quarzo esterno ma con basso assorbimento e basse frequenze. Non va bene nel nostro caso perché la frequenza è più alta.

· HS significa High Gain ovvero alto assorbimento e frequenze elevate. Non va bene, si rischia di danneggiare il decoder chiedendogli troppa corrente.

PowerUpTimer: introduce un ritardo nello start del programma permettendo all’alimentazione di stabilizzarsi. E’ quello che fa per noi. Evita che il pic si avvii con l’alimentazione non regimata e quindi sbagli lo start del programma.

WatchDogTimer viene utilizzato per resettare il PIC dopo averlo messo in sleep mode. Tale modalità non viene utilizzata per cui va posto a off.

CodeProtect serve a non permettere la lettura del contenuto della memoria flash del PIC. Quella che contiene il programma. Porre tale comando on è roba da commercianti.
(Grazie a Chip per la spiegazione dei Fuses che io ho pedissequamente copiato!!!)

ChID & Wafer Irdeto

Uno dei problemi che più hanno afflitto le Wafer Irdeto su PIC 16F84, è stato quello della selezione del giusto Provider ( Stream, Nova ecc. ecc.) tra quelli che riusciva a gestire.

In pratica, quando si cambiava canale con il telecomando passando da un canale di un provider ad un altro canale di un altro provider, la Wafer doveva essere in grado di riconoscere il cambiamento di Provider e quindi selezionare le corrispondenti chiavi da mandare alla CAM del ricevitore.

Inizialmente si è scelse di selezionare il Provider in funzione del DateStamp, visto che tutti i Provider Irdeto l’avevano differente.

Il giochino è andato bene fin quando Stream e Tele+ non hanno deciso di usare lo stesso DateStamp, ovviamente le Wafer sono andate  “in palla”, alcune continuavano a funzionare, ma con uno solo dei due Provider, rimaneva di fatto che la selezione del giusto Provider dal DateStamp, non era più fattibile per una Wafer.

Ovviamente gli smanettoni di Assembler non sono rimasti a guardare e subito sono seguite nuovi file per Wafer Irdeto che selezionavano il giusto Provider in funzione dei ChID.

Questa soluzione, tutt’ora ancora valida, presentava qualche problemino in più nella preparazione del file .bin/.hex da mettere nella EEPROM, in quanto bisogna inserire i ChID dei bouquet e/o canali che si volevano vedere, siccome i ChID ne sono parecchi, ben presto si è presentato il problema di inserirli tutti nella EEPROM della Wafer, che di spazio non ne aveva poi così tanto !!

Da qui sono seguiti tutta una serie di Wafer con selezione dei Provider da ChID, che implementavano i peggio “barbatrucchi” per far stare tutti insieme il maggior numero possibile di ChID, non citerò nessuno di queste Wafer, perché ne sono parecchie e le più famose presentano sempre un dettagliato documento sul loro funzionamento e l’edit del file per EEPROM.

Personalmente, ritengo tali soluzioni estremamente fragili… alle emittenti TV basta cambiare i ChID e mandare in pensione la Wafer, comunque sia, fin ora nessun provider ha cambiato ChID.

XORiamo l’HMK

L’operazione di XOR è un banale calcolo buleano che si esegue tra i primi 2 e gli ultimi 2 byte della HMK. Precisamente si effettua fra il 1° byte e il 9° byte, e tra il 2° byte e il 10° byte della HMK, i risultati sono rispettivamente il “nuovo” 9° byte e il “nuovo” 10° byte che vanno ha sostituire quelli originali della HMK.

Il calcolo di XOR si può effettuare tramite una semplice calcolatrice scientifica, tipo quella di Windows, ricordatevi di attivare la modalità di calcolo in esadecimale (HEX) prima di fare i calcoli con l’operatore XOR.

Mi spiego con un esempio:

supponiamo che la HMK da xorare sia A1 A2 B3 B4 C5 C6 D7 D8 E9 E0 

quindi si fanno le operazioni di XOR come spiegato in precedenza

A1  XOR  E9 =  48

A2  XOR  E0 =  42

L’HMK “xorata” risulterà essere:

A1 A2 B3 B4 C5 C6 D7 D8 48 42

Quest’ultima va inserita nel file .bin per EEPROM di quei Firmware Irdeto che la richiedono, per esempio FlyCard di Affio.

SuperEncryption – Doppia chiave e d’intorni 

(tratto da un post di DocDream sul forum di DigitalFreeSat)

Effettivamente c'e` una grande confusione in giro, gli stessi DOC in circolazione (a partire dal SecaFaq) dicono delle sciocchezze.

SuperEncryption altro non e` se non quello che significa: sovra-criptografia. Non ha ALCUNA relazione con l'uso di chiavi "a 16 byte" (ovvero con primaria e secondaria diverse) ma si puo` avere perfettamente con chiavi "a 8 byte".

Tipicamente la SE (quando usata) e` associata al comando EMM C1 40, quello che consente di operare modifiche alla card, ad esempio il cambio delle chiavi (management o operative che siano). Prendendo proprio come esempio un comando di cambio chiave (update), si capisce bene il significato del termine.

Nella sua forma piu` semplice un comando di update e` una cosa del genere:

C1 40 P1 P2 LL 90 Kx C1 C2 C3 C4 C5 C6 C7 C8 82 S1 S2 S3 S4 S5 S6 S7 S8

in cui P1 e P2 individuano rispettivamente provider interessato e relativa key usata, 90 Kx e` il "nano" per la scrittura della key primaria di indice Kx, C1..C8 e` la nuova key criptografata con la key indicata da P2, 82 e` il "nano" che indica la signature e S1..S8 e` la signature stessa, a sua volta calcolata con la key indicata da P2.

In questo caso (nessuna super encryption) tu puoi vedere in chiaro tutto il contenuto presente nel comando, ad eccezione della sola nuova key che viene sempre spedita criptografata.

Se fosse stata usata la S.E., tutta l'area dati del comando (immediatamente dopo il byte LL) sarebbe stata sottoposta a un processo di criptografia (usando sempre la chiave indicata da P2), a blocchi di 8 byte, lasciando inalterati i soli eventuali byte finali che non completano un blocco di 8 (nel caso del comando precedente sarebbero rimasti invariati i soli S6 S7 S8. In questo modo non sarebbe stato possibile individuare alcun "nano" e l'intera stringa apparirebbe assolutamente priva di significato.

Per effetto di questo sistema tutte le informazioni che normalmente gia` viaggiano criptografate (come le chiavi) risulterebbero criptografate una seconda volta, da cui il nome "sovra criptografia".

Tutto qui, ne' piu` ne' meno.

La S.E. e` una feature "standard" del sistema mediaguard e dovrebbe essere supportata da tutte le card unitamente al comando C1 40. Pare che le ultime versioni di card siano in grado di accettare S.E. per tutti i comandi che prevedano la specifica di provider/key in P1,P2 e non solo per il C1 40.

Cosa cambiera` con la SE? Secondo me molto poco.

ciao

by DocDream

Irdeto StartUp – estratto da “Trovare la HMK da Log” di Rasoft

Sappiamo tutti, o quasi, che la HMK è quella chiave formata da 10 coppie di bytes (es: 11 22 33 44 55 66 77 88 99 00) che, in pratica, ha il compito di ricavare la PMK dopo aver ricevuto una MK.

Prima di continuare c’è bisogno, comunque, di focalizzare alcune cose.

I parametri che solitamente completano il quadro di una card Irdeto e che hanno una certa rilevanza sono: HMK, SH, PMK, ProvID, PK e Date Stamp (quando editate i files .bin delle wafer avete la possibilità di modificarli tutti).

Senza andare troppo nello specifico, cercherò di spiegare l’importanza di ogni singolo parametro, così da facilitarvi l’apprendimento del ragionamento che farò in seguito.

La HMK (Hex Master Key), come ho già anticipato, ha la funziona di aggiornare o, comunque, scrivere una PMK valida nella nostra card (sia una MOSC o una wafer, oppure una card originale mai modificata). Si capisce che questa chiave è fondamentale se si vuole avere una card aggiornante a tutti gli effetti. La HMK entra in gioco quando alla nostra card viene inviata una MK (Master Key), che, essendo criptata, e quindi inutilizzabile, viene trasformata in PMK dalla stessa HMK, in modo da renderla utilizzabile per il suo scopo principale, che vedremo più avanti.

La MK criptata, che è formata da 8 coppie di bytes, viene inviata dal provider ad un preciso SH (Serial Hex), che identifica l’abbonato. Infatti il Serial Hex non è altro che un numero, formato da 3 coppie di bytes, contenuto nel data base del provider di appartenenza, chiaramente, se la card che lo contiene non è scaduta e paga regolarmente l’abbonamento. Se la card è stata disabilitata non riceverà più sul SH le dovute MK, quindi, non si aggiornerà mai. Inoltre il SH e la HMK sono strettamente legati fra loro e non sarà possibile, quindi, usare un SH di una card attiva con una HMK di un’altra card, in quanto la MK ricevuta sul SH diventerebbe una PMK errata.

Riepilogando, quindi, si ha un SH che se attivo riceve ogni volta una MK diversa per trasformarla, tramite la HMK, in una PMK valida (formata sempre da 8 coppie di bytes).

Quindi si ha: MK => SH e MK+HMK=PMK (non è una somma, ma rende l’idea su come funziona).

La PMK (Plain Master Key) ha anch’essa un’importanza notevole, in quanto, è grazie a questa chiave che sarà possibile aggiornare le PK tramite l’aiuto del Date Stamp. Infatti, così come accade con l’aggiornamento della PMK, quando si devono aggiornare le PK (Plain Key), formate sempre da 8 coppie di bytes, il provider invia ad ogni gruppo di ProvID una o più Key criptate (sempre di 8 coppie di bytes ciascuna), che vengono decriptate, e quindi trasformate in PK, dalla PMK e dal Date Stamp. 

La PK, in pratica, è la singola chiave che, con l’aiuto del CHID (Channel ID), formato da 2 coppie di bytes (identifica il pacchetto di canali del bouquet), decodifica il canale criptato mettendolo in chiaro.

Ogni ProvID, formato da 3 coppie di bytes, identifica, appunto il numero del Provider Group (ogni bouquet ne ha più di uno per gestire le cards), ed è strettamente legato alla PMK. Quindi anche qui, così come succede con la HMK ed il SH, anche la PMK e il ProvID non possono essere messi a caso.

Riepilogando si sa che la Key criptata viene inviata ad un gruppo di ProvID (che come vedremo più avanti, gestisce 256 card) e decriptata dall’unione della PMK e del Date Stamp.

Quindi si ha: Key => ProvID e Key+(PMK+DS)=PK (anche qui non è una somma).

C’è comunque da dire che l’algoritmo utilizzato per portare la MK a PMK e per portare la Key a PK è lo stesso, e viene elaborato utilizzando sempre un parametro di 10 coppie di bytes con due da 8 coppie di bytes. Nel caso dell’aggiornamento della PMK è la HMK ad essere formata da 10 coppie di bytes, mentre per l’aggiornamento delle PK, non essendoci un parametro da 10 coppie di bytes, viene usato l’accoppiamento della PMK con il DS per formarlo: PMK+DS = 8 coppie di bytes + 2 coppie di bytes = 10 coppie di bytes.

Chiaramente da ciò se ne deduce che il valore della PMK dipende dalla MK inviata dal provider, in quanto la HMK è sempre quella e non cambia il suo valore, così come il valore della PK dipende dalla Key inviata, anche se in questo caso la PMK e il DS utilizzati per la decriptazione potrebbero non essere sempre gli stessi. Se pensiamo che le PK, al contrario delle PMK, sono uguali per tutte le card del provider, possiamo dedurre che le Key inviate ad ogni card hanno un valore strettamente legato al valore della PMK (mentre il DS è uguale per tutte le card del gestore), che non potrà, quindi essere messa a caso, ma dovrà essere propriamente quella legata al ProvID a cui viene inviata.

Tutto questo per dirvi che ogni parametro è legato all’altro e che non sarà possibile, quindi, inserire dei valori casuali, ma sempre ben legati fra loro.

In conclusione, quindi, gli unici parametri uguali per tutte le card del gestore sono le PK, il Date Stamp e i Channel ID.

FAQ  (frequently asked questions)
Q?.

IC Prog mi da un errore durante la fase di programmazione del PIC, cioè apparentemente esegue la programmazione del PIC, poi durante la verifica dei dati scritti, conclude il processo con un errore del tipo “Verify failed at address 000H “

A.

Tale errore di solito è dovuto ad un problema di comunicazione tra il PC e il LudiPipo.

Quindi bisogna controllare se il cavo seriale è ben connesso,  se la porta seriale che si sta usando con IC Prog sia effettivamente quella a cui è stato connesso il LudiPipo.

Lo stesso errore può essere dato anche in quei casi in cui non è sufficiente l’alimentazione elettrica della seriale, di solito questo evento si verifica se si programma la wafer usando un Portatile, o un PC molto datato; in alcuni rari casi è possibile che la causa sia la Wafer (in particolare quelle SMD), che risulta essere “sorda” alla programmazione.

Per questo tipo di Wafer, l’unica soluzione è smontare il PIC e programmarlo direttamente sullo zoccolo del LudiPipo (per le WaferCard Gold in formato DIL), altrimenti, per chi ha le WaferCard SMD… l’unica soluzione è quella di alimentare il LudiPipo con apposito alimentatore esterno, che fornisca la giusta alimentazione. 

Un'altra causa di questo problema, può essere dovuta al PIC che è stato programmato con il fuses CP (CopyProtect)… durante la verifica Ic Prog restituisce l’errore sull’address 000h a causa della protezione che è stata imposta dal fuses CP, questo non vuol dire che il PIC non sia stato programmato… anzi, con molta probabilità il PIC funziona perfettamente.

Disabilitate il CP, se non volete avere questo tipo di errore.

Q?.

WinPhoenix mi da un errore del tipo “Failed” quando cerco di programmare la EEPROM con lo SmartMouse

A.

Il problema può essere dovuto ad una cattiva comunicazione fra PC e SmartMouse, quindi si consiglia di controllare la connessione della seriale e la relativa configurazione.

Se la connessione è OK, allora per risolvere il problema, è sufficiente staccare l’alimentazione dello SmartMouse e ricollegarla subito, tale operazione va fatta con la Wafer gia inserita nello SmartMouse, e WinPhoenix con gia caricato il file .BIN da mandare alla EEPROM della WAfer, quindi si riprova a programmare cliccando sull’apposito pulsante di WinPhoenix.

Q?.

Ho controllato tutti i collegamento tra programmatore e PC, nonché i settaggi del software, nonostante tutto non riesco ancora a programmare la Wafer.

A.

In alcuni casi, il problema può essere dovuto ad un particolare contatto presente sulla wafer, contatto che deve essere rimosso, tramite un semplice taglio eseguito con un cutter, direttamente sul PCB della Wafer.

Il contatto da eliminare è il numero 7, come si vede dall’immagine seguente
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Q?.

Ho preparato la Wafer Irdeto, con dati validi, ne sono sicuro perché li ho provati con WallBanger e funzionano. Però quando la metto nel ricevitore mi da schermo nero !!!

A.

Se la Wafer è stata ben programmata, ed i files ed i dati utilizzati sono validi…  DEVE funzionare !! La causa del suo mancato funzionamento può essere dovuta al fatto che non si è aspettato abbastanza affinché la Wafer prendesse le nuove Key.

Quindi aspettare un paio di minuti, e poi se si ha ancora lo schermo nero, sfilare e rinfilare  la Wafer ed aspettare qualche altro secondo.

Inoltre, tengo a precisare che per prendere subito le nuove Key, è necessario aver inserito PMK e ProvID nel file .BIN per la EEPROM.

Nel caso si fosse inseriti solo HMK e SerialHEX, bisogna aspettare parecchie ore prima di prendere ProvID e MK (che verrà convertita in PMK dalla Wafer), e quindi una volta presenti ProvID e PMK, la Wafer è in grado di acquisire subito le Key e mettere in chiaro le trasmissioni TV.

Q?.

Sto editando un file .BIN per una Wafer Irdeto, la HMK va inserita così come l’ho estratta dalla SmartCard originale, oppure va fatto lo XOR; e poi come si fa lo XOR della HMK, e perché bisogna farlo visto che gli emulatori come WallBanger non prevedono HMK “xorate”  ???

A.

HMK va inserita “xorata” nelle Wafer, mentre negli emulatori è presente NON “xorata”

Tale operazione si effettua fra il 1° byte e il 9° byte, e tra il 2° byte e il 10° byte della HMK, i risultati sono rispettivamente il “nuovo” 9° byte e il nuovo 10° byte che vanno ha sostituire quelli originali della HMK.

L’operazione di XOR si può effettuare tramite una semplice calcolatrice scientifica, tipo quella di Windows, ricordatevi di attivare la modalità di calcolo in esadecimale (HEX) prima di fare i calcoli con l’operatore XOR.

Mi spiego con un esempio:

supponiamo che la HMK da xorare sia A1 A2 B3 B4 C5 C6 D7 D8 E9 E0 

quindi si fanno le operazioni di XOR come spiegato in precedenza

A1  XOR  E9 =  48

A2  XOR  E0 =  42

L’HMK “xorata” risulterà essere:

A1 A2 B3 B4 C5 C6 D7 D8 48 42

Quest’ultima va inserita nel file .BIN dell’EEPROM della Wafer.

L’operazione di XOR va fatta a mano per evitare che lo faccia la Wafer, quindi per alleggerire ancor di più il file .HEX che implementa vari controlli dell’algoritmo di criptazione, ricordatevi che lo spazio per il firmware a disposizione nel PIC è molto scarso, per cui bisogna ridurre all’osso il codice di programmazione.

Q.

Ho realizzato una Wafer Seca autoaggiornante, l’ho messa nel ricevitore ma mi da schermo nero

A.

Devi aspettare 10 o 20 minuti con la Wafer su un canale sintonizzato sul Provider che ti interessa, il tempo di fargli prendere le chiavi

Q?.

Aprendo un file per Wafer, mi sono ritrovato con una serie di file per PIC, specifici per CAM… qual è il significato di nomi come C-CAM, H-CAM, 0-CAM e D-CAM ??

A.

C-CAM è ottimizzato per ricevitori con CAM C.I. ( Common Interface)

0-CAM per vecchi ricevitori con CAM Irdeto on board (va bene anche per Italtel)

H-CAM per la CAM Irdeto on board dei ricevitori Humax

D-CAM per le CAM dei ricevitori D-Box usati in Germania

Q?.

Non riesco a leggere la mia SmartCard Seca con lo SmartMouse

A.

Per prima cosa assicurati che lo SmartMouse funzioni e che cavi e setting del programma siano ben impostati. Per la cronaca SmartMouse settato a Phoenix/3.5 Mhz.

Nel caso il problema continui a persistere… la causa potrebbe risiedere nello SmartMouse, che non fornisce sufficiente alimentazione, in particolar modo le SmartCard Seca versione 4.x non vengono lette da alcuni SmartMouse, oppure non arrivano alla completa ricezione dei comandi mandati dai vari programmi di routine... ciò perché non c'è abbastanza alimentazione da parte dello SmartMouse... un rimedio può essere quello eliminare qualche led.

Q?.

Ho programmato una Wafer Seca… ma non ne vuole sapere di partire su CAM C.I. Aston… 

A.

Quando si prepara una Wafer per CAM C.I. bisogna stare attenti al numero di Provider che si abilitano… mentre un normale GoldBox ne gestisce fino a 16, le CAM C.I. non ne gestiscono più di 8, e se si prova a caricarne di più, la Wafer non funziona.

Q?.

Perchè le GoldCard sono più performanti delle wafer DIL o SMD ??

A.

Per un problema di layout ovvero di interconnessione di componenti attivi di

piste e di contatto pad con il reader del decoder.

Traduco meglio: i microprocessori e specialmente le eprom soffrono di layout

e nel caso della wafer ci sono problemi dovuti alla lunghezza delle piste

(tra il pad e i componenti ci sono qualche centimetro) e problemi dovuti

alla connessione tra il pic e l'eprom (generalmente in una applicazione

"vera" si preferisce fare il pull-up con due resistenze con valore compreso

tra i 4.7K e 10K tra l'alimentazione e le linee di connessione).

Altro problema delle wafer è da ricercare nell'assorbimento dei componenti

in alimentazione,infatti sarebbe opportuno installare dei condensatori sui

piedini di alimentazione dei componenti attivi (pic+eprom) se fate questo la

wafer non và più per il semplice motivo che l'assorbimento "manda" in

protezione il chip di gestione del decoder.

Allora che cosa si fa per migliorare la wafer?

E' preferibile acquistare la goldcard.

Se invece si preferisce "smanettare con la wafer" allora si dovrebbe

ridisegnare la wafer con piste ben lontane tra di loro (bassa impedenza

residua tra le tracce) e meglio ancora con alimentazione separata dal

decoder (+5V) con i vari set-up di pull-up e bypass in alimentazione con

condensatori a bassa impedenza (tantalio+poliestere).

Certo la wafer diventerebbe complicata e ricca di componenti ma stabile.

 Taddeus

Q?.

X-Net, ZeeTV… non c’è verso di metterli in chiaro ??

A.

In molti hanno avuto il problema di mettere in chiaro le trasmissioni Irdeto di X-Net e ZeeTV, nonostante tutti i dati tipici per una Wafer fossero validi (PMK, ProvID ecc. ecc.) lo schermo TV rimaneva nero !!!

La soluzione sta nel CoCo (CountryCode), precisamente nella risposta che la Wafer deve fornire al ricevitore.

Ina tipica stringa di CoCo è:

02 01 99 06 01 06 02 06 03 06 04 5D 41 49 54 41 00 00 00 00

invece X-Net e ZeeTV richiedono:

 02 01 99 06 05 06 06 06 01 06 02 5D 41 49 54 41 00 00 00 00

la differenza sta.. che nella prima stringa il 7°byte è 02

mentre nella seconda (x ZeeTV e X-Net) il 7°byte vale 06

La modifica sul .Bin può essere effettuata con EepromEdit. 

La Wafer, così modificata funzionerà solo per X-Net e ZeeTV… quindi per le altre PayTV vi servirà una seconda Wafer, oppure si può usare FlyCard 1.65 o maggiore di Affio, o la X-Fly di Micromax 

che hanno funzioni per la gestione dinamica del CoCo.

P.S.

Molta gente fa confusione tra il CoCo e la stringa che lo contiene, come quella di cui sopra, tanto per fare chiarezza, il CoCo è un valore di tre Byte ben preciso, che come si deduce dal nome indica la nazionalità della SmartCard, per esempio  il CoCo per l'Italia è 49 54 41, per la Germania è 47 45 52 e rappresenta la parte finale della stringa.

La modifica alla stringa del CoCo, NON riguarda i 3 Byte del CoCo, ma un’altra informazione contenuta nella stringa stessa, cioè i byte che identificano il PID per gli EMM; le più comuni PayTV (Stream, D+, Premiere ecc.) usano 06 02 mentre X-Net e ZeeTV usano 06 06, da qui la nota “coppietta” da alternare 06 02/06 06 per vedere X-Net, ZeeTV, D+ e Co.

Q?.

FunProm mi da uno strano errore di “Device not Found”… come fare ?

A.

Bisogna assicurarsi che il FunProgrammer abbia accesso diretto alla porta parallela,  modalità “raw”. Per questo bisogna settare un apposita opzione in Windows… quindi cliccate su “Start” ( “Impostazioni” ( “Stampanti” ( fare “click destro sulla stampante predefinita” ( “Proprietà” ( “Imposta Spooler…” ( ed infine spuntare “Invia direttamente alla Stampante”.

Chiudere tutte le finestre con “OK”.

Ora il Programmatore dovrebbe funzionare.

Se usate Windows 2000/NT abilitate gli appositi Driver presenti in uno dei menù di FunProm.

Se ancora non riuscite a risolvere il problema, la soluzione potrebbe stare nel cavo, provate a cambiarlo con uno “corto” solitamente usati per Scanner con porta parallela.

Per concludere, a volte può essere necessario cambiare 2 integrati del FunProgrammer, assicuratevi che ci siano quelli del tipo 74HC…

Q?.

Posso programmare una SmartCard originale con il Ludipipo, come si fa per le Goldcard  ???

A.

Penso proprio di no, le due card “fisicamente” sono simili.. ma in realtà presentano profonde differenze. Per esempio le SmartCard Seca di D+ presentano un chip ST16CF54, a differenza delle Wafer e delle Goldcard che hanno un PIC. Inoltre i chip delle SmartCard sono protetti da particolari routine, che cancellano il loro contenuto di bit, nel caso si tentasse di leggerle o scriverle.

Q.?

Come si calcola il BMP (BitMapPackage)  ??

A.

Si può calcolare basandosi sul DOC di Alfry, BitMapPackage v.1.4... o il supporto del software  BPE di Stanley Goodspeed per semplificare il calcolo.

Q.?

Cos’è la Backdoor e come si crea su una Smartcard Seca ??

A.
La backdoor altro non è che una MK del Provider00, ma inserita artificiosamente e di valore è noto.

Di solito viene inserita con KI (KeyIndex) 02 o maggiore, questo per evitare di sovrascrivere la MK00 che è gia presente su una SmartCard attivata. Ovviamente sulle Welcome, o comunque Smartcard mai attivate, sul Provider00 non esistono MK, quindi si può scegliere anche un KI pari a 00.

La Backdoor può essere inserita mediante una tecnica conosciuta come “procedura di Pippo360”, procedura che molti software tipo MKFind, svolgono automaticamente.

L’importanza di avere una MKxx di valore noto sul Provider00 (la nostra Backdoor, detta anche SystemKey), risiede nel fatto che mediante tale chiave sarà possibile calcolare delle corrette Signature per firmare i comandi di scrittura (EMM = C1 40…), comandi che useremo per riscrivere la Smartcard, e quindi inserire PPUA, MK, Key, altri Providers ecc. ecc.ad eccezione dell’UA.

C’è da sottolineare che questa tecnica è stata messa a punto quando ancora non era possibile leggere il valore della MK00 del Provider00, altrimenti si sarebbe usato quest’ultima come Backdoor.

Infatti, attualmente per scrivere su una Smartcard, si usa la MK00 della Smartcard stessa, senza la necessità di scriverne una nuova di valore noto, la Backdoor appunto.

Appendice

Tabella di ChID per alcune Emittenti Irdeto

	Stream
	Premiere
	nova
	mc holland

	FF FC o FF FB

Basic
	75 30
	FF F2

Sport K-TV
	FF EE 

Adult X

	FF 90

Cinemovie
	FF 03
	FF D8 o FF F2

FilmNet
	FF F3

C+

	FF D3

S.Calcio
	FF 02
	FF D8

FilmNet Adult
	FF FE

Multichoice

	FF F8

PrimaFila
	FF 52
	FF CB

Discovery
	

	FF F9

Interattivi
	FF 54
	FF C3 o FF F8

FilmSat
	

	FF 8F

SportChannel
	FF E7
	FF D7

Cartoon
	

	FF FF

Cartellone
	FF E9
	FF F7 o FF F8

FilmNet
	

	FF 87

Roma Channel
	FF EF
	
	

	FF E9

MT Channel
	FF F1
	
	

	FF F0

Stream Verde
	FF F6
	
	

	
	FF F8
	
	

	
	FF FA
	
	

	
	FF FB
	
	

	
	FF FE
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· Chiarimenti minori sul testo


· RIVISTA SIGNATURE UNIVERSALE


· AMPLIATA PROCEDURA OPERATIVA OTTENIMENTO HMK


· CORRETTA Appendice (Dump diretto delle PMK e PK)


· Aggiunte tabelle calcolo dei jump con nano Date e Byte processato in funzione di L2


====000====


AVVISO: Tutto quanto riportato in questo documento è redatto a fini di studio. Esso può dar luogo, se usato per usufruire di visioni abusive di PAY-TV ad azioni illegali. Chiunque lo utilizzi a questo scopo lo fa solo sotto la sua esclusiva responsabilità. L’autore declina ogni coinvolgimento in questo tipo di utilizzo.


====000====


Premessa: Le SC versione 1.8 non consentono di ottenere i primi quattro byte della signature con il comando apposito usato nelle altre schede. E’ però possibile comunque ottenere dalla Sc informazioni utili: anche la fatidica HMK!


Ho raccolto in questo documento varie fasi di studio, così come si sono svolte cronologicamente. Dal momento che alla fine sono riuscito a ricavare la HMK alcune fasi sono obsolete oppure non legate logicamente una all’altra. Non fateci caso: lascio a chi legge il piacere di riordinarle.. adesso godetevi il resto.


Prima di leggere questo documento vi consiglio di leggervi IRDETO by Max!?! che sta alla base di questo studio. A Max!?! va quindi un ringraziamento doveroso in quanto ha messo a punto la piattaforma di base da cui sono partito.


Buona lettura a tutti.


Dimenticavo: Siete liberi di pubblicare e divulgare questo documento purchè ne citiate l’autore.

PARTE 1. -COME OTTENERE  LA PMK DA UNA SC 1.8 PARTENDO DAL LOG

Il metodo è quello di JJ spiegato però per i più curiosi.


1.1 Premessa: le SC 1.8


La caratteristica principale delle 1.8 è quella di non rispondere al comando di lettura delle prime 4 cifre della signature ( get command: 01 02 0D 00 00 00). Risulta pertanto impossibile inviare comandi alla scheda con procedimenti di iterazione sull’ultimo byte come viene fatto per tutte le altre schede(1.2, 1.6).


Se ci fermassimo a questo dovremmo rinunciare in partenza a modificare qualunque informazione depositata sulla SC.


Ma non disperiamo... vediamo un po’ cosa si può fare.


Ricordiamoci che è noto l’algoritmo di calcolo per determinare la signature ..


Come noto nel caso di comandi di normale gestione essa viene calcolata in 2 modi diversi ( tralasciamo qui il caso della programmazione di una card per il quale vi è un terzo modo di calcolare la signature e che è una gestione del tutto particolare):


a) per i comandi diretti al Serial Hex attraverso l’uso della HMK


b) per i comandi diretti al provider attraverso la PMK


Se si riuscisse ad estrarre quindi la HMK o la PMK da una scheda 1.8 si potrebbe allora precalcolare la signature di qualunque comando si voglia inviare alla SC e quindi inviarlo alla stessa sicuri che esso verrà eseguito.


Rinviando a tempi migliori come ottenere la HMK dalla scheda ( impresa ardua!!!!), veniamo alla estrazione (semplicissima!!!, eh eh) della PMK.


Con essa sarà comunque possibile inviare alla SC anche i comandi di scrittura sui registri come quelli tipo 5F..!!!!! e così potremo tranquillamente caricare le PMK nuove, le PKEY i Provider.. etc.


Vediamo come estrarre la PMK da una 1.8.


1.2 LE INFORMAZIONI DI PARTENZA


Occorre conoscere attraverso un log:


- Masterkey MK lanciata dal Gestore alla SC : M1 M2 M3 M4 M5 M6 M7 M8 (8 byte)


- Non strettamente necessario ma per completezza: Date stamp DD al momento del lancio della MK : D1 D2 (2 byte)


Imoltre dovete conoscere il vostro PROVID : P1 P2 P3  (3 byte)


1.3 LA PROCEDURA


Lanciate alla SC il seguente CRD, esso è stato scritto per il Prov00, usato dai Gestori italiani:


r0


// Dump plainmasterkey 1.8 


// Lancio del comando Masterkey con signature falsa


01 01 00 00 00 1E C3 S0 00 18 40 02 D1 D2 28 0D 00 00 M1 M2 M3 M4 M5 M6 M7 M8 P1 P2 P3 11 22 33 44 55 


// Sequenza di comandi per ottenere la PMK:


// PRIMA ITERAZIONE: Ottengo i byte PMK1,PMK2


01 01 00 00 00 0D 03 P2 00 07 40 4C 11 22 33 44 55 


// Get command (leggere i byte 19 e 20 della risposta)


01 02 03 03 00 00


// SECONDA ITERAZIONE: Ottengo i byte PMK3,PMK4


01 01 00 00 00 0D 03 P2 00 07 40 50 11 22 33 44 55


// Get command (leggere i byte 19 e 20 della risposta)


01 02 03 03 00 00


// TERZA ITERAZIONE: Ottengo i byte PMK5,PMK6


01 01 00 00 00 0D 03 P2 00 07 40 54 11 22 33 44 55


// Get command (leggere i byte 19 e 20 della risposta)


01 02 03 03 00 00


// QUARTA ITERAZIONE: Ottengo i byte PMK7,PMK8


01 01 00 00 00 0D 03 P2 00 07 40 58 11 22 33 44 55


// Get command (leggere i byte 19 e 20 della risposta)


01 02 03 03 00 00


Componete i byte ottenuti ed il gioco è fatto.


1.4 LA SPIEGAZIONE


La procedura è molto semplice e va letta conoscendo la teoria di Max!?! sui NANO.


Analizziamo il CRD:


PRIMA RIGA

Il 1° comando lancia la MK alla sc con signature errata. La sc non eseguirà il comando, però nel buffer di ingresso la MK verrà correttamente decriptata diventando PMK e restandovi fino a che un nuovo comando non verrà a sovrascriverci sopra. Abbiamo quindi la nostra PMK pronta per essere letta, basta usare il comando opportuno. Quale? .. semplice: il Nanocomando Date( che viene eseguito anche con signature errata..) opportunamente usato ci permetterà di leggere la PMK.


ALTRE RIGHE

I comandi successivi sono 4 coppie di comandi di aggiornamento Date stamp e lettura sella stessa col comando get. 


Nella prima riga della coppia è  sfruttata una proprietà fondamentale del NANO 40 ( scrittura Date stamp): esso viene eseguito anche se la signature è errata. Inoltre osservate che dopo il NANO 40 non troviamo 02 come sempre ma dei numeri diversi che JJ chiamava “BYTE ADDRESS” ma che alla luce della teoria di Max!?! hanno un preciso significato. Infatti:


PRIMA ITERAZIONE: 40 4C ..


Parametro nano: 4C = 0100 1100 -> 01 001100:


01 

significa 2 cicli 


001100 = 0C(h)  significa per un totale di 0C(h)=12 bytes e quindi 12/2=6 byte per ciclo.


In sostanza : il nano verrà eseguito 2 volte( 2 cicli):


· la prima volta la data prenderà il valore 11 22 ( byte che seguono 4C)


· la seconda volta il puntatore salterà di 6 byte e quindi la data prenderà il valore costituito dai byte in posizione 7^ e 8^ dopo il parametro 4C. Ma se fate i conti questi byte altro non sono che PMK1 e PMK2 che si trovano in quella posizione e che non sono stati sovrascritti poiché i comandi dopo il primo sono tutti di lunghezza tale da non sovrascrivere sulla PMK!!!!


Infatti:


1° comando: 01 ..... L2 40 02 DD DD 28 0D 00 00 PMK1 PMK2 PMK3 PMK4 PMK5 PMK6 . . .


2° comando: 01 ..... 07 00 4C 11 22 33 44 55


                              ** **             **   **

Posizioni:                    1^ 2^ 3^ 4^ 5^ 6^ 7^   8^      


Estendendo il ragionamento alle altre iterazioni) (40 50.., 40 54.., 40 58.. ) si vede come incrementando i byte totali di 4 si vada ad avanzare ogni volta di 2 byte e si compone in tal modo la PMK.


PARTE SECONDA-COME CREARE UN CLONE E SCRIVERE SULLA SC SENZA CONOSCERE LA HMK

Dalle prove fatte sulle SC 1.8 (notizie raccolte su siti tedeschi) le posizioni di memoria delle 1.8 coincidono con quelle delle 1.6.


Questo è fondamentale.


Allora creare un clone sarà semplicissimo:


Supponiamo di voler caricare una PMK data K1 K2 K3 K4 K5 K6 K7 K8 ed un PROVID P1 P2 00 sul provider 00.


Normalmente con una 1.6 avremmo lanciato il comando seguente che scrive tramite il nano 5F nei registri appositi i byte giusti:


01 01 00 00 00 21 C3 S0 00 1B 5f cc 69 K1 K2 6A K3 K4 6B K5 K6 6C K7 K8 5f 46 5D 00 P1 5E P2 P3 s1


Esso è diretto al SerialHex e quindi la signature verrà calcolata con la HMK.


Mandiamolo invece al PROV00:


01 01 00 00 00 21 03 P2 00 1B 5f cc 69 K1 K2 6A K3 K4 6B K5 K6 6C K7 K8 5f 46 5D 00 P1 5E P2 P3 ss ss ss ss ss


La signature ss.. ss verrà calcolata dalla SC utilizando la PMK +DATE della SC.


A questo punto però se noi abbiamo dumpato la PMK il gioco è fatto !!!


Precalcoliamo la signature con un software qualunque (ne esistono diversi sul web..) facendo attenzione di usare il date della sc (altrimenti non funge !!!!!) e ci troviamo la signature già bella e pronta per far digerire alla SC il nostro bel CRD, il gioco è fatto.. lanciamo la istruzione et voilà.


Anzi non dobbiamo nemmeno aspettare che vengano effettuate le iterazioni sull’ultimo byte!!!!!!


Facile vero: sì è l’Uovo di Colombo.


Allo stesso modo potrete scrivere le PKEY in tutti i registri che volete…


Qui finisce la parte relativa alla PMK.


Resta il nodo HMK.


Alla prossima……


PARTE TERZA- “LA SIGNATURE UNIVERSALE”


COME LANCIARE QUALUNQUE COMANDO AD UNA SC SEMPRE CON LA STESSA SIGNATURE

REV. 01: Nella Rel. Precedente avevo proposto di utilizzare quale comando di scrittura nel buffer in ingresso un comando con signature errata, ora vi propongo di usare il comando di classe 2 con parametro 07 . E’ più semplice e le key in ingresso non vengono decriptate fino a che non arriva con la riga 2 il comando di firma vero e proprio.


Comunque ecco un sistema per lanciare una istruzione alla SC con signature UNIVERSALE. 


Ho trovato utile questa procedura in quanto con un semplice e schifosissimo bloker  e con una mosc scaduta o attiva  e con i soli 64 byte di EEPROM del PIC (senza la EEPROM esterna delle wafer) potete memorizzare le vostre PMK  fino anche a 8 provider e poi col telecomando attraverso il PIN potete caricare sulla SC il clone voluto.


Esiste anche il modo, se si ha la HMK ed il SHX di questi Provider di rendere totalmente autoaggiornante il Bloker che decripta la MK, la memorizza come PMK e poi col telecomando la lancia alla SC...  (insomma le stesse prestazioni della wafer con un bloker ed una mosc.. )   ma questo è un altro discorso.. lo lasciamo alla prossima puntata..)


Veniamo a noi.


Dal documento di Max!?! si ottiene come ulteriore applicazione la possibilità di lanciare alla SC dei comandi a nostro piacimento e di farli eseguire sempre con la stessa Signature.


Infatti poiché la SC esegue i comandi depositati nel buffer in base al parametro L2 (lunghezza 2) anche quando questa è maggiore del dovuto, ecco che noi procediamo in questo senso:


a) lanciamo prima un comando di classe 2: 01 02 07 00 00 LL ... che lascerà nel buffer i nano da eseguire


b) lanciamo un comando di lunghezza inferiore che non sovrascrive sui byte precedenti con signature precalcolata sempre fissa


Nella esecuzione del 2° comando la SC , poiché L2> del dovuto , va ad eseguire anche i comandi successivi depositati nel buffer dal comando precedente.


Gli esempi che seguono sono chiarificatori. 


ESEMPIO N° 1: Scrittura di un qualunque clone sempre con la stessa signature.

Useremo un CRD di 2 righe:


01 02 07 00 00 26 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 5f cc 69 K1 K2 6A K3 K4 6B K5 K6 6C K7 K8 5f 46 5D 00 P1 5E P2 P3

01 01 00 00 00 0F C3 X1 X2 X3 00 20 40 08 D1 D2 S1 S2 S3 S4 S5 cs

ove X1 X2 X3 sono il serial hex.


Spiegazione:


La prima riga lancia 26h caratteri al buffer 07 che è quello di ingresso.


Questi byte contengono il nano 5f cc .. e quello 5f 46 ..


I byte vengono solo scritti nel buffer senza che ovviamente vengano eseguiti i comandi contenuti.


Quando arriva il secondo comando questo sovrascrive esattamente sino al byte precedente il nano 5f cc. 


Esso viene eseguito perché la signature è giusta. Ma la lunghezza L2 del secondo comando è volutamente più lunga del normale ed è calcolata in modo che verranno eseguiti anche i nani fino al 5f 46 compresi.


E’ chiaro che la cosa verrà comunque eseguita a prescindere dal contenuto dei nani e quindi in questo modo noi scriviamo le PMK ed i PROVID sempre con la stessa signature.


Utilizzo: nei bloker che memorizzano varie PMK e che col telecomando caricano quello desiderato, non hanno più bisogno di precalcolare la signature. Tutto andrà al primo colpo.


ESEMPIO N° 2: Scrittura di una PKEYxx sempre con la stessa signature.

Sia per esempio la PKEY 02. I nano da lanciare sono: 5F CC 9C k1 k2 9D k3 k4 9E k5 k6 9F k7 k8. Questa volta abbiamo meno nano da lanciare, in quanto la PKEY occupa solo 4 registri. 


Vogliamo usare la stessa signature precalcolata dell’esempio N°1 di cui sopra. Per non incorrere nella esecuzione pericolosa di nano residui da altri comandi precedenti, riempiamo di riempitivi fino a 26h byte.


Useremo un CRD di 2 righe:


01 02 07 00 00 26 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 5F CC 9C k1 k2 9D k3 k4 9E k5 k6 9F 43 2E 00 00 00 00 00 00 00 00

01 01 00 00 00 0F C3 X1 X2 X3 00 20 40 08 D1 D2 S1 S2 S3 S4 S5 cs

ove : 00 00 00 00 00 00 00 00 riempitivi di sicurezza

La seconda riga sarà esattamente la stessa dell’esempio precedente.


ATTENZIONE: Il comando di signature universale può essere preparato per processare un numero di byte a piacere, esattamente quelli indicati da L2 (20h negli esempi di prima ) abbiate l’accortezza di caricare sempre i riempitivi fino a tale lunghezza altrimenti la scheda processa comunque i byte presenti nel buffer fino a tale lunghezza e se vi sono dati residui potreste lanciare in esecuzione nano pericolosi.


PARTE QUARTA- COME OTTENERE LA HMK DA UNA SC 1.8

Premessa alla rev. 01:

La procedura che segue è lunga e laboriosa ma conduce al risultato. Lo garantisco al 100%.


Se decidete di effettuarla a mano preparatevi ad effettuare parecchi tentativi prima di trovare la HMK e mettete in conto un bel po’ di ore.


In qualche Forum ho visto post di qualcuno che affermava fosse errata: state tranquilli, funge. Ci vuole fede...


Se qualche volontario vuole fare una applicazione che automatizzi il tutto ...



Sempre più difficile.


Come ottenere la HMK di una SC di cui non posso nemmeno conoscere i primi 4 byte della signature!!!!


Per dirla come Max!?!: BINGO...


Allora: il problema si pone in questi termini:


Il metodo di estrazione della HMK di Max!?! sviluppato per le 1.6 è applicabile anche alle 1.8 poiché le locazioni di memoria sono esattamente le stesse (la notizia si ha dai siti tedeschi).


La differenza sostanziale sta nel fatto che non conosciamo la HMK e quindi la signature non possiamo calcolarla, né possiamo procedere per iterazioni sull’ultimo byte in quanto i primi 4 non possono essere letti dalla SC.


Max!?! otteneva il dump delle locazioni 170-179 della Working space area tramite il nano 5E il quale per essere eseguito richiede la signature, ma nel nostro caso non possiamo applicarlo perché senza l’ausilio del get 01 02 0d .. non possiamo leggere i primi 4 byte della stessa.


Ed allora????


Bingo!!!!


Il dump dei primi 2 byte della signature si riesce ad ottenere con il Nano date!!!


Non solo, ma con gli stessi 2 byte della signature, purchè siano del valore opportuno facciamo il jump alla Fatidica HMK !!!!!


Leggete un po’:


4.1- LETTURA DEI PRIMI 2 BYTE DELLA SIGNATURE DI UN COMANDO DATO LANCIATO ALLA SMARTCARD

Con l’uso del comando date si possono ricavare senza alcuna difficoltà i primi 2 byte della signature di un comano dato.


Infatti basta lanciare un CRD così composto:


1^ RIGA:  comando di cui si vuole ricavare la signature completo di una signature errata di tentativo


La smart card una volta ricevuto il comando esegue in sequenza le operazioni seguenti:


· elabora i nano date (00, 40, 80, C0) aggiornando i valori della data con l’ultimo nano che incontra


· elabora il processo di decriptaggio delle key presenti nel comando


· calcola la signature che viene scritta nei registri 161-168 


· verifica se i primi 5 byte della signature calcolata coincidono con quelli presenti nel comando


· poiché la verifica non va a buon fine si ferma lasciando però nei registri 161-168 la signature calcolata


2^ RIGA: Comando con Nano date che arriva a processare sino al byte 159 della Working area: il registro 159 contiene il byte 00 che viene interpretato come Date, dopo questo troviamo il byte 160=00 che viene interpretato come PN=1 ciclo per 0 byte totali, e quindi i byte 161 162 vengono caricati nel date stamp.


A questo punto con un comando di lettura della data otteniamo i 2 byte della signature del comando in questione.


Questa seconda riga è cosi composta:


01 01 00 00 00 45 c3 s0 00 98 40 3B 59*00 40 3c


ove 59*00 indica 59 (decimale) byte 00 


In essa L2=98h=152 indica di processare fino al Byte=12(posizione di L2)+ 152(Valore di L2)-5 (signature)= 159 (tutti valori decimali)


Anche se la signature è scorretta i nano 00 40 80 C0 verranno processati e noi in 159 troviamo 00, per cui verranno messi nella data i 2 byte 161 162 che sono s1 e s2 ( i primi 2 byte della signature lasciati dalla riga precedente) !!!


Chiaro? Provare per credere anche su una 1.6!!


4.2- COME OTTENERE LA HMK

Andiamo avanti:


a) Supponiamo di avere trovato (col metodo della parte 1) una riga di comando la cui signature abbia i primi 2 byte = 00 XX ..(oppure 40 XX.. ,80 XX.. ,C0 XX..) che verranno scritti nelle locazioni 161 162 della working area


b) supponiamo che XX abbia un valore tale che il Nanocomando Date venga eseguito per 2 oppure 3 oppure 4 cicli


a) supponiamo che alla fine dei 2 o 3 o 4 cicli siamo andati a caricare come date dei byte della zona 170-179 della Working area


b) supponiamo ancora di lanciare alla smart card un CRD di 2 righe di cui :


-la 1^ riga sia quella col comando la cui signature soddisfa alle condizioni di cui ai punti a) e b) ( cioè di essere del tipo 40 XX ..)


- la 2^ riga sia la stessa seconda riga della parte prima ma invece di avere L2=98 abbia ora L2=9A 


che succederà?


Ecco la risposta:


· il primo comando genera la signature che lascia in 161 il nano Date (00, 40, 80, c0) ed in 162 il valore di parametro PN utile per jumpare alle locazioni 170-179


· nell’elaborazione del secondo comando la smart card dopo aver processato il nano 00 in posizione 159 salterà del numero di byte contenuto in 160 che è 00,  ma anche se c’è 00 esso viene interpretato comunque come 1 e quindi la SC passa a processare il nano presente in 161 e qui trova un nano date che lo lancia alla zona utile... e cioè a scrivere nella Date 2 byte che vengono letti dalla HMK !!!


Chiaro????????????


A questo punto leggo la data con un get 01 02 03 00 00 00 ( veramente non c’è bisogno perché i programmer aggiornano automaticamente la finestrella ..)  ed ottengo 2 byte della HMK !!!


Con un po’ di pazienza ripeto la ricerca della signature con valori 00 YY in modo da avere un jump diverso e.. ecco la mia HMK!!!!


Chiaro per tutti??


Occorreranno evidentemente almeno 5 lanci per ottenere tutta la HMK.


E’ chiaro che la procedura si presta ad essere automatizzata..


4.3- DETTAGLI OPERATIVI PER OTTENERE LA HMK

La parte più lunga e noiosa è la ricerca dei comandi con signature utile.


E’ evidente che questi comandi non sono di tipologia e lunghezza unica. Ognuno può procedre come vuole. Qui ne propongo due dettati da criteri di semplicità.


Ricordiamo che durante il calcolo della signature la HMK subisce un numero di rotazioni legato al n° di byte del BlockData secondo la tabella seguente:


		N° Byte del BlockData

		Rotazioni della HMK in bit

		Rotazione della HMK in byte



		8

		5

		frazionario



		16

		10

		“



		24

		15

		“



		32

		20

		5 nibbles=2,5 byte



		40

		25

		frazionario



		48

		30

		“



		56

		35

		“



		64

		40

		5





Dalla tabellina di sopra è evidente che:


a) se cerchiamo comandi con Blockdata di 64 byte=40h le rotazioni della HMK durante il processo di calcolo della signature sono multiple intere di 8 bit corrispondenti a 5 byte e questo ci permette di leggere direttamente i byte della HMK spostati di 5 posti:

HMK non ruotata

: 12 34 56 78 90 AB CD EF 01 02
HMK ruotata
e letta
: AB CD EF 01 02 12 34 56 78 90



b) Se invece cerchiamo comandi con blockdata composti da N° di byte diversi allora dovremo ricostruire con pazienza la HMK a livello di bit e non di byte. Se siete un po’ esperti non è dificile, ma per i meno smaliziati è preferibile usare block data di 64 byte



c) Interessante è il caso di block data di 32 bit: poiché corrisponde ad un multiplo di 4 le rotazioni fanno ruotare di 2,5 byte. Le cifre della HMK saranno esattamente le stesse ma ruotate secondo lo schema seguente:
HMK non ruotata

: 12 34 56 78 90 AB CD EF 01 02
HMK ruotata
e letta
: F0 10 21 23 45 67 89 0A BC DE

Come vedete le cifre si sono spostate di 5 posti ma hanno mantenuto la stessa individualità.


Qui di seguito presento la procedura per i caso di 64 e 32 byte.


Uno non esclude l’altro. Ho trovato che si completano a vicenda nel senso che potete trovare alcuni byte della HMK con la prima ed altri con la seconda. Dipende dalla fortuna e dalla pazienza...


Inoltre poiché i comandi con la signature utile si presentano con frequenza non elevata e dovete fare molti tentativi, quando siete arrivati a conoscere intorno a 8 byte della HMK potete ottenere gli altri mancanti usando software di brute force che iterano solo sui byte mancanti: per esempio con l’applicazione FMCard 1.6.0 di FatMate (Finestre: MOUSE->Fmcalc->HMK_Hunter). Impostate i byte noti fissi e fate rullare quelli incogniti da 00 a 256.


Personalmente ho appunto trovato che conviene fare così.


RICERCA COMANDI CON BLOCKDATA DI 64 BYTE

FASE 1 -RICERCA DEL COMANDO CON SIGNATURE UTILE


Lanciate alla SC una serie di triplette di comandi del tipo:


a) 01 01 00 00 00 45 C3 s0 00 3F 40 38 ZZ 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 11 22 33 44 55


b) 01 01 00 00 00 45 c3 s0 00 98 40 3B 59*00 40 3c


c) 01 02 03 00 00 00


ove ZZ può essere posto inizialmente = 00


(In colore ho messo in evidenza gli ottetti del block data)


Il primo comando lancia alla SC un block data di 40h byte=64 corrispondente a 5*8= 40 rotazioni (in bit) della HMK= rotazione di 5 byte della HMK.


Il secondo carica i 2 byte della signature del comando precedente nella data.


Il terzo legge la data dalla SC (byte 19 e 20 della risposta): se la data soddisfa le condizioni di Jump della tabella seguente allora il comando è utile, altrimenti è inutile e dovete rilanciarlo rullando sul byte ZZ  da 00 fino a FF fino a che non trovate verificate le condizioni di Jump. Se non avete trovato nessun comando utile rullate sul byte che segue ZZ e così via.. (Auguri  e qui ci vuole santa pazienza..)


TABELLA DELLE CONDIZIONI UTILI DI JUMP E BYTE DUMPATI PER BLOCKDATA DI 64 BYTE 


		VALORE DEL PRIMO BYTE DELLA SIGNATURE

		VALORI DEL SECONDO BYTE DELLA SIGNATURE

		LOCAZIONI


WORKING AREA


DUMPATE COME DATA

		BYTE DELLA HMK DUMPATO PER BLOCKDATA DI 64 BYTE



		Indifferentemente


00 40 80 C0

		4C 4D

		169 170

		FF    HMK6



		

		4E 4F

		170 171

		HMK6  HMK7



		

		50 51

		171 172

		HMK7  HMK8



		

		52 53

		172 173

		HMK8  HMK9



		

		54 55

		173 174

		HMK9  HMK10



		

		56 57

		174 175

		HMK10 HMK1



		

		58 59

		175 176

		HMK1  HMK2



		

		5° 5B

		176 177

		HMK2  HMK3



		

		5C 5D

		177 178

		HMK3  HMK4



		

		5E 5F

		178 179

		HMK4  HMK5



		

		60 61

		179 180

		HMK5  ------



		

		89 8A 8B

		169 170

		FF    HMK6



		

		8C 8D 8E

		171 172

		HMK7  HMK8



		

		8F 90 91

		173 174

		HMK9  HMK10



		

		92 93 94

		175 176

		HMK1  HMK2



		

		95 96 97

		177 178

		HMK3  HMK4



		

		98 99 9A

		179 180

		HMK5  ------



		

		C8 C9 CA CB

		169 170

		FF    HMK6



		

		CC CD CE CF

		172 173

		HMK8  HMK9



		

		D0 D1 D2 D3

		175 176

		HMK1  HMK2



		

		D4 D5 D6 D7

		178 179

		HMK4  HMK5





FASE 2 – DUMP DEI BYTE DELLA HMK


Una volta che avete ottenuto i comandi (minimo 5) con signature utile allora per ogni coppia di byte da ottenere lanciate alla SC un CRD così composto:


a) 01 01 00 00 00 45 C3 s0 00 3F 40 38 ZZ 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 11 22 33 44 55


b) 01 01 00 00 00 45 c3 s0 00 9A 40 3B 59*00 40 3C


c) 01 02 03 00 00 00


ove ZZ è ovviamente il valore che ha generato la signature utile.


Leggete i 2 byte della Data: con l’ausilio della tabella precedente ricostruite la HMK.


RICERCA COMANDI CON BLOCKDATA DI 32 BYTE

FASE 1 -RICERCA DEL COMANDO CON SIGNATURE UTILE


Lanciate alla SC una serie di triplette di comandi del tipo:


a) 01 01 00 00 00 45 C3 s0 00 3F 40 38 ZZ 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 11 22 33 44 55


b) 01 01 00 00 00 45 c3 s0 00 98 40 3B 59*00 40 3c


c) 01 02 03 00 00 00


ove ZZ può essere posto inizialmente = 00


Come vedete il block data è metà del caso precedente.


Le condizioni utili di jump sono le stesse della tabella di prima ( vedi sotto), se le condizioni sono soddisfatte allora siete a posto, altrimenti rullate sui byte .. (di nuovo auguri... )


Il contenuto dei registri che saranno dumpati è però diverso:


Se indichiamo :


HMK non ruotata


: 12 34 56 78 90 AB CD EF 01 02
HMK ruotata
di 5 nibbles
: F0 10 21 23 45 67 89 0A BC DE


TABELLA DELLE CONDIZIONI UTILI DI JUMP E BYTE DUMPATI PER BLOCKDATA DI 32 BYTE 


		VALORE DEL PRIMO BYTE DELLA SIGNATURE

		VALORI DEL SECONDO BYTE DELLA SIGNATURE

		LOCAZIONI


WORKING AREA


DUMPATE COME DATA

		BYTE DELLA HMK DUMPATO PER BLOCKDATA DI 32 BYTE



		Indifferentemente 00 40 80 C0

		4C 4D

		169 170

		 --(FF)  F0



		

		4E 4F

		170 171

		F0    10



		

		50 51

		171 172

		10    21



		

		52 53

		172 173

		21    23



		

		54 55

		173 174

		23    45



		

		56 57

		174 175

		45    67



		

		58 59

		175 176

		67    89



		

		5° 5B

		176 177

		89    0A



		

		5C 5D

		177 178

		0A    BC



		

		5E 5F

		178 179

		BC    DE



		

		60 61

		179 180

		DE  ----



		

		89 8A 8B

		169 170

		--(FF)  F0



		

		8C 8D 8E

		171 172

		F0    10



		

		8F 90 91

		173 174

		10    21



		

		92 93 94

		175 176

		21    23



		

		95 96 97

		177 178

		23    45



		

		98 99 9A

		179 180

		45    67



		

		C8 C9 CA CB

		169 170

		67    89



		

		CC CD CE CF

		172 173

		89    0A



		

		D0 D1 D2 D3

		175 176

		0A    BC



		

		D4 D5 D6 D7

		178 179

		BC    DE





FASE 2 – DUMP DEI BYTE DELLA HMK


Una volta che avete ottenuto uno o più comandi con signature utile allora per ogni comando  lanciate alla SC un CRD così composto:


a) 01 01 00 00 00 45 C3 s0 00 3F 40 38 ZZ 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 11 22 33 44 55


b) 01 01 00 00 00 45 c3 s0 00 9A 40 3B 59*00 40 3c


c) 01 02 03 00 00 00


ove ZZ è ovviamente il valore che ha generato la signature utile.


Leggete i 2 byte della Data: con l’ausilio della tabella precedente ricostruite la HMK.


Auguri a tutti !!!!!!


MEPHISTUS


APPENDICE

COME LEGGERE CON UN SEMPLICE CRD LE PMK E TUTTE LE PKEY PRESENTI SU UNA SC 1.6 E UNA 1.8

NOTA ALLA REV.01 : 


Nella release precedente avevo diffuso che il contenuto normale del registro 4D è normalmente 04 4C. NON VA BENE.


MI SCUSO VIVAMENTE PER L’ERRORE OVVIAMENTE DEL TUTTO INVOLONTARIO.


 L’errore mi è stato indotto dal Repair1.6 di ALLSAT2.00. Infatti in quel CRD di riparazione delle 1.6 viene usato 04 4C. (Reverend : provvedi!!!) Poiché avevo riparato la mia 1.6 con quel CRD e tutto andava bene avevo ritenuto giusto tale valore. Da un dump successivo inviatomi da Klontz (thanks) ho potuto scoprire che in realtà nelle originali c’è il valore 03 4C.


Mi scuso con quelli che posso aver indotto in errore, è stato del tutto involontario. Si saranno ritrovati in difficoltà con i Channel ID.


Anche questo però è servito da esperienza.


Infatti ho potuto scoprire che le Smartcard 1.6 funzionano correttamente sia con 03 4C che con 04 4C. Cambiano solo le locazioni di memoria di ubicazione dei CH ID abilitati.


Se per caso siete in difficoltà seguite questa procedura:


- con un comando kill cancellate tutti i ChID abilitati
- caricate sulla SC il valore corretto 03 4C nel registro 4D
- ricaricate tutti i CHID. Essi andranno nel posto giusto.


Non c’è più bisogno di loggare né di scervellarsi a lanciare megaCRD per trovare la PMK e le PK: ora con un crd di qualche riga ci leggiamo dalla SC le PMK e le PK.


Grazie ad una dritta di MAX?!? ( grande) che me l’ha girata da un sito tedesco non meglio identificato.


Tutti sappiamo che leggere la PMK dalla SC è sempre stata una impresa non abbordabile fino all’avvento di Max.


Occorre però calcolarsi le varie keyjump per tentativi  e non sempre le cose vanno lisce..


Ora eccolo il metodo più facile: un bel crd di poche righe  e tutte ( dico: TUTTE) LE CHIAVI sono lì belle e pronte !!!!


1. IL METODO- PARTE 1. CAMBIAMO UN NUMERINO IN UN REGISTRO.


La parte seguente riguarda le 1.6.


Se vi capita di scrivere dei dati errati su una 1.6,


a) Nel registro 4D normalmente sono depositati i seguenti bytes: 03 4C. Quale sia il significato preciso sicuramente qualcuno in giro lo sa ma .. non lo dice!!


b) Ecco il busillis: utilizzando il nano 5F 03.. sostituiamo i due byte con i valori: 01 4C .


Cambiamo cioè il byte alto del registro col valore  01


Fin qui nulla di strano.


Il CRD è di una banalità estrema:



01 01 00 00 00 10 c3 S0 00 0a 5f 03 4d 01 4c S1 
 


2. IL METODO- PARTE 2. FACCIAMO IL DUMP DEI CHANNEL ID.


Lanciamo un bel CRD così composto:


// get All Channel ID for Provider 00


01 02 04 00 00 01 00

01 02 04 00 00 01 01

01 02 04 00 00 01 02


01 02 04 00 00 01 03

01 02 04 00 00 01 04

01 02 04 00 00 01 05


01 02 04 00 00 01 06

01 02 04 00 00 01 07

01 02 04 00 00 01 08


01 02 04 00 00 01 09

Sorpresa: cosa mi appare????


Mi appare un bel dump di quasi tutta la memoria della Smart Card!!!!!!!, soprattutto di quella parte nella quale sono tutte le key, compresa la PMK di entrambi i providers 00 e 10 !!!!!.


Devo solo capire bene le posizioni.


Qui potete un po’ lavorare….


3. IL METODO- PARTE 3. RIPRISTINIAMO IL REGISTRO.


Lanciamo il CRD:


01 01 00 00 00 10 c3 S0 00 0a 5f 03 4d 03 4c S1


Il gioco è fatto !!!!!


Vi sembra ancora difficile???


Eccovi tutto in un unico CRD commentato con anche l’indicazione dei registri dumpati:


//Dumps the memory map zone containing keys of a ACS V1.6/1.8 card


// by wolf2000 (alias Mephistus)


//------------------------------------------------------------------------


// THIS CRD-FILE READ PLAINMASTERKEYS and PLAINKEYS for Provider 00 and 10


// DIRECTLY FROM THE SMART CARD !!!!!!!!!!!!!!!!! 


//------------------------------------------------------------------------


//


//


HOW DOES IT WORK ?


// Every instruction  "01 02 04 00 00 01 xx" (xx=00,01,..,09)


// normally dumps CHID for prov.00 on smart card : CH ID timer01 timer02


// If you load on register 4d  the two bytes "01 4C" then the


// same instruction dumps the memory zone where are srored


// the values of all key!!!!!!!!


// Every instruction dumps 30 (=1Eh) registers.


// This crd loads "01 4C" on register 4D, dumps the keys and


// at the end reloads the original bytes ("03 1C") on register 4D.


//


// Enjoy !!!


//------------------------------------------------------------------------


r0


// writes two bytes 01 4C on register 4d :


01 01 00 00 00 10 c3 S0 00 0a 5f 03 4d 01 4C S1


//-------------------------


// Dumps registers 63-80 :


// MASTERKEY PROV 00 (69-6C),ProvId 10 (7C-7D) 


01 02 04 00 00 01 04


//-------------------------


// Dumps registers 81-9E :


// Date Prov.10 (81), MASTERKEY Prov. 10 (88-8B),Pkey 02 pr00 (9c-9e) first 6 byte


01 02 04 00 00 01 05


//-------------------------


// Dumps registers 9F-BC:


// Pk02 pr00 (9F) last 2 byte,Pk04(A1-A4),Pk06(A6-A9),Pk08(AB-AE),Pk0A(B0-B3),Pk0C(B5-B8),Pk0E(BA-BC)first 2 byte 


01 02 04 00 00 01 06


//-------------------------


// Dumps registers BD-DA:


// Pk0E Pr00 (BD) last 2 byte, Pk10(BF-C2)Pr00; Pr10: Pk02(C4-C7),Pk04(C9-CC),Pk06(CE-D1),Pk08(D3-D6),Pk0A(D8-DA)First 6 byte


01 02 04 00 00 01 07


//-------------------------


// Dumps registers DB-F8:


// Pk0A(DB) last 2 bytes,Pk0C(DD-E0),Pk0E(E2-E5),Pk10(E8-EA)


01 02 04 00 00 01 08 


//-------------------------


// report register 4D on original status:


01 01 00 00 00 10 c3 S0 00 0a 5f 03 4d 03 4C S1


//---- END-----------------


Fatto. Dovete solo leggervi i risultati.


Ad majora ...


Ancora ciao da MEPHISTUS


		TABELLA DEL JUMP E DEL DUMP REGISTRI OTTENIBILI CON IL NANO 40



		PARAMETRO NANO

		JUMP

		PARAMETRO NANO

		JUMP



		Cicli 1

		Dump

		Cicli 2

		Dump

		Cicli 3

		Dump

		Cicli 4

		Dump

		

		Cicli 1

		Dump

		Cicli 2

		Dump

		Cicli 3

		Dump

		Cicli 4

		Dump

		 



		00

		01 02

		40

		03

		04

		80

		03

		04

		C0

		03

		04

		0

		20

		01 02

		60

		17

		18

		A0

		21

		22

		E0

		25

		26

		32



		01

		01 02

		41

		03

		04

		81

		03

		04

		C1

		03

		04

		1

		21

		01 02

		61

		17

		18

		A1

		23

		24

		E1

		25

		26

		33



		02

		01 02

		42

		03 

		04

		82

		03

		04

		C2

		03

		04

		2

		22

		01 02

		62

		19

		20

		A2

		23

		24

		E2

		25

		26

		34



		03

		01 02

		43

		03

		04

		83

		03

		04

		C3

		03

		04

		3

		23

		01 02

		63

		19

		20

		A3

		23

		24

		E3

		25

		26

		35



		04

		01 02

		44

		03

		04

		84

		03

		04

		C4

		03

		04

		4

		24

		01 02

		64

		21

		22

		A4

		25

		26

		E4

		28

		29

		36



		05

		01 02

		45

		03

		04

		85

		03

		04

		C5

		03

		04

		5

		25

		01 02

		65

		21

		22

		A5

		25

		26

		E5

		28

		29

		37



		06

		01 02

		46

		04

		05

		86

		05

		06

		C6

		05

		06

		6

		26

		01 02

		66

		23

		24

		A6

		25

		26

		E6

		28

		29

		38



		07

		01 02

		47

		04

		05

		87

		05

		06

		C7

		05

		06

		7

		27

		01 02

		67

		23

		24

		A7

		27

		28

		E7

		28

		29

		39



		08

		01 02

		48

		05

		06

		88

		05

		06

		C8

		07

		08

		8

		28

		01 02

		68

		25

		26

		A8

		27

		28

		E8

		31

		32

		40



		09

		01 02

		49

		05

		06

		89

		07

		08

		C9

		07

		08

		9

		29

		01 02

		69

		25

		26

		A9

		27

		28

		E9

		31

		32

		41



		0A

		01 02

		4A

		06

		07

		8A

		07

		08

		CA

		07

		08

		10

		2A

		01 02

		6A

		27

		28

		AA

		29

		30

		EA

		31

		32

		42



		0B

		01 02

		4B

		06

		07

		8B

		07

		08

		CB

		07

		08

		11

		2B

		01 02

		6B

		27

		28

		AB

		29

		30

		EB

		31

		32

		43



		0C

		01 02

		4C

		07

		08

		8C

		09

		10

		CC

		10

		11

		12

		2C

		01 02

		6C

		29

		30

		AC

		29

		30

		EC

		34

		35

		44



		0D

		01 02

		4D

		07

		08

		8D

		09

		10

		CD

		10

		11

		13

		2D

		01 02

		6D

		29

		30

		AD

		31

		32

		ED

		34

		35

		45



		0E

		01 02

		4E

		08

		09

		8E

		09

		10

		CE

		10

		11

		14

		2E

		01 02

		6E

		31
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Esempio: Sia un nano 40 59 xx xx ..  con 40 in posizione 25 e 59 in posizione 26


Per calcolare quali registri saranno caricati nella data: Cerchiamo nelle colonne in giallo il numero 59, a fianco sulla stessa riga nelle colonne verdi (Dump) troviamo 13 14. La data prenderà i valori dei registri in posizione: 26+13=39 e 26+14=40


Per sapere quanti byte saranno saltati dopo l’esecuzione del nano: sempre nella stessa riga di prima leggo dalla colonna celeste (Jump) il valore 25. Quindi il prossimo nano ad essere eseguito sarà in posizione: 26+25+1=52.
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