Istruzioni sulla custodia della password

Al Signor 


Sede 


Egregio signor 
,

al fine di consentirle il trattamento di dati personali relativi a nostri (clienti / fornitori / dipendenti…), Le è stato affidato, con provvedimento del ................, uno specifico incarico come richiesto dal Codice sulla protezione dei dati personali (Decreto Legislativo 30 giugno 2003, n. 196).

A tutela Sua e dei dati che dovrà trattare nell’adempimento delle sue mansioni, il Codice prevede che l’accesso ai programmi software e/o agli strumenti elettronici che Lei utilizza nel normale svolgimento dell’attività lavorativa, sia protetto da una parola chiave (password) associata all’identificativo della sua identità (User ID).

L’obiettivo di questa prescrizione della legge è di evitare che persone non conosciute e dunque non autorizzate, accedano ai dati. 

A questo fine la segretezza della parola chiave è essenziale.

Per garantire, appunto, tale segretezza La invitiamo a rispettare le seguenti semplici norme:

1. Nel momento in cui Lei ha assunto/assumerà la qualità di incaricato del trattamento di dati personali, Le è stata/sarà assegnato un codice identificativo ed una parola chiave utile per il primo accesso: la parola chiave dovrà essere subito da Lei modificata in modo da essere nota a lei solo.

2. Qualora Lei abbia accesso a più sistemi di gestione, le potranno essere forniti diversi codici identificativi. Per ciascuno di essi dovrà effettuare quanto indicato al punto 1) la parola chiave può essere la stessa.

3. Successivamente al primo utilizzo la parola chiave dovrà essere modificata almeno ogni sei mesi (tre mesi in caso di trattamento di dati sensibili o giudiziari).

4. La parola chiave che imposterà non dovrà contenere riferimenti agevolmente riconducibili a lei (nome di battesimo, data di nascita, nome del coniuge, dei figli ecc.) e preferibilmente conterrà lettere maiuscole e minuscole e caratteri speciali (es.: *,-,%).

5. La lunghezza della parola chiave dovrà superare gli otto caratteri. Qualora il sistema consenta solo parole chiave più corte, la lunghezza dovrà essere quella massima consentita dal sistema.

6. Non dovrà comunicare la Sua parola chiave a nessuno, né all’interno dell’ufficio né all’esterno. 

7. A nessuno è consentito, in base a ragioni di servizio o di gerarchia, di chiederle di comunicare la sua parola chiave.

8. Non dovrà lasciare la parola chiave in formato intelligibile (appunti cartacei, ecc.) in evidenza presso la sua postazione di lavoro. Se ritiene di dover disporre della parola chiave in forma scritta per ragioni pratiche, la conservi in un cassetto chiuso o la tenga presso di sé (borsa, portafoglio, ecc.). 

In base al codice identificativo utilizzato e alla conferma dell’identità dell’utilizzatore ottenuta tramite la parola chiave, vengono stabiliti dal sistema i diritti d’accesso agli specifici trattamenti ed ai dati. I diritti d’accesso, cioè il Suo profilo di autorizzazione, sono quelli relativi ai trattamenti di dati personali per i quali Lei è stato incaricato.

Chiunque dovesse utilizzare il Suo identificativo per accedere a dati a cui non è autorizzato può acquisire informazioni o modificarle usando la sua identità e dunque facendo ricadere su di Lei ogni conseguenza. Per questo sostanziale motivo, il rispetto delle semplici cautele descritte, è innanzitutto a Sua tutela.

Per questa ragione, al fine di evitare confusioni o abusi, la legge prescrive che il codice identificativo che Le viene assegnato non possa essere più rassegnato ad altri anche in caso di Sue dimissioni o di trasferimento in altro ufficio.

A completamento di quanto sopra riportato, sempre al fine di assicurare la tutela dei dati personali e l’autotutela degli incaricati, dovranno essere poste in essere le seguenti norme:

1. Tutti i PC in uso dovranno essere dotati di salvaschermo con parola chiave associata.

2. Il salvaschermo dovrà essere impostato per entrare in funzione non oltre venti secondi dopo l’ultima attività dell’incaricato.

3. La parola chiave associata al salvaschermo dovrà essere definita e modificata secondo le regole previste per tutte le parole chiave e descritte nella presente comunicazione.

4. Qualora gli strumenti in uso non consentissero l’uso di salvaschermo, sarà cura dell’incaricato spegnere o disattivare il dispositivo di accesso ai dati (terminale o PC) ogni qualvolta dovrà assentarsi dal posto di lavoro senza poter controllare eventuali usi illegittimi durante l’assenza.

Se volesse avere ulteriori chiarimenti in merito, potrà rivolgersi al Sig. ............................ a cui la preghiamo di segnalare qualsiasi proposta di miglioramento delle procedure o altra questione relativa alla protezione dei dati personali.

Certi della Sua collaborazione, le porgiamo cordiali saluti.
Il Titolare (Il responsabile)
